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1.1 Zakladni udaje Informacni koncepce

Tabulka 1: Zakladni udaje o Informacni koncepci

Nazev organizace

Typ organizace
Adresa

Datum schvaleni
Doba platnosti
Konec platnosti

Aktualni verze

Ministerstvo prace a socidlnich véci

Ustiedni organ vefejné spravy

Na Pofi¢nim pravu 1/376, 128 01 Praha 2

30. 3. 2023

5 let

2027

1.0

Tabulka 2: Autorizace a schvaleni Informaéni koncepce

Role

Autofi

Osoba

Kolektiv autord  pod
vedenim:

Ing. Milana Lonského —
feditele  odboru 94
(spravy aplikaci ICT),
zastupujiciho  feditele
odboru 95 (koncepce a
architektury ICT)

Datum

Podpis

Schvalovatelé

Ing. Karel Trpko$ — vrchni
feditel 1. sekce
informacnich technologii

Ing. Marian Jurec¢ka —
ministr prace a socidlnich
véci




2. Identifikace Informacni koncepce

V této kapitole jsou uvedeny zakladni identifikacni Gdaje o Informacni koncepci (dale také IK nebo koncepce)
a o historii jejich verzi.

2.1 Zakladni informace o rozsahu a ucelu Informacni koncepce

Ministerstvo prace a socialnich véci (MPSV) zpracovalo tuto Informacni koncepci (ddle jen koncepce ¢i IK)
s platnosti na pét let dle pozadavku zakona €. 365/2000 Sh., o informacnich systémech vefejné spravy
a 0 zméné nékterych dalSich zakont, a v souladu s ustanovenimi vyhlasky €. 529/2006 Sb., o pozadavcich na
strukturu a obsah Informacni koncepce a provozni dokumentace a o pozadavcich na fizeni bezpecnosti
a kvality informacnich systému vefejné spravy (vyhlaska o dlouhodobém fizeni systému verejné spravy).

Tato koncepce se tykd pouze informacnich systém( vefejné spravy (ISVS) spravovanych pfimo MPSV.
Z podfizenych organizaci ministerstva a organizaci zfizenych ministerstvem jsou do koncepce zahrnuty Utad
prace (UP), Urad pro mezinarodnépravni ochranu déti (UMPOD), Statni Ufad inspekce prace (SUIP) a Technickd
inspekce Ceské republiky (TICR). Tato koncepce nepokryva systémy Ceské spravy socidlniho zabezpeéeni
(CSSZ), kterd je spravcem a provozovatelem svych systémd, a vydava v souladu se zdkonem ¢. 365/2000 Sb.,
o informacnich systémech verejné spravy a o zméné nékterych dalsich zdkon(, vlastni Informacni koncepci,
popisujici detailné informacni systémy verejné spravy v jeji spraveé.

Koncepce vychazi obsahové z cilt a principtl Informaéni koncepce Ceské republiky (IK CR), programu Digitalni
Cesko a soucasné vychazi z cilll vedeni MPSV. V ¢asti B: Cile IK MPSV a zplisob budovani eGovernmentu MPSV

koncepce jsou definovany cile MPSV v oblasti fizeni arozvoje informacénich a komunikacnich technologii
a zasazeny do $ir$iho kontextu budovani eGovernmentu v CR. V &asti C: Koncepce architektury ufadu koncepce

je popsan soucasny stav a budouci stav architektury MPSV a naznacena cesta k dosazeni cilového stavu. V ¢asti
D: Koncepce fizeni sluzeb ICT a eGovernmentu Uradu je analogickym zplsobem popsan soucasny stav, budouci

stav a pldnované zmény v oblasti Fizeni ICT. V &asti E: Rizeni dokumentu IK MPSV a jeho naplfiovani jsou

uvedeny prilohy, pticemz mezi nejdlleZitéjsi patfi karty aplikaci, které obsahuji popisy informacnich systém.
Informacni koncepce v sobé zahrnuje vSechny informacni systémy, jichZ je MPSV spravcem. StéZejni platformu

uskupeni informacnich systému predstavuje Jednotny informacni systém prace a socialnich véci (JISPSV).

JISPSV je pro ucely tohoto dokumentu chapdno jako soubor systémd, které MPSV vyuzivad pro vykon svych
agend. Pojem JISPSV se tedy vztahuje jak na soucasny stav, tak na stav budouci (nové ¢i upravené IS). MPSV
provozuje JISPSV pro vykon svéfenych agend na zakladé:

1. §4azadkona¢.73/2011 Sb., o UPCR a 0 zméné souvisejicich zakontl (ZUP), ve znéni pozdéjsich predpisd,
a

2. jednotlivych agendovych zakond (napf. zakon €. 108/2006 Sb., o socialnich sluzbach, ve znéni
pozdéjsich predpisa).



3. Manazerské shrnuti Informacni koncepce

3.1 Shrnuti hlavnich bodd IK MPSV

Informaéni koncepce MPSV vychazi obsahové z cildl Informacni koncepce CR (IK CR) a naplfiuje jak cile, tak

principy IK CR, programu Digitalni Cesko a sou¢asné cile rozvoje rezortu MPSV.

Informaéni koncepce MPSV rozpracovava cile IK CR v kontextu MPSV, definuje konkrétni cile MPSV v oblasti
digitalizace a budovani eGovernmentu a konkretizuje cile do realiza¢nich zamér(. IK MPSV tak popisuje jak
stavajici stav, tak stav cilovy, a doplfiuje tento pohled o popis zplsobu, jak bude cilového stavu dosazZeno.

MPSV si stanovilo cestu postupného vybudovani pIné digitalni podpory svych agend a tikold.

Konkrétné vedeni ICT MPSV stanovilo pét strategickych oblasti pro rozvoj ICT:

1. Digitalizace  MPSV sistanovuje za cil poskytovat uZivatelsky privétivé digitalni sluzby v
pro klienta maximalnim mozném rozsahu.

2. Strategie V ramci Fizeni rezortu je cilem transformace UP na moderni a proklientsky
UFadu préce orientovany urad.

3. Efektivni Z pohledu vnitini efektivity si MPSV stanovuje cil byt efektivné fizenou organizace s
Grad vysokym podilem digitalizace vnitinich procesu.

4. Data Uradu V datové oblasti je cilem vybudovani jednotné datové zakladny a vytvoreni
konceptudlniho datového modelu

5. Provoz a V oblasti provozu a udrzby zlstava cilem udrzeni bezpecného provozu
v informacnich systéma MPSV prostfednictvim modernich technologii a zvySovanim
bezPecnOSt uZivatelské znalosti.

Pro tyto cile jsou stanoveny konkrétni, kvantifikované metriky a terminy pro jejich splnéni. Jednotlivé cile
budou realizovany jak internimi silami v ramci standardniho liniového fizeni, tak (zejména u velkych zmén)
dedikovanymi projekty. Jednd se jak o velké projekty technického charakteru (napf. budovani novych
agendovych informacnich systému), tak o projekty zamérené na nastaveni a optimalizaci procest. Detailnéjsi
popis uvedenych cil( a pFifazeni projektl / zamérd je uvedeno v ¢asti B, 2: Cile IK MPSV.

Soupis projektl uvedeny v této verzi IK jisté neni konecny a pro dosazeni cild stanovenych v koncepci je bude
MPSV pravidelné revidovat béhem cykl( aktualizace IK.



3.2

Struktura Informacni koncepce

IK MPSV je rozsahlym dokumentem, ktery pojima problematiku digitalizace v rdmci MPSV komplexné:

stanovuje vrcholové strategické cile, popisuje stavajici i budouci stav a predstavuje zplsob, jakym bude

cilového stavu dosazeno.

Mira detailu popisu je v IK odstupfiovana tak, aby umozZnila najit jak souhrnné informace, tak detailni popisy,

jsou-li potreba. Klicovymi jsou casti B, C a D: ¢ast B: Cile IK MPSV a zpusob budovani eGovernmentu MPSV

predstavuje vrcholovy pohled, zatimco ¢ast C: Koncepce architektury uradu a ¢ast D: Koncepce fizeni sluzeb

ICT a eGovernmentu Ufadu popisuji architekturu Gradu a zpUsoby fizeni ve vétsSim detailu. Detailni popisy

aplikaci jsou vzhledem ke svému rozsahu uvedeny v pfilohach.

Konkrétné je IK MPSV clenéna nasledovné:

Cast A: Uvod obsahuje zakladni identifikaci a vymezeni koncepce a manazerské shrnuti.

Cast B: Cile IK MPSV a zplsob budovani eGovernmentu MPSV predstavuje strategii MPSV ve vazbé

na budovani eGovernmentu a popisuje konkrétni cile IK MPSV.

Cast C: Koncepce architektury Gradu je rozdélena do popisu stavajiciho stavu a cilového stavu

a obsahuje roadmapu, kterad nastinuje zplsob dosaZeni cilového stavu. Tato ¢ast koncepce nabizi
pohled na architekturu Ufadu pres jednotlivé vrstvy architektury, které jsou zachyceny ve schématech.

Cast D: Koncepce Fizeni sluzeb ICT a eGovernmentu Ufadu je analogicky k predchozi &asti také

rozdélena na shrnuti soucasného stavu, popis cilového stavu a roadmapu, kterad nastifuje zplsob
dosazeni cilového stavu.

Cast E: Rizeni dokumentu IK MPSV a jeho napliiovani stanovuje zpGsoby naplfiovéni IK a funkéni

zarazeni osoby, ktera fidi provadéni ¢innosti podle IK a zdkona.

Cast F: Dodatky a prilohy IK MPSV kromé standardnich pfiloh (napf. seznam zkratek) obsahuje karty

aplikaci, které obsahuji detailni popisy jednotlivych informacnich systéma.



Cast B: Cile IK MPSV a zptsob budovani eGovernmentu MPSV



1. IK MPSV v kontextu eGovernmentu

V této kapitole je popsan vztah IK MPSV a souvisejicich strategickych dokumentd MPSV a eGovernmentu.

Pro ucely IK MPSV je eGovernment chdpan jako sprava véci verejnych za vyuZiti modernich elektronickych
nastroju, diky kterym bude verejnd sprava k obéanim pratelstéjsi, dostupnéjsi, efektivnéjsi, rychlejsi a levnéjsi.
Cilem zavadéni eGovernmentu je co nejefektivnéjsim zplisobem poskytovat klientim verejné spravy sluzby, co
nejvice jim usnadnujici jak dosaZeni jejich prav a narokd, tak splnéni jejich povinnosti a zavazk( ze vztahu
k verejné spravé. MPSV jako jeden z klicovych organi verejné spravy ma v oblasti elektronizace verejné spravy
v CR st&7ejni roli.

1.1 Poslani MPSV

MPSV ma ze své role uréené zakonem ¢. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organ( statni
spravy Ceské socialistické republiky a dal$imi nafizenimi a usnesenimi v gesci nasledujici oblasti:

e pracovnéprdvni vztahy,

e bezpecnost a ochrana zdravi pfi praci,

e zaméstnanost a rekvalifikaci,

e kolektivni vyjedndvdani, mzdy a jiné odmény za préci,
e dlchodové zabezpeceni,

e nemocenské pojisténi,

e socialni pédi,

e pécia pracovni podminky Zen a mladistvych,

e rovnost pfileZitosti pro muZe a Zeny,

e pravni ochranu matefstvi,

e péciorodinu a déti,

e péci o obcany, ktefi potfebuji zvlastni pomoc,

® migraci a integraci cizinc(,

e evropské integrace a ¢erpani finanéni pomoci z fondl Evropské unie,
e dalsi otazky mzdové a socialni politiky.

Jednotlivé agendy a ukony ptipadajici MPSV jsou uvedeny v ¢asti F, 2.1: Prehled agend a kompetenci

MPSV a definované zakony, jejichz prehled je v asti F, 2.2: Pfehled pravnich predpisl upravujicich ¢innost

MPSV se vztahem k informacnim a komunika¢nim systémam.

Ministerstvu prace a socidlnich véci jsou podrizeny tyto organizace:
e Utad prace Ceské republiky (UP),
o Ceska sprava socidlniho zabezpeceni (€SS2),
e Statni Urad inspekce prace (SUIP),

e Ufad pro mezinarodnépravni ochranu déti (UMPOD).



Dale je Ministerstvo prace a socialnich véci zfizovatelem Technické inspekce Ceské republiky (TICR), péti Ustav(
socialni péce a dvou vyzkumnych uUstavu.

Urad prace Ceské republiky

Mezi hlavni ¢innosti a poslani UP CR patii poskytovani informaci z oblasti zaméstnanosti, ochrana zaméstnanc(
pfi platebni neschopnosti zaméstnavatele, poskytovani davek statni socialni podpory, prispévkl na péci pro
osoby zavislé na pomoci jinych osob, poskytovani ddvek pomoci v hmotné nouzi, poskytovani davek pro osoby
se zdravotnim postizenim (OZP), poskytovani davek péstounské péce a poskytovani davky nahradniho
vyZivného pro nezaopatiené dité.UP je zfizen zdkonem €. 73/2011 Sb., o Utadu prace Ceské republiky a o
zméné souvisejicich zakond. Jeho ¢innost upravuji pfedevsim tyto zakony ve znéni pozdéjsich predpist: zakon
¢.111/2006 Sb., o pomoci v hmotné nouzi, zdkon ¢. 108/2006 Sb., o socialnich sluzbach, zakon ¢.329/2011 Sb.,
o poskytovani davek osobam se zdravotnim postizenim a 0 zméné souvisejicich zdkon, zakon ¢. 117/1995 Sb.,
o statni socialni podpore, zakon ¢. 588/2020 Sb., o ndhradnim vyZivhém pro nezaopatiené dité a o zméné
nékterych souvisejicich zakonl (zdkon o nahradnim vyzivném), zakon ¢. 359/1999 Sb., o socidlné-pravni
ochrané déti, zakon ¢. 435/2004 Sb., o zaméstnanosti a zakon ¢. 118/2000 Sb., o ochrané zaméstnancu pfi
platebni neschopnosti zaméstnavatele a 0 zméné nékterych zakon(.

Ceska sprava socialniho zabezpeceni

Hlavnim posldnim CSSZ je dGichodové a nemocenské pojisténi. Kromé tohoto CSSZ také vykondva plsobnost
v oblasti |ékarské posudkové sluzby. PIni rovnéz ukoly vyplyvajici z mezistatnich Umluv o socidlnim zabezpeceni
a podle koordinacnich nafizeni Evropské unie je styénym mistem vUci zahrani¢nim institucim pro penézité
davky v nemoci a matefstvi, dichody a penézité davky v pripadé pracovnich traz(i a nemoci z povolani.

CSSZ je ustanovena zakonem CNR €. 210/1990 Sb., o zméndch v plsobnosti organt Ceské republiky v socialnim
zabezpecéeni a 0 zmé&né zakona €. 20/1966 Sb., o pé&i o zdravi lidu, ve znéni pozdéjsich predpist. Cinnost €SSz
upravuje zakon CNR €. 582/1991 Sb., o organizaci a provadéni socidlniho zabezpedeni, ve znéni pozdéjich
predpist.

7 v

Statni Grad inspekce prace

Zakonem ¢&. 251/2005 Sb., o inspekci préace, byly zfizeny Statni Gfad inspekce prace (SUIP) a osm oblastnich
inspektoratl prace (OIP). Organy inspekce prace jsou organy statni spravy, jejichz hlavnim poslanim je kontrola
dodrZovani povinnosti plynoucich z pracovnépravnich predpist véetné predpisli o bezpecnosti a ochrané
zdravi pfi praci a déle také kontrola v oblasti zaméstnanosti dle zékona ¢. 435/2004 Sb., o zaméstnanosti, ve
znéni pozdéjsich predpisl, a détskych skupin dle zdkona ¢. 247/2014 Sb., o poskytovani sluzby péce o dité v
détské skupiné, ve znéni pozdéjsich predpisli. Kromé kontrol patii k zakladnim poslanim organ inspekce prace
poradenskd, konzultaéni a osvétova ¢innost. SUIP a OIP kromé vlastni kontrolni ¢innosti vykonavaji i spravni
¢innost, kdy na zakladé zjisténi z kontrol v oddvodnénych pfipadech rozhoduji o prestupcich a ukladaji za jejich
spachani pokuty ¢i jiny druh spravniho trestu.

Cinnost Statniho Ufadu inspekce prace a oblastnich inspektoratd prace se fidi témito zdkony ve znéni
pozdéjsich predpist: zakonem ¢&. 251/2005 Sb., o inspekci prace, zdkonem ¢. 435/2004 Sb., o zaméstnanosti,
zdkonem ¢ 255/2012 Sb., o kontrole (kontrolni fad), zakonem ¢&. 500/2004 Sb., spravni Fad, a dalsimi pravnimi
predpisy. Inspekce také kontroluje dodrZzovani povinnosti vyplyvajicich z téchto zdkonl ve znéni pozdéjsich
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predpist: zakon ¢. 262/2006 Sb., zakonik prace, zakon ¢. 247/2014 Sb., o poskytovani sluzby péce o dité v
détské skupiné, zakon ¢. 309/2006 Sb., o zajisténi dalSich podminek bezpecnosti a ochrany zdravi pfi praci,
zdkon ¢. 350/2011 Sb., chemicky zdkon, zakon ¢&. 65/2017 Sb., o ochrané zdravi pred skodlivymi Ucinky
navykovych latek a z dalSich pravnich predpisa.

Urad pro mezindrodnépravni ochranu déti

Hlavnim poslanim Ufadu je zprostfedkovani nahradni rodinné péce na mezistatni Grovni, davani souhlasu
k osvojeni ditéte do zahranici, zajiStovani socialné-pravni ochrany déti ve vztahu k ciziné, ¢i vymahani vyzivného
na zakladé mezinarodnich smluv nebo jinak zajisténé vzajemnosti.

Cinnost Ufadu pro mezinarodnépravni ochranu déti v Ceské republice upravuje piedeviim § 35 zakona
¢. 359/1999 Sb., o socidlné-pravni ochrané déti, ve znéni pozdéjsich predpisu.

Technicka inspekce Ceské republiky

V souladu s § 5 zdkona ¢. 250/2021 Sb., o bezpecnosti prace v souvislosti s provozem vyhrazenych technickych
zafizeni ve znéni pozdéjsich predpisli je organizace povérena k plnéni statniho odborného dozoru v oblasti
bezpecnosti provozu vyhrazenych technickych zafizeni. Hlavnimi ¢innostmi je:

e podavani odbornych stanovisek k aktivitdm spojnym s plnénim poZadavk( bezpecnosti provozu
technickych zafizeni,

e provadéni prohlidek a zkousek k osvédceni splnéni predpisli bezpecnosti a ochrany zdravi pfi praci,

e provérovani odborné zplsobilosti osob ke konstrukénim aktivitam,

e provérovani odborné zplsobilosti a udélovani osvédceni,

e vedeni evidence osob a sprava Siteni jejich informaci v ramci jinych orgdnd podle jinych pravnich
predpist a verejnosti.

1.2 Strategie eGovernmentu v CR

1.2.1 Digitalni Cesko

Strategie koordinované a komplexni digitalizace verejné spravy
v CR je definovéna v programu Digitdlni Cesko, ktery je souborem

koncepci a ktery zastfeSuje tfi hlavni pilite (dil¢i d|g|té|ﬂ|f . éESKO
y

koncepce/strategie), jez dohromady tvofi jeden logicky celek:
1. Cesko v digitaIni Evropé
2. Informaéni koncepce €R (zdsadni dokument pro tuto koncepci)
3. Digitalni ekonomika a spole¢nost

Déle jsou popsany jednotlivé ¢asti programu Digitdlni Cesko.
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1.2.1.1 Cesko v digitalni Evropé — Koncepce plsobeni CR v oblasti digitalni agendy Evropské unie (EU)

Cesko v digitalni Evropé je zékladni vladni koncepci, kterd se zaméfuje na jednotny digitalni trh v Evropé a
stanovuje hlavni a dil¢i cile Ceské republiky v oblasti vyjednavani o digitalnich
agendach.

Vrcholovym cilem této koncepce je, aby ,Ceska republika dosahla
prokazatelnych vysledkl a rozpoznaného respektu, jako jedna z pfednich zemi
pfi budovani jednotného digitalniho trhu.!

a zaroverl také platilo, 7e “Ceska republika je schopna koordinované

zformulovat a nasledné vyjedndvat pfinosy definované dilcimi vertikalnimi cili
“«2

a pozicemi.

Pro dosazeni vrcholového cile jsou definovény hlavni cile, které jsou:

1. Instituciondlni zajisténi koordinace a implementace digitalni agendy EU

Po spInéni tohoto cile bude Ceska republika schopna identifikovat pfinosy a rizika evropskych zasahd
do digitadlniho trhu a spoleénosti, déle bude Ceskd republika hrat aktivni roli v evropskych
vyjedndvanich a ambiciézné prosazovat dil¢i cile a pozice napfi¢ evropskymi institucemi.

2. Zajisténi ucinné komunikace o aktudlnich tématech a prileZitostech v digitalni agendé EU

Po dosazeni tohoto cile bude Ceska republika prosazovat formovani a pfijeti evropské legislativy, ktera
prinese konkrétni pozitivni dopady pro ob¢any a firmy, a to pfi zvaZzeni dopadu na trh, ekonomiku, trh
prace, vzdélavani a zohlednéni spolecenského i etického rozméru novych obchodnich modeld.

3. Prosazovani narodni pozice CR u prioritnich témat v digitalni agendé EU

Cilem je, aby CR byla aktivnim a srozumitelnym partnerem v EU. Tento ptistup predpoklddd znalost
potfeb CR a schopnost formulovat na jejich zakladé priority CR v EU. Pfi vytvareni priorit v oblasti
digitalni agendy EU vychazi CR z otevienosti ¢eské ekonomiky, vyrazné orientace na export a spolupraci
se tfetimi zemémi.

LVladimir Dzurilla a Oddéleni evropské digitalni agendy UV CR: Cesko v digitalni Evropé — Koncepce plsobeni CR v oblasti
digitalni agendy EU. Dostupné na Digitdlni Cesko (gov.cz).

2 Tamtéz.
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1.2.1.2 Informaéni koncepce Ceské republiky

IK €R? vznikla na zakladé zmocnéni podle § 5a odst. 1 zdkona ¢. 365/2000 Sb., ’, 3
o informacnich systémech verejné spravy a o zméné nékterych dalsich zakond —~4 '

v souladu s usnesenim vlady ¢. 931 ze dne 9. listopadu 2022. V této koncepci
jsou stanoveny cile Ceské republiky v oblasti informaénich systéma verejné
spravy a obecné principy pofizovani, vytvareni, sprdvy a provozovani
informaénich systémU vefejné spravy v Ceské republice. Tato koncepce je
platnd vzdy na obdobi péti let a je zavazna pro vSechny statni organy, tedy
véetné MPSV.

Informaéni koncepce CR jako zastFedujici dokument obsahuje zejména:

e cile CR v oblasti eGovernmentu a jeho podpory informa&nimi systémy vefejné spravy,
e obecné architektonické principy pro navrh a rozvoj takovych informacnich systému a jejich sluzeb,
e obecné principy fizeni Utvar( informatiky a fizeni Zivotniho cyklu informacnich systému.

Tato stéZejni koncepce definuje cile a poslani eGovernmentu v Ceské republice. Poslani eGovernmentu jsou
dvé, z pohledu klient( verejné spravy a z pohledu Grednikd verejné spravy:

e pro klienty verejné spravy co nejjednodussim a nejefektivnéjsim zplsobem poskytovat digitalni sluzby,
které jim usnadnuji jak dosazeni jejich prav a narokd, tak spInéni jejich povinnosti a zavazki ve vztahu
k verejné spravé,

e pro Uredniky verejné spravy poskytovat standardizované, efektivni, optimdlné verejnou spravou
sdilené elektronické sluzby nad referenénimi/garantovanymi daty pfi vykonu jejich zdkonem dané
plsobnosti.

Vrcholovym dlouhodobym cilem IK CR je, aby platilo, 7e ,Ceska republika je jednou z prednich zemi

v praktickém vyuzivani modernich sluZzeb eGovernmentu, coZ vyznamné pfrispiva k privétivosti a celkové
efektivité vykonu vefejné moci“.*

Pro naplnéni tohoto dlouhodobého vrcholového cile vzniklo v rdmci IK CR $est hlavnich cild:

1. UzZivatelsky privétivé a efektivni digitalni sluzby pro obcany a firmy

2. Digitalné privétiva legislativa

3. Rozvoj prostiedi podporujiciho digitalni technologie v oblasti eGovernmentu
4, Zvyseni kapacit a kompetenci zaméstnancll ve verejné spravé

5. Efektivni a centralné koordinované ICT vefejné spravy

6. Efektivni a pruzny digitalni arad

Tyto hlavni cile pak IK CR déle rozpracovava a definuje jejich diléi cile, kterymi jsou realizovany.

3 Dostupné na: Informaéni koncepce CR [Architektura eGovernmentu CR]

4 Vladimir Dzurilla a tym OHA MV (P. Kuchat, O. Felix a P. Hrabé): Informaéni koncepce Ceské republiky - Koncepce
budovani eGovernmentu v CR 2018+ a jeho IT podpory podle zak. 365/2000 Sb., o informaénich systémech verejné spravy
a 0 zméné nékterych daliich zakond, ve znéni pozdéjsich predpist. Dostupné na Digitalni Cesko (gov.cz).
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Koncepce MPSV vychézi z IK CR a je v ni ve vech kli¢ovych bodech v souladu.

1.2.1.3 Digitalni ekonomika a spole¢nost

Koncepce Digitalni ekonomika a spolecnost (DES) je dokumentem, ktery
zastfesuje oblast digitalni agendy a digitdlni ekonomiky jako celku. Tato
koncepce navazuje na Akéni plan pro spolecnost 4.0 a shrnuje smérovani
vladni politiky, véetné klicovych opatfeni vlady na podporu rozvoje digitalniho »
trhu a digitalni ekonomiky CR. Vrcholovym cilem a vizi této koncepce je stav,

kdy Ceska republika odstrani prekazky a vytvoF predpoklady zajistujici 9 >
dlouhodobou prosperitu spolecnosti v prosttedi globalni digitdIni revoluce. v ~=

Pro dosaZeni tohoto stavu stanovuje koncepce 8 hlavnich cil(:
1. Efektivnéjsi systém pfimé i nepfimé podpory vyzkumu, vyvoje a inovaci
2. Zralost a pripravenost sektort ekonomiky na digitalni transformaci
3. Ptipravenost obc¢anl na zmény trhu prace, vzdélavani a rozvoj digitalnich dovednosti
4. Podpora konektivity a infrastruktury digitdlni ekonomiky a spole¢nosti
5. Zajisténi bezpednosti a dlvéry v prostredi digitalni ekonomiky a spole¢nosti
6. Legislativa podporujici vSsechny aspekty digitalni ekonomiky a spolecnosti
7. Optimalni systém financovani digitalni ekonomiky a spole¢nosti

8. Institucionalni zajisténi centralni koordinace politik na podporu digitalni ekonomiky a spole¢nosti

1.2.2 Dalsi narodni strategické dokumenty

Kromé programu Digitdlniho Ceska a jeho tfi diléich €asti, vychdazi IK MPSV z dal$ich strategicky ddleZitych
dokumentl formulovanych na narodni urovni, konkrétné predevsim z Programového prohlaseni vlady
a koncepce Klientsky orientovana verejna sprava 2030.

1.2.21 Programové prohlaseni vliady
Ve svém programovém prohlaseni z 6. 1. 2022 stanovila vlada digitalizaci jako jednu ze svych prioritnich oblasti.

»,Sjednoceni a digitalizace procesl statu jsou cestou k pratelsté;jsi, efektivnéjsi a levnéjsi
statni spravé. Naucime stat fungovat efektivné s vyuZzitim vSech modernich technologii.
Digitalizace je cestou nejen k pohodInéjsimu kontaktu obc¢an( se statem, ale automatizace
proces( také povede k efektivnéj$imu boji s korupci.”®

Skrze digitalizaci chce vlada zajistit nejvhodnéjsi mozny kontakt s obCany. Zaroven chce
umoznit efektivnéjsi fungovani statu jako celku skrze automatizaci procesti se zachovanim

nnnnnnn

standardni papirové formy komunikace s obcany dle jejich preference tak, aby tento
kontakt byl pro né co nejschadnéjsi.

5 Programové prohlaseni vlady | VIada CR (vlada.cz)
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V ramci digitalizace se vlada soustfedi na nasledujici oblasti:

1. Digitalni sluzby
2. Transparence
3. Kybernetickd bezpecnost
4. Konektivita a rozvoj siti —_
VEREMA SPRAYA 2030
1.2.2.2 Klientsky orientovana verejna sprava 2030 T

Zastresujici vizi koncepce je zvySeni pro-klientské orientace verejné spravy: ,Verejna
sprava bude v roce 2030 v maximalni moZné mire orientovana na klienta a bude tak

prispivat k dal$imu zvy$ovani kvality Zivota obyvatel a ristu prosperity €R.“

Schéma 1: Klientsky orientovana verejnd sprava 2030

KLIENTSKY ORIENTOVANA VEREINA SPRAVA VYTVAREJICi PODMINKY PRO RUST PROSPERITY ER
A DALSi ZVYSOVANI KVALITY ZIVOTA JEJICH OBYVATEL

1. SLUZBY VEREIJNE SPRAVY JSOU KVALITNi A KLIENTOM DOSTUPNE
2. VEREJNA SPRAVA JAKO CELEK I JEJI INSTITUCE JSOU RIiZENY, LIDSKE ZDROJE JSOU KOMPETENTNI
3. VEREJNA SPRAVA VYTVARI PODMINKY PRO UCAST OBEANU NA VEREJNEM DENI

PRO KLIENTA EFEKTIVNE EFEKTIVNE KOMPETENTNI{ INFORMOVANi
DOSTUPNE A FUNGUJICI SYSTEM | FUNGUJiCT LIDSKE ZDROJE A UCASTNICI SE
KVALITNI SLUZBY | VEREINE SPRAVY | INSTITUCE OBCANE
VEREJNE SPRAVY VEREJNE SPRAVY

Zdroj: Koncepce Klientsky orientovand verejnd sprdva 2030 - Ministerstvo vnitra Ceské republiky (mvcr.cz)

1.2.3 Strategie MPSV v kontextu eGovernmentu

Aktualné pfipravovana Strategie interniho rozvoje MPSV 2023-2027 reflektuje ndrodni pozadavky na budovani
eGovernmentu a efektivni verejné spravy v obecnéjsim kontextu. Strategie stanovuje nasleduijici tfi vrcholové
cile/priority:

1 Proklientska orientace

Pro-klientska orientace verejné spravy a poskytovani efektivnich on-line sluzeb skrze digitalni infrastrukturu
verejné spravy nejjednodussim a nejefektivnéjsSim zplUsobem, které jim usnadniuji jak dosaZeni jejich prav
a narokd, tak splnéni jejich povinnosti a zavazkl ve vztahu k verejné spravé. S ohledem na ty své klienty, ktefi
nemohou ¢i z néjakého dlivodu nechtéji on-line sluzby vyuZivat.

2 Sdilené elektronickeé sluzby

Pro uredniky verejné sprdvy poskytovat standardizované, efektivni, optimdlné verejnou spravou sdilené
elektronické sluzby nad referen¢nimi/garantovanymi daty pfi vykonu jejich zdkonem dané pusobnosti.
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3 Efektivné fizena organizace

MPSV je efektivné Fizena organizace s vysokym podilem digitalizace vnitfnich procesti, ve které pracu;ji
motivovani a spokojeni zaméstnanci a jejiz provoz je zaloZen na principech udrzitelného rozvoje. Diky témto
dosazenym kvalitdm je MPSV vnimano jako respektovany a pfitazlivy zaméstnavatel.

1.2.4 Zasadni zmény v okolnim prostredi, na které musi reagovat MPSV v kratkém
obdobi

Aktivity MPSV v oblasti budovani eGovernmentu vychazi kromé vyse uvedenych legislativnich a strategicko-
konceptualnich rémcl samoziejmé také z vyvoje prostiedi, ve kterém MPSV plsobi, a na néjz musi flexibilné
reagovat.

Mezi tyto vlivy patfi:
e vysoka oCekavani klientd MPSV na kvalitu sluZzeb a uZivatelskou pfivétivost zplsobu obsluhy,
e potfeba presnych dat pro informované rozhodovani,
e zpétna vazba klientl i zaméstnancl Gfadd rezortu,
e ocCekavani vysokého stupné digitalizace,

e situace na trhu prace, SirSi zmény v narodnim, evropském ci globalnim kontextu (konflikt na Ukrajiné
a uprchlicka krize, energeticka krize, pandemie COVID-19).

Tyto vlivy jsou ddle popsany v kapitole C, 2: Pfehled motivaci Ufadu ke zméndm architektury .

2. Cile IK MPSV

Rozvoj ICT MPSV je realizovan jak vsouladu snarodné platnymi strategiemi a koncepcemi rozvoje
eGovernmentu a efektivni verejné spravy, tak s vySe uvedenymi prioritami Gradu.

Konkrétné si vedeni ICT MPSV stanovilo nasledujicich pét klicovych oblasti rozvoje:

1 2 3 4 5

DIGITALIZACE PRO | STRATEGIE URADU EFEKTIVNI URAD DATA URADU PROVOZ A
KLIENTA PRACE BEZPECNOST

16



=
B

1 Digitalizace pro klienta

Cil: MPSV poskytuje uzivatelsky pfivétivé digitalni sluzby v maximalnim mozném rozsahu.

V ramci strategické oblasti Digitalizace pro klienta MPSV postupné realizuje fadu aktivit, jimiz reaguje na
soucasné moderni pojeti vykonu statni spravy, které je postavené na digitalizaci a proklientském pristupu.

Toto pojeti je legislativné ukotvené zejména v zdkoné ¢. 12/2020 Sb. o pravu na digitalni sluzby a zméné
nékterych zakond, ktery stanovi, na jaké digitalni sluzby maji fyzické a pravnické osoby v CR pravo ve vztahu
k orgdnlim vefejné moci. Zakon tedy zaroven urdil povinnost organ( vefejné moci poskytovat digitalni sluzby
a pfijimat digitalni ukony.

MPSV jiz nyni plni poZadavky zdkona o pravu na digitalni sluzbu tim, Ze klientim v plném rozsahu umoznuje
Cinit Ukony vac¢i Ufadu prostfednictvim datové schranky nebo dokumentl opatfenych uzndvanym
elektronickym podpisem. V dalsich krocich se zaméfi na to, aby klientim umoznilo pfi komunikaci prokazat
totoznost vyuzitim elektronické identifikace a poté realizovat Ukony vaéi Uradu prostfednictvim
specializovanych portall, které maji ekvivalent pro mobilni telefony (jsou budovany pfistupem mobile first).
Nedilnou soucasti pfi pInéni tohoto cile je zavést do navrhu digitalnich sluzeb zohlednéni pravidelné zpétné
vazby ziskané od klientl pfi pouZivani sluzeb Gradu a ndvrh sluzeb pomoci metod testovani navrhovanych
feseni s klienty.

Digitalizaci svych agend MPSV reaguje na pozadavky a predpoklady budovani eGovernmentu v CR popsané
v pfedchozi kapitole a naplfiuje dvé ze svych tfi vySe uvedenych priorit, a to proklientskou orientaci organizace
a sdilené elektronické sluzby. Zaroven tato strategicka oblast a v ni definovany cil vychazeji ze strategického
cile IK CR Uzivatelsky privétivé a efektivni digitalni sluzby pro obéany a firmy (hlavni cil €. 1).

V roce 2022 bylo jiz digitalizovano ¢i redesignovano nékolik vyznamnych sluzeb (Humanitarni davka, Prispévek
na solidarni domacnost, Redesign Zadosti o prispévku na bydleni, Redesign Zadosti o rodicovsky piispévek,
Jednorazovy prispévek na dité, Redesign Zadosti o pfidavek na dité). Dale byla spu$téna klientska zéna —
klientsky portal MPSV (Jenda)®. Prvnim pFispévkem, o ktery je mozné pfes tento portal poZadat, je jednorazovy
pfispévek 5 000 K¢ na dité. Portal bude dal rozsifovan, aby umoznil komplexni zobrazeni a obsluhu agend
klienty MPSV.

6 Jenda — Klientskd zéna MPSV
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Konkrétné v rdmci oblasti digitalizace pro klienta MPSV v roce 2023 pracuje na implementaci Klientské zény
(Jenda), digitalizace oblasti rekvalifikaci, digitalizaci procesu Ménim zaméstnani a redesignu portalu MPSV.

Popisy projektl jsou uvedeny v ¢asti C, 1.7: Prehled béZicich a pripravovanych projekta.

V 2023 bude zahajena vystavba klientské zény — Portdlu inspekce prace pro komunikaci mezi organy inspekce

prace (SUIP a OIP) a jejich klienty. Dal$im vyznamnym projektem bude zahajeni realizace projektu pro TICR.

Tabulka 3: Digitalizace pro klienty — konkrétni cile

1.1 Zhodnoceni vhodnosti
vybranych agend k digitalizaci dle
pismena d), odstavce 1, § 4
zakona 12/2020 Sb., o pravu na
digitalni sluzby

Revidovat analyzu vhodnosti
ukont agend pro digitalizaci dle
pismene d), odstavce 1, § 4
zakona 12/2020 Sbh., o pravu na
digitalni sluzby Q4 2023

Aktualizace RPP v navaznosti na
vysledek revize analyzy Q4 2023

Odbor spravy aplikaci ICT (94) ve
spolupraci s Odborem digitalni
transformace ICT (96)

1.2 Umoznéni tkond vidi uradu
prostfednictvim elektronické
identifikace (dle pismena d),
odstavce 1, § 4 zdkona 12/2020
Sb., o pravu na digitalni sluzby)

Digitalizace 100 % ukon(

z nasledujicich agend dle pismene
d), odstavce 1, § 4 zakona
12/2020 Sb., o pravu na digitalni
sluzby:

Q4 2023:
e Agenda A 1154 (SSP)

Q4 2024:
e Agenda A530 (Socidlni
sluzby)

e Agenda A 1148 (Pomocv
hmotné nouzi)

Odbor spravy aplikaci ICT (94) ve
spoluprdci s Odborem digitalni
transformace ICT (96)

e Agenda A531
(Zaméstnanost)

e Agenda A532 (Inspekce
prace)

e Agenda A 1185 (Socialné
pravni ochrana déti)

e Agenda A 1804 (Davky
osobdm se zdravotnim
postizenim)

e Agenda A 9166 (Nahradni
vyZivné)

e Agenda A 9191 (Sluzby
péce o dité v détské
skupiné)
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2 Strategie Ufadu prace i&f

Cil: Moderni a proklientsky orientovany Ufad prace CR.

V ramci napliovani vSech tfi svych vrcholovych priorit (proklientskd orientace, sdilené elektronické sluzby

a efektivné fizena organizace) se MPSV zamétuje nejen na sv(ij Uzce definovany uUrad, ale na cely svij rezort,

tedy véetné podrfizenych organizaci. Sohledem na stéZejni charakter agendy zaméstnanosti a ukold

zajistovanych UP CR v dobé energetické, uprchlické krize a konfliktu na Ukrajiné se Strategie Ufadu prace stala

strategickou oblasti rozvoje.

Ufady prace v sou¢asné dobé &eli zvy3ujicimu se poctu zadosti, zejména v oblasti agendy statni socialni pomoci.

Urady prace tak narazeji na své kapacitni a technické limity.

V oblasti strategie Gfadu prace se MPSV nyni soustfedi na hlavni zmény v ramci organizace prace na Ufadu

prace — procesni zpracovani agend, odbfemenéni pobocek Ufadu prace a vznik specializovaného pracovisté

Utadu préce (projekt Délba prace), zaméstnaneckou a klientskou zku$enost s poskytovanymi sluzbami. Popisy

projektd jsou uvedeny v ¢asti C, 1.7: Pfehled béZicich a pripravovanych projektu.

Tabulka 4: Strategie Uradu prace — konkrétni cile

2.1 Digitalizované procesy agendy
SSP Utadu prace jsou méfeny a
odbaveny v zakonnych lhltach

Implementovana jednotna fronta
Q12024

Nastaveno méfeni procest UP —
urceny podil odbavenych ddvek
SSP v zakonné Ihuté (hodnotu
podilu definuje GRUP ve
spolupraci se Sekci 1 MPSV) Q1
2024

Generalni Feditelstvi Uradu prace
Ceské republiky

1. sekce informacnich technologii

2.2 Digitalizované procesy agendy
SSP Uradu prace jsou méfeny a
odbaveny v zakonnych Ih{itach

Zavedeni distribuce prace mezi
pobocku a specializované
pracovisté v agendé SSP (vznik
Specializovaného pracovisté) Q1
2024

Generalni feditelstvi Uradu prace
Ceské republiky

1. sekce informacnich technologii

2.3 Zavedeni méreni
zaméstnanecké spokojenosti

Existuje ukazatel zaméstnanecké
spokojenosti UP a model méfeni
Q2 2023

Proces: Odbor digitalni
transformace ICT (96)

Reporting: Odbor koncepce a
architektury ICT (95)

2.4 Zavedeni systému méreni
klientské zkuSenosti

Existuje systém méreni klientské
spokojenosti pro vybrané procesy
definované GRUP Q1 2024

Proces: Odbor digitalni
transformace ICT (96)

Reporting: Odbor koncepce a
architektury ICT (95)
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2.5 Vytvoreni digitalniho kanalu
Klientska zéna pro agendy UP

Vybudovana klientska zéna pro
agendu SSP Q1 2024

Urceny podil produkce je

Generalni Feditelstvi Uradu prace
Ceské republiky

1. sekce informacnich technologii

obslouzen digitalnim kanalem
(hodnotu metriky definuje GRUP
ve spolupriaci se Sekci 1 MPSV)
Q12024

3 Efektivni urad

Cil: MPSV je efektivné fizend organizace s vysokym podilem digitalizace vnitfnich procesu.

Zatimco strategicka oblast Digitalizace pro klienta je orientovana vné MPSV, strategicka oblast Efektivni urad
se obraci dovnitf MPSV a zaméfi se na zmény, které je nutné uskutecnit uvnitf organizace, aby efektivné plnila
své zavazky pfi poskytovani digitalnich sluzeb a vykonu svych agend obecné a zaroven dostala principlim
fadného hospodare.

MPSV si klade za cil vyuZivat moderni technologie a procesni inovace k maximalizaci své efektivity
a k optimalizaci sluzeb pro své klienty, byt schopné rychle reagovat na zmény ve vnéjsim prostredi (jaké napr.
pfinesly pandemie COVID-19, vélec¢ny konflikt na Ukrajiné a migracni vina a energeticka krize) a adaptovat své
procesy, aby co nejlépe odpovidaly potfebam klientl i zaméstnancim rezortu.

Ke zvyseni efektivity fungovani MPSV bude pfispivat cela rfada iniciativ. Zmény se odehravaji jak na strategické
a koncepcni Urovni (coz mj. zachycuje tato Koncepce), tak Urovni operativy.

Z pohledu operativy se MPSV zaméfi na zlepSeni nastroja, které prispéje ke zefektivnéni a zjednoduseni prace
zaméstnanc(, jako je napft. zpfistupnéni sluzeb Office 365 i pro mobilni zafizeni. Rozsahlejsi aktivity pak budou
spojeny s vyuzivanim systému SAP, a to se zaméfenim na pfipravu na upgrade na SAP S/4HANA a na Upravu
podpory procesu z oblasti lidskych zdroja (HR).

Vyznamnym pfinosem jak pro oblast Efektivni Urad, tak pro oblast Digitalizace pro klienta (kterd je se
zvySovanim efektivity Uradu Uzce propojena) budou projekty realizované dalsimi urady z resortu MPSV —
UMPOD, SUIP a TICR. Ve véech piipadech jde o projekty spojené (kromé p¥inost pro klienta) se zvysenim interni
efektivity fungovani danych ufadd. Popisy projektl jsou uvedeny v ¢asti C, 1.7: Prehled béZicich a

pripravovanych projektd.

Tabulka 5: Efektivni Urad — konkrétni cile

3.1 Generacni obména SAP Dokonceni upgradu na SAP Odbor spravy aplikaci ICT (94)

S/4HANA Q4 2027

3.2 SAP rozvoj HR procesut Dokonéeno rozsiteni systému o Odbor spravy aplikaci ICT (94)
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e evidence vzdélavacich
aktivit Q4 2023

e adaptacni proces Q4
2024

e hodnoceni statnich
zaméstnancl a
zaméstnancl Q4 2024

e elektronicky spis
zaméstnance Q4 2025

3.3 Vytvoreni Resortniho
elektronického systému spisové
sluzby (RESSS)

Spusténi RESSS do produkéniho
provozu:

e MPSV: Q2 2023

e UP:Q32024

e SUIP: Q4 2025

e UMPOD: Q1 2027

Odbor spravy aplikaci ICT (94)

3.4 Harmonizace a sjednoceni
technologii a zpUsobu fizeni IS
MPSV s UMPOD a SUIP

100 % integrace REUIP do
prostfedi MPSV (datova centra,
IDM atd.) Q1 2027 (nebude-li
rozhodnuto jinak po detailni
diskuzi a analyze integrace)100 %
napojeni HR agend UMPOD Q4
2025

Odbor spravy aplikaci ICT (94)

Odbor koncepce a architektury
ICT (95)

3.5 Zavedeni sluzeb MS Office
365 pro mobilni zafizeni

Sluzby 0365 na mobilnim
zafizenich bude moci vyuZzivat
100 % uZivatel( (s uctem

v doméné mpsv.cz a vyhovujicim
zafizenim) Q2 2023

Odbor provozu ICT (93)

3.6 Vlytvoreni IS TICR

Spusténi IS TICR do produkéniho
provozu Q4 2024

Odbor spravy aplikaci ICT (94)

3.7 Implementace
celoevropského reseni I-Support

Spusténi I-Support do
produkéniho provozu Q4 2023

UMPOD ve spolupraci s Odborem
spravy aplikaci ICT (94)

4 Data uradu

Cil: Vybudovani jednotné datové zakladny a vytvoreni konceptualniho datového modelu.

MPSV reaguje na rostouci vyznam a potfeby dostupnosti dat pro analytické ucely Uradu a pravidelny reporting,
ktery umozni rozhodnuti zaloZzena na datech. Ziskavani dat pro uvedené ucely je nyni v nékterych pripadech
znacné obtizné, spojené s vysokymi naklady a ¢asovym zpozdénim. Urad si proto stanovil za sv(j cil vybudovat
jednotnou datovou zakladnu, kterd predstavuje novou integrovanou datovou platformu v rdmci resortu. Jejim
cilem je agregovat data z primarnich systém a tato data transformovat do podoby konceptualniho datového
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modelu. Komponenta datové zakladny tak slouZi k vzajemné datové integraci rlznych zdrojl dat a zabezpeceni
jejich jednotné interpretace v ramci celého resortu.

V nasledujicim obdobi se MPSV zaméfi na tvorbu dvou zakladnich komponent datové architektury: datového
skladu (DWH) pro reporting a analyzu dat a konsolidovaného datového ulozisté (KDU) pro ziskani dplného
obrazu o klientovi napftic rliznymi systémy vyuzivanymi Grady v ramci rezortu MPSV.

Zakladem pro efektivni zpracovani a pochopeni dat je jejich jednoznacny a Uplny popis. Tento popis musi byt
sdilen mezi vécnymi sekcemi MPSV a tymy ICT tak, aby si obé strany byly schopny porozumét pfi diskusi o tom,
jaka data je nutné zpracovavat, ukladat, reportovat, zasilat, pfijimat atd. bez ohledu na vlastni technologie.
Tim spolecnym jazykem vécnych sekci a ICT pro popis dat bude Konceptudlni datovy model (KDM), ktery zachyti
vyznam jednotlivych datovych entit, jejich atributy, vzajemné vztahy a pfipadné dalsi informace nutné ke
spravné interpretaci dat.

Popisy projektl jsou uvedeny v ¢asti C, 1.7: Prehled béZicich a pripravovanych projektd.

Tabulka 6: Data uradu — konkrétni cile

4.1 Data IS Centrum, IS Prace, IS
Nouze jsou prenesena do DWH a
k dispozici pro reportingové a
analytické ucely

80 % relevantnich dat IS Centrum
pfeneseno do DWH Q2 2024

80 % relevantnich dat IS Prace
pfeneseno do DWH Q2 2025

Odbor koncepce a architektury
ICT (95)

4.2 Data jsou k dispozici pro
reporting nejpozdéji D+1

Data (80 % relevantnich dat) IS
Centrum jsou k dispozici D+1 Q2
2024

Data (80 % relevantnich dat) IS
Prace jsou k dispozici D+1 Q2
2025

Odbor koncepce a architektury
ICT (95)

4.3 Etablovana platforma pro
pfistup k datdim a reportingu

Nasazeni Power Bl a jeho
zpfistupnéni véem vedoucim
pracovnikiim Q4 2023

Odbor koncepce a architektury
ICT (95)

4.4 Projekt klientskd zona Cerpa
sva data pro klientsky dashboard
z KDU

Klientskd zéna Cerpa sva data pro
klientsky dashboard z KDU
minimalné z 50 % Q4 2023

Odbor koncepce a architektury
ICT (95)

4.5 Je vystaveno API pro nacteni
stavu digitalizovanych Zadosti SSP

Funkéni API pro nacteni stavu
digitalizovanych Zadosti SSP Q4
2023

Odbor koncepce a architektury
ICT (95)

4.6 Je vystaveno API pro nacteni
vyplat digitalizovanych Zadosti
SSP

Funkéni APl pro nacteni vyplat
digitalizovanych Zadosti SSP Q2
2024

Odbor koncepce a architektury
ICT (95)
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4.7 Je zajisténo vyuziti MPSV 100 % pokryti nového Odbor koncepce a architektury
standardU pro vyvoj pro vsechny | zakaznického vyvoje standardy ICT (95)
nové projekty MPSV Q2 2023

5 Provoz a bezpecnost @

Cil: Zajisténi bezpecného provozu informacnich systéma MPSV prostfednictvim modernich
technologii a zvySovanim uZivatelské znalosti.

Posledni strategickd oblast v sobé spojuje provoz informacnich systémt MPSV a kybernetickou bezpecnost.
Neni zde stanoven klasicky cil, jenZ by znamenal zménu, kam MPSV sméfuje. Tim zUstava bezpecny provoz,
garantovana dostupnost, spolehlivost, ochrana osobnich Gdajli a dlvérnosti informaci pfi sou¢asném plnéni
vsech legislativnich pozadavk( kladenych na prvky kritické infrastruktury statu. Zménou, kterou MPSV v této
oblasti sleduje, je vSak zplsob naplfiovani.

Ddraz je kladen nejen na podporu inovaci a rozvoje informacnich systém tak, aby byly schopné plnit potreby
uzivatell,, zmény v datovych centrech a prechod na cloudova reseni v podobé hybridniho cloudu, ale také na
fizeni zranitelnosti, v€asnou detekci bezpecnostnich rizik a fizené zvySovani schopnosti a znalosti koncovych
uzivatelll. Popisy projektd jsou uvedeny v ¢asti C, 1.7: Pfehled béZicich a pfipravovanych projekt(.

Tabulka 7: Provoz a bezpecnost — konkrétni cile

5.1 Testovani kybernetické Bude otestovdno 80 % vsech Odbor kybernetické bezpecnosti
bezpecnosti kritickych systém( Q4 2023 ICT (97)

Je zaveden proces pro pravidelné
bezpecnostni testovani. To je také
integralni soucasti vSech
akceptacnich procedur Q4 2023
Bude otestovano 90 % vsech

kritickych systém( a 50 % zbylych
systémui Q4 2024

5.2 Kontinualni zvySovani 80 % stavajicich uzivatell uspésné | Odbor kybernetické bezpecnosti
bezpecnostniho povédomi zakoncilo skoleni kybernetické ICT (97)
bezpetnosti Q4 2023

Je zaveden proces, kdy 100 %
novych uzivatel( prochazi
mandatornim Skolenim KB Q4
2023

Jsou provadény pravidelné
phishingové kampané Q4 2023
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95 % vsech uZivatell projde
Skolenim kybernetické bezpecnosti
Q4 2024

Je zaveden proces, kdy min. 98 %
uzivatelll prochazi Skolenim KB v
2rocni periodé Q4 2025

5.3 Nasazeni nastroje PIM/PAM

50 % vsech administratorskych
Gcth bude v PIM/PAM Q4 2024

100 % vSech administratorskych
ucétd bude v PIM/PAM Q4 2025

Odbor kybernetické bezpecnosti
ICT (97)

5.4 Nasazeni nastroje XDR

70 % koncovych stanic bude
obsahovat ndastroj XDR Q4 2024

100 % koncovych stanic bude
obsahovat ndstroj XDR Q4 2025

Odbor kybernetické bezpecnosti
ICT (97)

5.5 Rizeni technickych
zranitelnosti

70 % aktiv bude zafazeno do
nastroje pro skenovani technickych
zranitelnosti Q4 2024

Je zaveden proces skenovani
zranitelnosti a odstraniovani nalez(
Q4 2024

90 % aktiv bude zarazeno do
nastroje pro skenovani technickych
zranitelnosti Q4 2025

Odbor kybernetické bezpecnosti
ICT (97)

5.6 Systémy provozovany na
podporovaném hardwaru a
softwarovych produktech

Dokoncen upgrade DB Oracle pro
IS Centrum Q4 2023

Dokoncen upgrade DB Oracle pro
IS Nouze a AV Centrum Q4 2024

Odbor provozu ICT (93)

Odbor koncepce a architektury
ICT (95)

5.7 Doplnéni vypocetniho
vykonu pro IS (jak pro on-
premise tak cloudové reseni)

Nasazeni hybridniho cloudu
v prostiedi MPSV Q3 2023

Novy smluvni zdvazek na pofizeni
externiho cloudového vykonu Q1
2024

Odbor provozu ICT (93)

5.8 Dosazeni Urovné dostupnosti
infrastruktury 99,5 %

UdrZena Uroven dostupnosti
infrastruktury 99,5 % Prlibézné
(mési¢ni vyhodnocovani)

Odbor provozu ICT (93)

24



5.9 Uprava infrastruktury pro
moznost vykonu ¢innosti mimo
prostor MPSV

Umoznéni vzdaleného pfistupu pro
minimalné 2 000 uZivateld Q4 2023

Odbor provozu ICT (93)

2.1 Soulad s cili IK CR

PFi definici vy$e popsanych cild vychazelo vedeni MPSV mj. z $esti cil@l definovanych v Informaéni koncepci CR.

Cile MPSV byly pfizplGsobeny aktualnim podminkdam a potfebam MPSV, aniz by vsak bylo pozménéno hlavni

sméfovani uréené v IK CR.

Z pohledu cil IK CR je mozné jejich naplfiovani shrnout nasledovné:

Tabulka 8: Soulad s cili IK CR

1. Uzivatelsky privétivé a efektivni
digitalni sluzby pro obcany a firmy

1. Digitalizace pro klienta

2. Strategie Uradu prace

2. Digitalné privétiva legislativa

ICT MPSV nema
v pfipravé digitalné
legislativy.

aktivni

roli
privétivé

3. Rozvoj prosttedi podporujiciho
digitalni technologie v oblasti
eGovernmentu

1. Digitalizace pro klienta
2. Strategie Ufadu prace

5. Provoz a bezpecnost

4. Zvyseni kapacit a kompetenci
zaméstnancl ve verejné spravé

2. Strategie UFadu préace
3. Efektivni ufad

5. Provoz a bezpecnost

5. Efektivni a centralné
koordinované ICT verejné spravy

2. Strategie Ufadu prace
3. Efektivni urad

. Data uradu

I

6. Efektivni a pruzny digitalni urad

. Strategie U¥adu prace
. Efektivni urad

. Data uradu

v b W N

. Provoz a bezpecénost
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Cast C: Koncepce architektury aradu
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1. Prehled stavajiciho stavu

Architektura Uradu je tvofena v souladu s platnymi internimi metodikami, které stavi na ramci architekturniho
frameworku TOGAF 9.1. Pro modelovani jednotlivych dimenzi architektury dleTOGAF je vyuzivan modelovaci
jazyk ArchiMate ve verzi 3 ilustrujici ¢tyfi hlavni vrstvy Enterprise architektury, v pozdé;jsi praxi Narodni
architektury CR rozlidujeme i mezi technologickou a infrastrukturni vrstvou (nicméné v nékterych &astech
dokumentu jsou popisovany/modelovany spoleéné).

Déle je pak modelovana prafezova doména Motivacni architektury, ktera popisuje cile Gradu a stakeholdery,
ktefi jsou za jejich realizaci zodpovédni.

Model obsahujici Enterprise architekturu systémi MPSV je veden vramci infrastruktury MPSV. Vlastni
Enterprise architekturni model prochazi neustalym pribéznym vyvojem, doplriovanim jednotlivych vrstev pro
systémy, kde neni zpracovan, a je pribéziné upravovan podle ménicich se skute¢nosti na projektech ci
systémech.

V toto kapitole je popsdn prehled stdvajiciho stavu struktury a fungovani (tedy architektury) ufadu a jeho
podpory informacénimi technologiemi. V Uvodu kapitoly je popsan prehled celkové architektury MPSV z high
technologické a infrastrukturni a komunikacni. Detailnéjsi informace k jednotlivym aplikacim jsou obsazeny
v kartach aplikaci v ¢asti F, 2.3 Prehled a karty ISVS.

Jeliko? tento dokument zahrnuje architekturni koncepci pro MPSV, SUIP, UP a UMPOD, neni ani
v architektonické ¢asti popisovana architektura systémd €SSZ. CSSZ vypracovala svou samostatnou Informaéni
koncepci, nebot je spravcem a provozovatelem svych systémd, a vydava v souladu se zakonem ¢. 365/2000
Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich zakon(, vlastni Informacni koncepci,
popisujici detailné informacni systémy verejné spravy v jeji spraveé.

1.1 Pirehled celkové architektury MPSV

Pro popis digitaIni transformace a dlouhodobého fizeni informacnich systéma MPSV je vyuZita metoda
Enterprise Architecture (EA, Architektura uradu).

Organizace je ¢lenéna na:
e Motivacni ¢ast )
e Vykonnou cast ,

e  (Cast Spravy zdrojti (zelena), spolecné slouZici klientdim a ostatnim zainteresovanym
z vnéjsSiho prostredi
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Schéma 2: Celkovy pohled na architekturu MPSV
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V souladu s EA a metodikou Narodniho architektonického ramce (NAR) rozliSujeme Ctyfi horizontalni vrstvy
architektury:

- byznysovou, ktera popisuje procesy a sluzby na Urovni vykonavatell a uZivateld,

- aplikacni (1S), ktera popisuje Uroven aplikaci a datovych tokl mezi nimi

- technologickou, ktera popisuje technické vybaveni, tj. veskeré vypocetni prostfedky, datova ulozisté,
aktivni prvky sité apod.,

- infrastrukturni a komunikacni, kterd popisuje komunikaéni propojeni.

Byznysova vrstva architektury udava ramec smérovani budovani informacnich systému MPSV. Vytvari zadani,
které je realizovano na dalSich drovnich architektury. Jednotlivé vrstvy jsou popisovany nize.
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1.2 Prehled byznys architektury

Resort MPSV realizuje agendy, u nich? je ohladovatelem nebo v nich ptsobi (viz Cést F: 2.1 Pfehled agend

a kompetenci MPSV) pomoci sluzeb, které jsou zprostredkovany klientllm pomoci nékolika byznysovych

rozhrani (forma zprostfedkovani funkce/sluzby). Ta jsou v soucasné dobé z velké ¢asti zptistupnéna klientlm
pomoci pobocek Uradi a z mensi ¢asti také elektronicky. Klient MPSV’ m& moZnost komunikovat s resortem
pomoci komunikacnich kanald, jako jsou webové stranky, podatelna, datovou schrankou a skrze dalsi Grady
statni spravy.

v s

K realizaci UkollG spojenych s plnénim svych povinnosti v uvedenych oblastech MPSV vyuZiva informacni
systémy provozované v prostiedi informacnich a komunikacnich technologii (ICT prosttedi), jehoz ¢asti vyuziva
cca 20 000 internich uZivatell v ramci celého Gzemi Ceské republiky a Fadové desitky tisic externich uZivatel(
v ramci CRi EU.

Z procesniho pohledu jsou zakladem agendové procesy, které navazuji na vykovdvané agendy. Hlavni
agendové procesy jsou definovany vyétem pravnich predpist a jim odpovidajicich agend, které MPSV ohlasuje
a ve kterych pUsobi, pfipadné ¢innosti, které nejsou definovany jako agendy, ale fakticky maji tento charakter.

Kromé agendovych procest ma MPSV definované také fidici procesy Uradu a podplrné procesy Uradu.

Schéma 3: AS — IS stav byznys architektury MPSV

HLAVNI AGENDOVE PROCESY URADU

RiDiCi PROCESY URADU

Zaméstnanost * Priprava strategii a politik
Inspekce prace = Strategické planovania
Socidlni zahezpeéeni rozhodovanf

Sluzby péce o dité v détské skupiné * Planovani a fizeni rozvoje a
Nahradni vyZivné zmén schopnosti Gfadu
Socialné pravni ochrana déti Rizenf vykonnostia kvality
+ Rizeni bezpegnosti a rizik

PODPURNE PROCESY URADU » Rizenf standardizace, shody s

predpisy a dlouhadobé
*  Vyvoj vefejnych sluzeb * Centralni ndkup a sdilené *  Sprava lidskych zdrojt

Statni socidini podpora

Pomoc v hmotné nouzi

Socidlnisluziby

Dévky pro osoby se zdravotnim postizenim

DR T T
CEC I

udrZitelnosti

Uradu
Rizeni dodavky produktd
a vefejnych sluzeb

zakdzky
Sprava svéfeného majetku
a majetku Gfadu

Sprava znalosti a informacf
Pravni funkce
Administrativni a sekretaiské

Strategicka partnerstvi
Celkové fizeni znalosti uradu
Rizeni komunikace

*  Koordinace partnert pfi » Rizenf rozpo¢tu a dluhu funkce Jednani vedoucich organti
dodavkach vefejnych Financnia ekonomické Komunikace s externimi Ufadu
sluieb fizeni — Gcetnictvi subjekty — PR
+  Rizeni podFizenych * Ndkup a sprava dodavatell * Komunikace a informace o
organizaci Rizenf inventarniho vefejnych sluzbach
Spréva poskytovanych majetku
grantd a dotact * Sprava informacnich
technologif

Soucasny stav realizovanych byznysovych sluzeb je z velké casti zavisly na provozovanych aplikacich. Jejich
architektura v nékterych pfipadech neumoziuje realizovat sluzby jinak nez prostfednictvim pobocek
jednotlivych Uradu, coZ neni v souladu s principy budovani architektury ani s cilovym stavem MPSV. V cilové
architekture se predpoklada, Ze tyto sluzby budou zvelké C¢asti realizované elektronicky, coz usnadni
komunikaci mezi ufadem a klientem.

7 Klientem MPSV jsou zdjemci o préaci, Zadatelé o socialni davky, zaméstnavatelé, cizinci a osoby samostatné vydéle¢né
¢inné (0SVC). MPSV rovné? spolupracuje s ostatnimi organy veiejné moci a dal$imi tietimi stranami (pojistovny, $koly,
agentury prace apod.)
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1.2.1 Hlavni agendové procesy

NiZe je uveden seznam agend, pro které je Urad gestorem a ohlasovatelem agendy.

Tabulka 9: Pfehled agend, pro které je urad gestorem a ohlasovatelem agendy

o z.108/2006 Sb., o socialnich )
A530 Socidlni slubéch, ve znéni pozdéjgich https://rpp-ais.egon.gov.cz/gen/agendy-
sluzby Lo detail/A530 13052022.xIsx
predpisu
A531 Zaméstnanost | % 435/2,004 SI?"V,O zanjéstnaonosti, http§://rpp—ais.egon.gov.CZ/gen/agendv—
ve znéni pozdéjsich predpisl detail/A531 13052022.xlsx
z.435/2004 Sb., o zaméstnanosti,
A532 Inspekce ve znéni pozdéjsich predpisd, https://rpp-ais.egon.gov.cz/gen/agendy-
prace z.251/2005 Sb., o inspekci prace, |detail/A532 14072021 .xlsx
ve znéni pozdéjsich predpisl
.111/2006 Sb., omoci .
A 1148 Pomoc v ?motr{é nouzi v:zr:wér:l' C(I)\z/dé'él'ch https://1pp-ais.egon.gov.cz/gen/agendy-
hmotné nouzi | o oo OUE POZACIIN | Jetail/A1148 17062022.xIsx
predpist
.117/1995 Sb., o statni ialni .
A 1154 Statni socialni Zod O/Fe ve znér:)l'sozgtlé'sé?;l\a n https://rpp-ais.egon.gov.cz/gen/agendy-
podpora podpore, pozdel detail/A1154 11032022.xIsx
predpisu
Socialné .359/1999 Sb. ialné-pravni
P | oshrane detl pozdel detail/A1185 08042021.xIsx
ochrana déti | predpis(
2.329/2011 Sb., o poskytovani
Davky , / , POSKY ,
i’ davek osobam se zdravotnim )
A 1804 osobam se ostisenim a o zménd https://rpp-ais.egon.gov.cz/gen/agendy-
zdravotnim P L, 3 . . detail/A1804 15102022.xlsx
~ souvisejicich zakon(, ve znéni
postizenim ey .
pozdéjsich predpis
z.588/2020 Sb., o ndhradnim
vyZivném pro nezaopatiené dité a
A 9166 Nahradni 0 zméné nékterych souvisejicich https://rpp-ais.egon.gov.cz/gen/agendy-
vyzivné zakonU (zakon o ndhradnim detail/A9166 13052022.xlsx
vyzivném), ve znéni pozdéjsich
predpist
. . 2. 247/2014 Sb., o poskytovani
Sluzby péce o N fy fx s o :
A9191 dité v détske sluzby péce o dité v détské https://rpp-ais.egon.gov.cz/gen/agendy-
kUping skupiné, ve znéni pozdéjsich detail/A9191 01022022.xlsx
P predpist
z. 582/1991 Sb., o organizaci a
provadéni socidlniho zabezpeceni,
ve znéni pozdéjsich predpist,
2.589/1992 Sb., o pojistném na
socialni zabezpeceni a prispévku
Socialni na statni politiku zaméstnanosti, https://rpp-ais.egon.gov.cz/gen/agend
A 1029 zabezpedeni | ve znéni pozdéjsich predpisu, detF;iI./Alrz)p29 ilizzgzz.xlsxg gency
(CSS2) z.155/1995 Sb., o diichodovém - '
pojisténi, ve znéni pozdéjsich
predpisu,
z.187/2006 Sb., 0o nemocenském
pojisténi, ve znéni pozdéjsich
predpist
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https://rpp-ais.egon.gov.cz/gen/agendy-detail/A530_13052022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A530_13052022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A531_13052022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A531_13052022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A532_14072021.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A532_14072021.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1148_17062022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1148_17062022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1154_11032022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1154_11032022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1185_08042021.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1185_08042021.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1804_15102022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1804_15102022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A9166_13052022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A9166_13052022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A9191_01022022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A9191_01022022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1029_11022022.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1029_11022022.xlsx

Stav digitalizace agend pro klienta vychazi ze zaznamu agend v RPP a identifikuje plnéni pismena d), odstavce
1), § 4 zakon 12/2020 Sb., o pravu na digitalni sluzby:

,UZivatel sluzby ma prdvo cinit digitdlni ukon vici orgdnu verejné moci prostrednictvim:

d) informacniho systému vefejné sprdvy umoZiiujiciho prokdzdni totoZnosti uZivatele sluzby s vyuZitim
elektronické identifikace, autorizaci digitdlniho tukonu uZivatelem sluzby a zpétné prokdzdni projevu vile
uZivatele sluzby ucinit digitdini tkon*:

e Agenda A530 Socialni sluzby je digitalizovana na urovni samoobsluzného portalu (AlS) z 14 %.
o Ukony klienta vhodné pro digitalizaci, celkem 28 ukond.
o AlS realizovdno - 4 ukony, coZ je 14 %.
o Zbyva dopracovat - 24 ukond, cozZ je 86 %.
e Agenda A531 Zaméstnanost je digitalizovana na Urovni samoobsluzného portdlu (AIS) z 5 %.
o Ukony klienta vhodné pro digitalizaci, celkem 111 tkon.
o AlSrealizovano - 5 ukond, coZ je 5 %.
o Zbyva dopracovat - 106 ukond, coz je 95 %.
e Agenda A532 Inspekce prace je digitalizovand na Urovni samoobsluzného portalu (AlS) z 0 %.
o Ve spolupraci s MVCR probiha aktualizace zaznam0 agendy.
o Ukony klienta vhodné pro digitalizaci, celkem 171 tkon(.
o AlSrealizovano - 0 ukond, coZ je 0 %.
o Zbyva dopracovat - 171 ukondQ, coZ je 100 %.
e Agenda A 1148 Pomoc v hmotné nouzi je digitalizovand na Grovni samoobsluzného portélu (AlS) z 0 %.
o Ukony klienta vhodné pro digitalizaci, celkem 9 kon.
o AlS realizovano - 0 ukond, coZ je 0 %.
o Zbyva dopracovat - 9 ukon(, coz je 100 %.
e Agenda A 1154 Statni socialni podpora je digitalizovana na urovni samoobsluzného portalu (AIS) z 0 %.
o Ukony klienta vhodné pro digitalizaci, celkem 23 tkond.
o AlSrealizovano - 0 ukond, coZ je 0 %.
o Zbyva dopracovat - 23 ukonQ, cozZ je 100 %.
e Agenda A 1185 Socialné pravni ochrana déti je digitalizovand na drovni samoobsluzného portélu (AlS)
z0%.
o Ukony klienta vhodné pro digitalizaci, celkem 32 tkond.
o AlS realizovdno - 0 ukonu, coZ je 0 %.
o Zbyva dopracovat - 32 ukonQ, coz je 100 %.
e Agenda A 1804 Davky osobdm se zdravotnim postizenim je digitalizovana na Urovni samoobsluzného
portalu (AIS) z 0 %.
o Ukony klienta vhodné pro digitalizaci, celkem 13 tkond.
o AlS realizovano - 0 ukonu, coz je 0 %.
o Zbyva dopracovat - 13 ukond, coZ je 100 %.
e Agenda A 9166 Nahradni vyzivné je digitalizovana na Grovni samoobsluzného portélu (AIS) z 0 %.
o Ukony klienta vhodné pro digitalizaci, celkem 4 Gkond.
o AlS realizovano - 0 ukonu, coz je 0 %.
o Zbyva dopracovat - 4 ukony, coz je 100 %.
e Agenda A 9191 Sluzby péce o dité v détské skupiné je digitalizovana na Urovni samoobsluzného portalu
(AIS) z 38 %.
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o Ukony klienta vhodné pro digitalizaci, celkem 10 ukonda.
o AlS realizovdno - 3 ukony, coz je 30 %.
o Zbyva dopracovat - 7 ukon(, coz je 70 %.
o Agenda A 1029 Socidlni zabezpeceni je digitalizovana na Grovni samoobsluzného portalu (AIS) z 20 %.
o Ukony klienta vhodné pro digitalizaci, celkem 199 tkon(.
o AlS realizovano - 43 tkon, coZ je 22 %.
o Zbyva dopracovat - 156 ukond, coz je 78 %.

1.3 Prehled architektury IS

JISPSV je rozsahly soubor aplikaci a systémd, ktery je budovan jiz déle nez 25 let. Za tu dobu byla do provozu
uvedena cela fada jak agendovych, tak podplrnych systémd, které zajistuji vykon agend Uradu a jsou soucasti
kritické infrastruktury CR. Z technického hlediska se pak jednd o kombinaci jak velice modernich aplikaci
zaloZenych na cloudovych technologiich, tak aplikaci jiz moralné zastaralych provozovanych mnohdy na jiz
nepodporovanych technologiich nebo technologiich, které jsou dnes jiz zastaralé. Proto MPSV hleda zpUsoby,
jak efektivné modernizovat tyto aplikace v ramci novych poZadavkl, které jsou na jejich rozvoj kladeny
(vytvoreni klientské zény, multikanalova obsluha klientd atd.)

NiZze uvedené schéma 4 popisuje rozdéleni systémud MPSV do jednotlivych architektonickych domén. MPSV
vyuzivd domény pro jednodussi transformaci na novy celek systém{, pricemz kazda architektonickd doména
odpovida bud vykonavané agendé a jejim cCinnostem (doména zaméstnanosti, davek, ekonomiky, portalu),
nebo technologickému backendu, podporujicim vSechny ostatni systémy (podplrna, priifezova a provozni
doména).
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Schéma 4: Stav aplikaci MPSV ke Q1 2023

Integrovany portal PSV

(Back-end)

Funkéni oblasti
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f
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sociiniho zabezpeteni

Predavani podplrmych
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Spisovna

"\

Funkéni oblasti
Podpora Zivotnich udalosti

Elektronické formuléfe

Elektronicky trh prace

Provozni a autentizaéni

CMS/DMS

systémy

\Wména informaci T
mezi JPR PSV a AIS

Predévani informaci z IPPD

Systém IPPD (Operacni
datovd zakladna)

Sdilené funkcionality
KCDPP
Smiouvy
Ciselniky, EP, RS
Soudni spory

Spolecné evidence

Preddvani informaci
do a ze spisové sluiby

Informace o platbéch,
pohledavicich a exekucich

Predavani podpdrnych
informaci pro ¢

~

Pfeddvani personalnich
informaci (SAP HR)

Digitalni
dloFisté

SAP BW (DWH)

Schéma 5 niZe predstavuje pohled na celkové aplika¢ni portfolio resortu MPSV. V schématu jsou barevné

znazornény i domény, na které se aplikace zaméruiji:

s

zelenou barvou aplikace komunikacni,

modrou a fialovou barvou aplikace agendové,

rGzovou barvou aplikace ekonomické,

Zlutou barvou aplikace provozni a prirezové,

oranZovou barvou aplikace datové.

Pro vétsi detail slouZzi tabulka 10, ktera kazdy zminény systém zatazuje do architektonické domény a popisuje

jeho aktualni stav.
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Schéma 5: Architektonické domény MPSV/UP - 2023

application Doménovia architektura AS1S /

KCDPP
SEV cis
SKS Q] Aps.mgl KON é:I,I
Integraéni vrstva BizTalk
Legenda diagramu
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Tabulka 10: Pfehled systém( a domén MPSV

Integrovany portal MPSV

Komponenty k vyrazeni

Doména Komunikacnich kanald

JPRPSV Provoz a bézny rozvoj Doména Komunikacnich kanal
Jenda Provoz a béZny rozvoj Doména Komunikacnich kanal
Jednotny FE (Maruska) Doména Komunikacnich kanal
CzechPoint Provoz a bézny rozvoj Doména Komunikacnich kanal(
IS Prace Vyznamné zmény Doména Zameéstnanosti

IS Centrum Provoz a bézny rozvoj Doména Davek

IS Nouze / IS Sluzby Provoz a béZny rozvoj Doména Davek

EKIS Vyznamné zmeény Doména Ekonomicka

SAP HR Vyznamné zmény Doména Ekonomicka

ESSS Komponenty k vyrazeni Doména Provozni a prirezova
RESSS Doména Provozni a prirezova
IS Stat Komponenty k vyfazeni Doména Datova

EESSI Vyznamné zmény Doména Provozni a prirezova
IS ESF 2014 Provoz a bézny rozvoj Doména Provozni a prirezova
ServiceDesk Provoz a bézny rozvoj Doména Provozni a prirezova
AV Centrum Provoz a bézny rozvoj Doména Provozni a prirezova

AV Centrum — KRK

Vyznamné zmény

Doména Provozni a prirezova

AV Centrum — Spisovna

Komponenty k vyrazeni

Doména Provozni a prirezova

AV Centrum — DigitdIni ulozisté

Komponenty k vyrazeni

Doména Provozni a prirezova

IPPD

Provoz a bézny rozvoj

Doména Provozni a prirezova

IPPD — KCDPP Komponenty k vyfazeni Doména Ekonomicka

IPPD — SEV Komponenty k vyrazeni Doména Provozni a prlrezova
IPPD —CIS Provoz a bézny rozvoj Doména Provozni a prirezova
IPPD — RS Provoz a béZny rozvoj Doména Provozni a prirezova
IPPD — EP Provoz a bézny rozvoj Doména Provozni a prirezova
IPPD — SKS Provoz a béZny rozvoj Doména Provozni a prirezova
IPPD - APS.POH Vyznamné zmény Doména Provozni a prlirezova
IPPD — KON Provoz a béZny rozvoj Doména Provozni a prirezova

Integracni vrstva BizTalk

Komponenty k vyfazeni

Doména Provozni a prirezova

Integracni vrstva API GW a Messaging

Doména Provozni a prirezova

Davkova integrace

Doména Provozni a prirezova

Sdilené komponenty

Doména Provozni a prirezova

Jednotna fronta

Doména Provozni a prirezova

PIP

Provoz a bézny rozvoj

Doména Provozni a prirezova

SAP BW

Komponenty k vyrazeni

Doména Datova

Doména Datova

Datovy sklad (DWH)
Konsolidované datové ulozisté (KDU)

Doména Datova

Datovd analyza

Doména Datova

Reporting

Doména Datova
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7 v

Statni urad inspekce prace

SUIP provozuje vlastni doménu suip.cz. Infrastruktura SUIP je sou¢asti WAN MPSV, které rovné? zajistuje jeji
provoz i dohled. SUIP vyuziva datové centrum v lokalité Sokolovska (DC SOK) a datové centrum v lokalité Na
Pofi¢nim pravu (DC NPP) MPSV a vlastni datové centrum (DC) SUIP v Opavé. V ramci téchto t¥{ DC provozuje
SUIP vlastni informaéni systémy, véetné VISSS REUIP. Lokalni servery jsou také na viech OIP a regiondlnich
kanceldfich, kde plni funkce DHCP, DNS, FS atd. VSechny systémy a aplikace, s vyjimkou hybridni Exchange,
jsou provozovdany on premise, na serverech virtualizovanych prostfednictvim platformy Hyper - V. Serverové
OS jsou WIN server 2019, databazové MS SQL 2019.

Z historickych a finan&nich dvod( provozuje SUIP odli$né IS a aplikace nez MPSV. Kromé jiz zmifiovaného IS
REUIP, se jedna zejména o ekonomicky IS EIS, mzdovy a HR systém Avensio, vzdélavaci IS Eduline. Pro spravu
koncovych zafizeni vyuziva SUIP vlastni instanci MSSC integrovaného s Intune, pro dohled DLP software
Safetica, napojeny na SIEM MPSV. Pro sprdvu a monitoring tisku je vyuzivana aplikace SafeQ. V soucasné dobé
provozuje SUIP i vlastni elektronickou spisovou sluibu (ESS) postavenou na platformé IBM Informix. Hlavni
komunikaéni platformou SUIP jsou MS Teams. SUIP provozuje a spravuje vlastni Azure tenant.

Urad pro mezinarodnépravni ochranu déti (UMPOD)

UMPOD je soudasti zabezpeéené sité MPSV, které rovnéz zajistuje jeji provoz a dohled. Reseni UMPOD U¢ta
prostiednictvim IDM MPSV. Zakladni SW ndstroje jsou v rdmci celoresortniho reseni, kromé zakladniho
uZivatelského prostfedi MS vyuziva UMPOD pro personalni, ekonomickou a mzdovou agendu Ekonomicky
informacni systém (EKIS) a weby GFadu jsou provozovany pod JPRPSV. Mimo jednotné resortni fedeni vyuzivd
Urad dochazkovy systém ACS-line, ESSS Ginis a nastroj pro platby vyzivného Depozita. UMPOD pro provoz SW
vyuZiva DC NPP a SOK MPSV. Kromé toho provozuje UMPOD vlastni lokaIni server, na kterém jsou provozovany
aplikace podplirného charakteru a zaloha.

1.4 Prehled technologické architektury

MPSV provozuje pro své aplikace dvé vzajemné redundantni decentralizovana datova centra (DC) MPSV (viz
schéma cislo 6). V datovych centrech jsou umisténé technologické celky decentralizované datové centrum
(DDC), redesignované datové centrum (RDC) a komunikacni datové centrum (KDC).

Schéma 6: Diagram prostredi datovych center MPSV, AS-IS stav

DC NPP DC SOK

DDC B ZL KDC 1 DDC A L1 KDC 11

*  OK prostfedi *  OK prostiedi

»  Virtualizatni platforma ViMware *  Microsoft +  VirtualizaZni platforma VMware
*  Virtualizaéni platforma Hyper-vV
*  Vypoéetni wkon

+  Prostfedi ulofist

+  Sifové prostiedi v likvidaci

*  Microsoft

= Virtualizagni platforma Hyper-v'
= Vypofetni vykon

= Prostiedi uloist

»  Sitové prostredi v likvidaci

RDC 2 23

= Virtualizaéni platforma ViMware
*  Technologické prostfedi

= Vypoéetni wkon

»  Sitovaci prostiedi

*  Diskové prostiedi

RDC 1 2

*  Virtualizagni platforma ViMware
*  Technologické prostiedi

*  Vypotetni vykon

+  Sitovaci prostiedi

* Diskové prostiedi
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Projekt DDC zavedl| do prostfedi Ministerstva prace a socialnich véci dvé geograficky redundantni hardwarova
prostiedi, pouzivajici virtualizacni platformu Hyper-V. Vzajemna redundance prostiedi Hyper-V mezi DC NPP
a DCSOK je uplna, tedy obé prostredi jsou zcela totoZzna. Redundance na urovni komponent jednoho datového
centra je dostatecna pro ochranu pred riziky a udalostmi vy$si moci omezeného rozsahu. Tedy pfi selhani
jednotlivé komponenty nebo kombinace vice rlznych komponent je jejich funkce nahrazena rezervni
kapacitou v daném datovém centru.

Projekt RDC zavedl do prostfedi MPSV dvé geograficky redundantni hardwarova prostiedi, pouZivajici
virtualiza¢ni platformu VMware. Toto prostiedi je uréené pro technologickou
vrstvu, kterou neni mozné umistit do Microsoft prostredi. Vzajemna redundance prostredi VMware mezi DC
NPP a DC SOK neni uplna, tedy prostredi jsou v poméru 3:2, kde 3 dily jsou umistény v DC SOK a 2 jsou v DC
NPP. Redundance na urovni komponent jednoho datového centra je dostatecna pro ochranu pred riziky
a udalostmi vys$si moci omezeného rozsahu. Pfi selhani jednotlivé komponenty nebo kombinace vice riznych
komponent je jejich funkce nahrazena rezervni kapacitou v daném datovém centru.

Projekt KDC zavedl do prostfedi MPSV dvé geograficky redundantni hardwarovd prostfedi, pouzivajici
virtualiza¢ni platformu VMware. Vzajemna redundance prostiedi VMware mezi DC NPP a DC SOK je upln3,
tedy obé prostiedi jsou zcela totoZna. Toto prostiedi je urcené pro byvalé OK aplikace a aktualné je v likvidaci.
Redundance na Urovni komponent jednoho datového centra je dostate¢nd pro ochranu pred riziky a udalostmi
vyssi moci omezeného rozsahu. Pfi selhani jednotlivé komponenty nebo kombinace vice rlznych komponent
je jejich funkce nahrazena rezervni kapacitou v daném datovém centru.

Vzhledem ke kriti¢nosti systém{ provozovanych MPSV je vyuZita Geografickd Redundance prostredi
(Georedundance). Ta je dlleZitd v pripadé, Ze dojde k udalosti velkého rozsahu — napfiklad Zivelné katastrofy
jako jsou povoden, poZar, teroristicky ¢in a podobné, a existuje realna pravdépodobnost, Zze bude z provozu
vyfazeno celé datové centrum bez vazby na jeho jednotlivé odolnosti. V takovém ptipadé je ochranou
vybudovani symetrického ¢i asymetrického datového centra v jiné geografické lokalité.

Z pohledu aplikac¢niho zalezi na architektufe konkrétniho informacniho systému. Jsou provozovany aplikace,
které jsou instalovany v obou DC, ale pracuji v reZimu active — pasive (zalohovani probiha do pasive ¢asti, plati
pro technologické prostfedi DDC). V prostfedi RDC a KDC aplikace funguji v reZimu active — active.

Statni Grad inspekce prace

SUIP vyuziva DC SOK i DC NPP a DC Opava. V DC SOK jsou umistény produkéni servery centralnich aplikaci (ESS,
IS REUIP, Exchange atd.). Vybrané aplikace (Ekonomicky IS, Mzdy, HR) jsou provozovany v DC Opava, predeviim
z dlivodu jejich dostupnosti v pfipadé vypadku konektivity. Do DC NPP probihd asynchronni replikace dat
a v roce 2023 bude upgradovano zalohovani tak, aby zalohy byly centralizovany, umistény v DC SOK a DC Opava
a kopirovany do DC NPP. Veskeré servery, s vyjimkou doménovych radicl, jsou virtualizovany na platformé
Hyper-V. Komponenty v datovych centrech jsou plné redundantni, coZ poskytuje dostatecnou pro ochranu
pred riziky a uddlostmi vyssi moci omezeného rozsahu. Pfi selhani jednotlivé komponenty nebo kombinace
vice riznych komponent je jejich funkce nahrazena rezervni kapacitou v daném datovém centru. V pfipadé
Zivelné katastrofy jako jsou povoden, pozar, teroristicky ¢in a podobné, a existuje realna pravdépodobnost, Ze
bude z provozu vyrazeno celé datové centrum bez vazby na jeho jednotlivé odolnosti. V takovém pfipadé je
ochranou vybudovani symetrického ¢i asymetrického datového centra v jiné geografické lokalité.
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UMPOD

Veskery SW a aplikace budou v Q1 2023 provozovany v resortnim DC NPP/SKK. Provoz lokalniho serveru pak
bude slouzit pouze pro zdlohu uzivatelskych dat a nebude déle rozvijen.

38



Schéma 7: Popis stavajiciho stavu technologické architektury MPSV
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1.5 Prehled architektury ICT infrastruktury a komunikacnich technologii

Model technologické architektury — pohled struktury komunikaéni infrastruktury

Schéma Cislo 8 nize popisuje infrastrukturu a komunikacni technologie v rdmci systéma JISPSV. Infrastruktura
jednotlivych systému se lisi a je popsana v kartach aplikaci. VSechny sluzby a funkce DC jsou prozatim fesSeny
v plsobnosti MPSV a vlastnich datovych center, vé. spravy sitovych prvkd, virtudlni privatni sité (VPN),
provozovani prostiedi a obecné end-to-end spravy DC.

MPSV v rdmci komunikacni infrastruktury ma dva hlavni cross connect body (lokality Sokolovskda a Na Pofi¢nim
pravu), kam jsou svedeny viechny komunikacni linky v ramci WAN MPSV. Topologie datovych linek je fesena
jako dokonald hvézda bez redundance. Pateini linky mezi lokalitami Sokolovskd a Na Pofi¢nim prdvu jsou
realizovany na nenasvicenych vlaknech v redundantnim mddu. Komunikacni infrastruktura je postavena na
technologiich nenasviceného vlakna, digitalnich okruhd a VPN operatorskych linek (MPLS). MPLS je zakonc¢eno
v Centralnim misté sluzeb (CMS), odkud jsou redundantné vedeny na jednotlivé cross connecty.
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Schéma 8: Model technologické architektury — pohled struktury komunikac¢ni infrastruktury
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1.6 Kontext stavajici architektury aradu

Aktudlné probiha komunikace systém MPSV s ostatnimi OVM skrze rlizna proprietarni komunikacni rozhrani
a protokoly. V jednotlivych IS, kde takovato situace nastava, je bud planovana naprava vyuziti Informacniho
systému sdilené sluzby (ISSS) jako komunikaéniho rozhrani, ptipadné je dotycny systém k vyrazeni a nahrazeni
nastupnickym systémem.

MPSV vyuZiva nebo planuje vyuZivat celou fadu prvk(li eGovernmentu. Ke ztotoZriovani subjektd v ramci
systémuU MPSV vyuZiva Grad integraci na zakladni registry, autentizace fyzickych osob je realizovana pomoci
NIA a Jednotného identitniho prostoru — katalog autentizacnich a autorizacnich sluzeb (JIP/KAAS). Pfes
jednotné vyplatni misto odchazi vSechny realizované platby, mimo jiné i do Statni pokladny.

Data jsou ziskavana z okolnich systém( OVM pouze jednou a nasledné uloZena pro budouci pouZiti v systému

k tomu uréeném. Budouci planovany rozvoj v této oblasti se nachazi v ¢asti C: 3.6 Kontext cilové architektury
uradu.

1.7 Prehled bézicich a pfipravovanych projektt

V soucéasné dobé je v ICT prostredi MPSV realizovano nékolik desitek dil¢ich projektd, které podporuji dosazeni
cilli ve vySe uvedenych péti strategickych oblastech.

NiZze je uveden prehled klicovych projektl pro kazdou ze strategickych oblasti, véetné zakladniho popisu
obsahu a cilli projektd.

V zavorce za ndzvem projektu je uveden stav dle nasledujici legendy:

o Novy projekt — registrace zaméru
e Projekt v pfipravé — na aktivité byly zahajeny prace
e Projekt v realizaci — schvaleny projekt, ktery je realizovan

i
1 DIGITALIZACE PRO KLIENTA

o Klientska zéna (Jenda) - klientska 360 a NSD (projekt v realizaci)

Cilem projektu je vytvofrit aplikaci pro zobrazeni a obsluhu agend klienty MPSV, tzv.  « X Jrenca
klientskou 360, a pfipravit sdilené komponenty a vzory pro pfipravovanou digitalizaci D’—‘r |

jesté nedigitalizovanych agend a procesl. VSechny digitdlni transakeni sluzby, které yijtejtena
klientském portalu

jsou uréeny pro cilovou skupinu, budou soustfedény v nové klientské zdné MPSy

v personalizované podobé, budou tedy publikovany i vybrané informacni sluzby (napf.
na které socialni davky ma ob¢an narok). MPSV tak transformuje sv(j stavajici portal na informacni portal.

o Transformace a centralizace klientského pfistupu v AIS zaméstnanosti (novy projekt)

Soucasna aplikace pro Zameéstnanost je z historickych dlvodl decentralizovana a provozovana na
nevyhovujicich platformach. Cilem projektu je v prvni fadé centralizace dat a nasledné nad témito daty vyvoj
novych aplikaci poskladanych do logickych celk( oblasti dle zdkona o zaméstnanosti.
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Tento projekt bude zastfeSovat Ci Uzce navazovat na nékolik UZeji zamérenych podprojektl, véetné nize
uvadénych dil¢ich projektl Rekvalifikace a Ménim zaméstnani. Kromé naplnéni cile strategické oblasti
Digitalizace pro klienta je tento projekt dlleZitou soucasti také aktivit planovanych v oblastech Data a Provoz
a bezpecnost.

e Rekvalifikace (projekt v realizaci)

Cilem projektu je vytvofit novou online sluzbu pro rekvalifikace, kterd zjednodusi a zpfehledni komunikaci mezi
Uradem prace a dalimi subjekty na poli aktivni politiky zaméstnanosti v oblasti realizace rekvalifikaci. Tato
sluzba umozni klientim vybirat vhodné rekvalifikacni kurzy z evidence rekvalifikacnich kurzl na portéle, Zadat
UP CR o schvaleni Ghrady rekvalifikaéniho kurzu véetné doloZeni potiebnych dokumentd, ziskat informaci z UP
CR o schvaleni/zamitnuti Ghrady rekvalifikaéniho kurzu, doloZit potvrzeni o Usp&iném absolvovani
rekvalifikaéniho kurzu pro naslednou Uhradu ceny kurzu rekvalifikacnimu zafizeni. Pro poskytovatele kurz(
sluzba umozni Registrovat, upravovat nebo poskytovat informace o jimi nabizenych kurzech a komunikovat
s klientem nebo UP CR o otevieni, pribé&hu nebo ukonéeni kurzd.

e Projekt technickych komponent (projekt v realizaci)

Hlavnim cilem projektu je dodavka, instalace a implementace zakladnich technickych komponent vcetné
technickych postupl pro vytvareni aplikaci, dale vytvoreni knihoven, sdilenych komponent a vytvoreni
spolec¢nych technickych infrastruktur sjednocujici komunikacni rozhrani MPSV (APIM, Apache Kafka). VSechny
tyto komponenty a knihovny budou vyuZivany pfi tvorbé aplikaci pro zobrazeni a obsluhu agend klienty
a pracovniky MPSV. Vyuzitim téchto komponent a postupt bude MPSV minimalizovat riziko tzv. Vendor locku,
duplikace kédu a provoznich aplikaénich problém(. Pfepouzivanim téchto knihoven a komponent docilime
snizeni naklad( pti vyvoji a provozu novych aplikaci. Vzniklé komponenty budou vyuZivany aplikacemi nejen
z Klientské zény, ale i ostatnich projektl jako napfiklad: Kontrolni linka, Registr bytl/Humanitarni davka
a dalSich projektd, které budou spustény. PouZiti téchto novych komponent a knihoven bude zdvazné pro dalsi
spousténé projekty.

e Ménim zaméstnani (novy projekt)

Cilem projektu je celkové zefektivnéni procesu zmény zaméstnani. Dil¢imi cili projektu je zvySeni pfinosu pro
klienty MPSV, presnéj$i zacileni pomoci pracovnika UP pfi hledani zaméstnani pro klienty, ktefi to
potfebuji/zadaji, snizeni administrativni zatéze, efektivnéjsi vykon agendy, moznost se soustfedit na Gkony
s vyssi pfidanou hodnotou a vyuziti dostupnych dat pfi zméné zaméstnani.

e Redesign portalu MPSV (novy projekt)

Na zékladé zpracovéani nového grafického navrhu bude realizovdna zména designu portalu JPRPSV. Zména
bude zahrnovat optimalizaci grafického designu a ergonomie stavajiciho portdlu JPRPSV (portaly MPSV, UP
a dalsi resortni portaly). Probiha pfiprava zadani na zpracovatele navrhu. Nasledné bude realizovano
dodavatelem JPRPSV.
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e Optimalizace a rozsifeni pouzivani IK-MPSV (projekt v pfipravé)

Sohledem na postupné utlumovdani vyuziti rodnych cisel je cilem tohoto projektu rozsifeni pouzivani
identifikatoru klienta MPSV (IK-MPSV) jako jednoznacného bezvyznamového rezortniho identifikatoru klienta
pro elektronickou komunikaci mezi jednotlivymi organizacemi MPSV a zaroven jeho vyuziti jako stykového
identifikatoru napf. pro elektronickou komunikaci se zaméstnavateli.

e Portal inspekce prace (novy projekt)

Cilem projektu je digitalizace komunikace mezi organy inspekce prace, tj. Statnim Uradem inspekce prace
a oblastnimi inspektoraty prace a jejich klienty, tedy pravnickymi osobami a podnikajicimi fyzickymi osobami
a fyzickymi osobami (obcany). Vystupem bude "Portal inspekce prace" ve formé klientské zdny, ktera bude
obsahovat UlozZisté pro predavani a sdileni rozsahlé dokumentace (bezpecny podnik, stavebni dokumentace
atd.). V ramci tohoto projektu dojde ke zjednoduseni a automatizaci procesnich krok(i na obou stranach,
predpoklddanym benefitem bude sniZzeni administrativni zatéZe, minimalizace manualnich podani,
minimalizace obsahové nespravnost a nedplnosti podani a samoziejmé financni a casové Uspory.

Kromé naplnéni cile strategické oblasti Digitalizace pro klienta je tento projekt dlleZitou soucasti také aktivit
planovanych v oblasti Efektivni urad.

2 STRATEGIE URADU PRACE %

o Délba prace (projekt v realizaci)

Cilem projektu je pFipravit postupné kroky k vytvoreni Specializovaného pracovisté UP. Specializované
pracoviité UP bude zpracovavat ¢ast agendy, ktera nevyzaduje pfimou interakci s klientem na kontaktnim
pracovisti UP. Cilem je rovnéi ulevit jednotlivym pracovistim Ufadu prace CR, které celi a s velkou
pravdépodobnosti budou i nadale celit znacnému pfilivu klientl v disledku rdstu nakladd domacnosti,
spolecné s efektivnim prerozdélenim prace mezi pobockami v regionu i regiony navzajem.

Soucasti projektu bude mj. i vytvoreni jednotné fronty ukoll (kontrolni linka), kterd v rdmci nového front-
endového feseni pro Urady prace bude smérovat jednotlivé pracovni ukoly na pfislusné pracovniky, méfit dobu
trvani zpracovavanych tkol(l a nasledné vytizeni specializovaného pracoviété UP s cilem optimalizovat celkové
zpracovani procesu a kapacit.

o Casové normy (projekt v realizaci)

Cilem projektu je analyza stavajicich zpracovani popisé procesd jednotlivych agend Utadu prace CR
a zpracovani casovych norem agend do Urovné jednotlivych procest v agendach. Soucasti projektu je také
nastaveni jednotného zplsobu oznaceni procesll a aplikace do procesniho fizeni organizace. Analyzovanymi
agendami jsou nepojistné socialni davky, zaméstnanost, ostatni vécné agendy (kontrola, pohledavky aj.)
a agendy back office.
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e Barometr (projekt v realizaci)

Cilem projektu je realizace prizkumu spokojenosti véech zaméstnanct UP véetné GR. Pilotni dotaznik
spokojenosti byl zaslan na cca 11 tisic pracovnikG UP. Dotaznik byl otevfen v obdobi 24. 10. — 1. 11. 2022,
kazdy zaméstnanec mél moznost pouze jedné odpovédi, hodnotil na Skdle 1-10 a odpovédi byly ziskany
anonymné. Zameéstnanci odpovidali na otazky v oblastech vykon sluzby, pracovni podminky, bezpeénost,
odménovani a motivace v praci, komunikace v Uradu a vize Uradu.

o Klientska spokojenost (projekt v realizaci)

Cilem projektu je zavedeni procesu méreni klientské spokojenosti, méreni ukazatel(i klientské spokojenosti na
digitalnich sluzbach portadlu MPSV, Klientské zény a na kontaktnich pracovistich UP, zahdjeni
automatizovaného sbéru a méreni, vyhodnocovani ukazatell klientské spokojenosti a pfedani vlastnictvi
procesu na GRUP. V ramci projektu bude nové nastaveny proces méreni klientské spokojenosti, ktery umozni
zahdjit méreni efektivity a kvality poskytovanych sluzeb na rGznych digitalnich platformach ufadu MPSV
i kontaktnich pracovistich UP a zvy3ovat Urovef poskytovanych sluieb za pomoci pribéZného zlepsovani
procesll Uradu.

3 EFEKTIVNI URAD

e Sluzby MS Office 365 pro mobilni zafizeni (projekt v realizaci)

Cilem projektu je zptistupnéni sluzeb MS Office 365 (Posta, Teams, OneDrive etc.) na mobilnich zafizenich
uzivatell v rdmci rezortu MPSV. Postupné dojde k zavedeni vynucovani dvoufaktorového ovéreni pfistupu,
zméné autorizacniho protokolu a zavedeni vzdalené spravy mobilnich zafizeni pomoci MS Intune (Portal
spoleénosti). Sluzby jsou nyni zptistupnény v ramci testovaciho provozu.

e SAP Rozvoj HR procesu (novy projekt)

Cilem projektu je rozsifeni moznosti stavajiciho feseni SAP HCM, pro dalsi digitalizaci v oblasti vzdélavacich
aktivit, elektronického spisu zaméstnance, adaptacniho procesu, hodnoceni statnich zaméstnancl a
organiza¢niho managementu. Soucasti je vylepSeni portalu pro zaméstnance a vedouci pracovniky v oblasti
HR.

e SAP Generacni obména (novy projekt)

Cilem projektu je pfiprava a pfechod na novou verzi SAP. JelikoZ soucasné provozované prostifedi SAP ECC 6.0
a SAP NetWeaver 7.5 bude podporovdno v bézné udrzbé do konce roku 2027, je nutné provést prechod na
novou verzi SAP. Jedna se o komplexni feSeni postavené na in-memory technologii v DB SAP HANA (tj. pro
cilovou verzi SAP S/4HANA). Po technologickém updatu probéhne celkovy redesign feseni EKIS MPSV.
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o RESSS (projekt v realizaci)

Cilem projektu RESSS je vytvoreni Resortniho elektronického systému spisové sluzby (RESSS) tak, aby doslo ke
snizeni naklad(, normalizaci a zjednoduseni vykonu spisové sluzby v resortu a také ke sjednoceni konceptl
a zpUsobu uzivani systému napfi¢ organiza¢nimi slozkami. Mezi dil¢i cile projektu patfi:

o vyuziti front-office rozhrani ve funkénim celku,
o vyuziti propojeného datového fondu,
o vyufZiti dalsich klicovych prvkd eGovernmentu v byznys architekture funkéniho celku.

e ISTICR (projekt v pfipravé)

Hlavnim cilem projektu je vytvofit informacni systém, ktery bude podporovat TICR ve vykonu ¢&innosti
definovanych zakonem ¢&. 250/2021 Sb. o bezpecnosti prace v souvislosti s provozem vyhrazenych technickych
zafizeni a 0 zméné souvisejicich zakon(. V ramci projektu bude nasazen informacni systém, zajistujici evidenci
vsech potrebnych dat véetné klientll a vykon agend dle zdkona, vydavani rozhodnuti, osvédceni v souladu se
spravnim tadem. Déale bude zajistén online pfistup pro podavani Zadosti, sledovani pribéhu Ftizeni
a vyhledavani udajd, jez ma TICR povinnost zvefejfiovat dle zdkona. Spisovd sluziba TICR bude pfevedena do
systému Arsys.X a ekonomickd agenda a Ucetnictvi TICR pak do systému SAP na infrastruktufe MPSV. Bude
zaji$tén také reporting z dat TICR.

Kromé naplnéni cile strategické oblasti Efektivni Gfad je tento projekt dlleZitou soucasti také aktivit
planovanych v oblasti Digitalizace pro klienta.

e Rozvoj Registru elektronizace ukoni inspekce prace (projekt v realizaci)

Pfedmétem projektu je rozvoj centralniho informaéniho systému SUIP Registr elektronizace Ukon( inspekce
prace (REUIP). Véechny kontrolni a nasledné sankéni Gkony Ufadu a oblastnich inspektoratl prace, které jsou
realizovany v souladu se zakonem o inspekci prace, zakonem o zaméstnanosti a dalSimi pravnimi pfedpisy, jsou
pofizovany a uklddany v informaénim systému REUIP. Nad témito dokumenty jsou realizovany nasledné
statistické a analytické vystupy. Dalsi rozvoj IS REUIP je iniciovan legislativnimi poZadavky, poZadavky na
zvyseni uZivatelského komfortu a miry automatizace jednotlivych procesli a poZadavky na celkové
zjednodudeni a zlevnéni provozovani systému v produkénim prostfedi. Rozvoj a servis REUIP je ve stavajici
podobé zasmluvnén do 10/2026. Pfed zahajenim ptiprav nasledné smlouvy na rozvoj a servis bude diskutovana
mozna integrace REUIP do prostiedi MPSV (datova centra, IDM atd.).

Kromé naplnéni cile strategické oblasti Efektivni Gfad je tento projekt dlleZitou soucasti také aktivit
planovanych v oblasti Digitalizace pro klienta.

e Zavedeni systému fizeni kvality v UMPOD (projekt v realizaci)

Projekt financovany z Operacniho programu zaméstnanosti je zaméreny na zavadéni systému tizeni kvality
v UMPOD a systému fungovani a fizeni Ufadu, a to prostfednictvim zavedeni pozadavki Metodického pokynu
pro fizeni kvality ve sluZzebnich urfadech schvaleného usnesenim vlady ze dne 4. dubna 2018 ¢. 214. S dopadem
do ICT jsou v rdmci projektu feseny implementace systému LMS (Learning management systém); Infoportal,
vyuzivajici platformy MS SharePoint, MS Teams, MS Visio, OneDrive, a ddle pak digitalizace spisové
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dokumentace pomoci skenovacich linek. U viech zminénych se pfedpokladd provoz, udrzba a rozvoj i po
ukonceni projektu.

°
¢

eSeni zmény evidence plateb vyzivného (novy projekt)

Cilem projektu je analyza a realizace nového SW nastroje pro evidenci plateb vyZzivného namisto stavajiciho
dosluhujiciho ndstroje. Pfedpoklad realizace od roku 2024. V rdmci analyzy bude feSena moznost integrace do
jinych SW nastrojl, predevsim pridanim modulu SAP a I-Support.

o Implementace celoevropského reSeni I-Support (projekt v ptipravé)

Cilem projektu je analyza pilotniho vyuziti SW aplikace I-Support pro komunikaci se zahrani¢nimi organy i feSeni
vymahani vyzivného, véetné ovéreni funkénosti v testovacim prostiedi. Pfedpoklad pocatku realizace v roce
2023. Ndvazné bude feSena implementace a instalace do prostfedi MPSV a napojeni na souvisejici SW
a aplikace.

¢ Novy agendovy informacni systém pro UMPOD (novy projekt)

Cilem projektu je analyza pozadavkl a proveditelnosti realizace agendového informaéniho systému UMPOD.
Soucdsti projektu bude analyza jednotlivych vazeb na organy vefejné moci. Hlavnim o¢ekdvanym pfinosem je
zefektivnéni komunikace mezi aktéry dané problematiky.

4 DATA URADU ]}g[

e Datovy sklad rezortu (DWH) (projekt v realizaci)

Cilem projektu je vytvoreni datové platformy — nového datového skladu (DWH) v prostfedi cloudu MS Azure,
které v cilovém feSeni pokryje viechny relevantni agendy na UP, MPSV a CSSZ. Redeni bude dodavéano
modularné —tj. po inkrementech. Soucasti projektu je i reporting nad agendovymi systémy a datova analytika.

e Data v realném case (KDU) (projekt v realizaci)

Komponenta KDU (Konsolidované datové uloZisté) slouzi ke konsolidaci dat zrdznych agendovych
a podpurnych systéma rezortu MPSV v redlném cCase a jejich propagaci do vsech obsluznych kanall rezortu.
Jedna se predevsim o data nutna pro naplnéni tzv. klientské 360 a celkového prehledu o daném klientovi (napf.
jaké Zadosti ma podany, jaké davky pfiznany, jaké platby byly provedeny na jeho Uty atd.). Data jsou
konsolidovdna do této platformy v redlném case, a predstavuji tak aktudlni klientsky pohled na data uradu.

e Projekt NSIS — nova koncepce socidlnich sluzeb (novy projekt)

Cilem projektu je vramci nové koncepce spravy oblasti socidlnich sluzeb zprihlednit a zefektivnit systém
poskytovani socidlnich sluzeb. Konkrétné budou v ramci projektu postupné vytvoreny Ctyfi stéZejni registry
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naplniiovani socidlnich sluzeb: registr intervenci, registr beneficientd, registr poskytovatell a registr pracovniki
socialnich sluzeb. Projekt predpoklada dalsi novelizaci zakona o socialnich sluzbach, ktery vznik téchto registrd
zohledni. Aktudlné jsou diskutovany cile a celkova podoba projektu.

e Financni reporting (novy projekt)

Cilem projektu je vytvoreni nového analytického nastroje pro vytvareni podklad pro vedouci pracovniky
o finan¢nich ukazatelich a situaci v jednotlivych organizacich v rdmci resortu (vysledovka, prehled hospodareni
majetku apod.) s moZnosti kontroly ¢erpani provozniho rozpoctu (podle nakladového strediska, syntetického
nebo analytického uctu, casové osy apod.) v graficky privétivé podobé.

5 PROVOZ A BEZPECNOST @

e IT Bezpecnost a vzdélavani zaméstnanct (bézici)

Cilem je rozvoj bezpeénostniho povédomi slozeny z rdznych aktivit, stanoveni jejich period a uréeni roli
s povinnou Ucasti realizovanych za ucelem zvysovani bezpecnostniho povédomi v resortu MPSV. Je vytvoren
plan zvysovani bezpecnostniho povédomi, ktery rozpracovava pravidla Politiky bezpecnosti lidskych zdrojd do
konkrétnich aktivit a napliiuje legislativni poZadavky stanovené vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti). V ramci projektu bude
realizovano nékolik phishingovych kampani, které se nasledné stanou standardnim a pravidelnym zptsobem
pro vzdélavani zaméstnancl. Pro bezpecnostni skoleni bude zvolen a vyuzZivan novy Learning Management
System, ktery bude splriovat moderni pozadavky na efektivni vzdélavani zaméstnancl. Bude zajistovat
maximalni moZnou automatizaci v pfidélovani a kontrole skoleni. Idedlné bude systém navazany na vysledek
phishingovych kampani.

o Testovani kybernetickych zranitelnosti (projekt v realizaci)

Predmétem projektu jsou sluzby spocivajici v komplexnim zajisténi bezpecnostniho testovani ICT prostredi
resortu MPSV a jeho technickych i netechnickych soucasti, a to bud v tomto prostredi, nebo za predem
dohodnutych podminek v prostfedi dodavatele s tim, Ze vystupy poskytnuté z prostfedi dodavatele musi byt
relevantni pro prostfedi MPSV. Sluzby budou poskytovany na vyzadani a dle aktualnich potreb zadavatele
(testovani dostupnosti, penetracni testovani, testovani bezpecnosti aplikaci, testovani metodami socialniho
inZenyrstvi apod.).

e Rizeni technickych zranitelnosti (projekt v realizaci)

Predmétem projektu je implementace nastroje pro fizeni technickych zranitelnosti. Nastroj bude
implementovan ve formé sluzby do celého prostfedi MPSV, které zahrnuje ptiblizné 5 000 ICT aktiv. Nastroj
pokryje také cloudové prosttedi Azure a sluzby M365, které MPSV vyuziva.
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e PIM/PAM (projekt v pfipravé)

V rdmci projektu bude implementovan nastroj pro fizeni privilegovanych Gc¢td na servery, sitové prvky, cloud
a dalsi technologie a aplikace. Bezpeéné fizeni privilegovanych G¢tl pokryva riziko zneuZiti administratorskych
opravnéni, které je v prostfedni MPSV jesté vice exponovano z dlivodu rozsahlého outsourcingu. Nastroj
PIM/PAM (Privilege Identity/Access Management) nahradi naro¢nou manualnich spravu administratorskych
Uc¢td a zavede procesy usnadnujici spravu privilegovanych Gétl a zplGsob( pfihlasovani.

e Nastroj XDR (projekt v ptipravé)

V rdmci projektu bude implementovan ndstroj pro ochranu koncovych zafizeni. Reeni XDR (Extended Detect
& Response) je uréeno pro ochranu PC, notebookt a dalSich zatizeni proti aktualnim kybernetickym hrozbam.
Nastroj bude implementovan na vice nez 16 000 zafizeni v ramci resortniho prostiedi ICT.

e Povyseni verze DB Oracle pro agendové aplikace (projekt v pripraveé)

V soucasné dobé jsou nékteré agendové systémy provozovany na jiz nepodporovanych verzich databdze
Oracle. V ramci tohoto projektu budou vsechny tyto databdze migrovany na DB Oracle verze 19c.

e Provoz a rozvoj datovych center (projekt v realizaci)

Cilem projektu je postupna pfiprava vyuziti cloudovych technologii jako doplnéni a ndhrady v sou¢asné dobé
provozovanych datovych center. V ramci projektu bude realizovdn postupny prechod do hybridniho cloudu
a budou vyuzivany sluzby cloudu ve formé IAAS. MPSV v ramci projektu nahradi prostfedi DDC Cloudovou
platformou Azure Stack a prostfedi RDC a KDC hybridnim cloudem nKDC na technologii VMware.

e Migrace prostfedi UMPOD do datacentra MPSV (projekt v realizaci)

Cilem projektu je prenést klicovy SW vyuZivany v organizaci ze soucasnych server(l do datacentra MPSV.
Aktudlné probiha pfenos spisového systému (IS Ginis), e-mailového klienta (MS Outlook) a GloZist soubord. Do
budoucna budou pienaseny dalsi SW dle moznosti kapacit Uradu a dodavatel(. Provedeni se prepoklddd
pribézné do roku 2024.

e Pofizeni softwarové definovaného DC a obnova systémovych prostiedkd DC (projekt v realizaci)

Rozvoj novych technologii, které jsou v soucasné dobé ve spolecnosti rozvijeny vyZzaduje rychlou reakci
a dynamické pridélovani datovych zdroji dle aktudlni potieby rezortu MPSV. Hlavnim cilem je urychleni
pfistupu obcand a pracovnik( k nové vyvijenym IT sluzbam a zajistit jejich jednodussi pristup ke sdilenym
informacim. Tento projekt je navazadn na strategie zminéné v &asti B, 1.2: Strategie eGovernmentu v CR,

specificky na program Digitalni Cesko a Informaéni koncepce CR.

e Vybudovani jednotné kontejnerizaéni platformy a spravy kédu véetné CI/CD (projekt v realizaci)

Cilem projektu je poskytnuti a sjednoceni kontejnerizacni platformy ve vnitfni siti MPSV. Platforma bude
podporovat aplikace, které budou tvoreny dle pfistupu popsaného v ¢asti C, 3.1.1: Mikroservisni pristup k
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agendovym aplikacim. Prostfedi bude jednotné pro viechny dodavatele, tim MPSV ziska prehled, spravu nad
béhem aplikaci a snizi naklady za udrzovani jinych prosttredi. V ramci on-premise i cloud prostredi bude MPSV
provozovat jednotny systém pro spravu kodu aplikaci, sestaveni, kontejnerizaci a samotné nasazeni — Cl/CD.
MPSV tim bude udrZovat spravu nad aplikacemi vSech dodavatell, véetné celé historie aplikace. Jako idedlni
nastroje se jevi Azure Stack HCI a DevOps.
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2. Prehled motivaci ifadu ke zménam architektury

2.1 Motivace ke zménam

Klient o¢ekava od MPSV obdobnou kvalitu sluzeb a zplsob obsluhy jako “ & Jsenca
dostava v komerénim sektoru. DigitdIni transformace nevyhnutelné vede LY
k rozsifeni dostupnych kanali a vytvoreni specializovaného kanalu typu =
klientska zéna pro obsluhu a servis. Fyzické kanaly se zamérfuji na Visgena
p -y y ) klientském portalu
poradenstvi. MPSV
wellll 29 "h Roste vyznam a potfeba dostupnosti dat pro analytické ucely uradu,

< . P . (s . v ,
hidl, pravidelného reportingu a podporovani rozhodnuti zaloZzenych na
e

datech.

Znalost a méfeni procest obsluhy klienta i internich procesd Gradu je
zakladnim prvkem pro rozvoj agend, produktd a dalsi optimalizace procesu [~ \
Uradu, sledovani efektivity, kapacitnich plant a dodrZovani lhat pro v * : "
vyFizovani agendy. Data také vychazi z pravidelné zpétné vazby klientt Wﬁé

/ '\.\' 4 SR

i zaméstnancl Uradu.

) .
@ i‘- Situace na trhu prace ovliviiuje dostupnost zaméstnancu Uradu
a ___,..;_‘_" @ v jednotlivych regionech. Roste potfeba centralizace nékterych agend
i g |r:'.:“l| a schopnost efektivné predavat praci mezi lokalitami.

Vnéjsi zmény jsou rychlejsi a maji dramatictéjsi dopad — pandemie COVID,
konflikt na Ukrajiné, energeticka krize, uprchlicka krize, zmény na trhu prace.
Reakce a agilita IT zmén musi byt v fadu jednotek tydnl a mésicl misto v
fadu let. Existuje spolecenské ocekavani, ze feSeni agend MPSV je v digitdlu
mozné.

Zaméfeni na efektivni urad vyvoldva potrebu digitalizovat provozni

] ’ procesy Ufadu v oblastech HR, Ekonomika a interni komunikace
n y «l a spoluprace.

V ramci digitalizace agend a tlaku na efektivni Ufad je moZzné vyuZivat nové
technologie a postupy (napr. cloudové technologie, agilni pristup k vyvoji

aplikaci), které pfi spravné aplikaci a splnéni legislativnich a dalSich :

podminek mohou znamenat zvyseni efektivity pfi zajisténi optimalniho QD ‘
vztahu ucelnosti, efektivnosti a hospoddrnosti nakladani s verejnymi n d ‘tr
prostredky. B
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2.2 Strategické, externi a interni byznys pozadavky

Strategické, externi i interni pozadavky lze spojit do péti oblast, které predstavuji byznysové priority, jimiz se
MPSV fidi a planuje tak ¢init i nadale.

2 Snizeni manualnich ¢innosti

1 Spokojeny klient (CX)

Jednou z hlavnich priorit je udrzovani
klienta informovaného o stavu a zplsobu
zpracovani jeho agendy. Pfi ndvrhu novych

sluZeb a digitalizaci procest

zohledniujeme ziskanou zpétnou vazbu od

klienta.

Redesign procesll a zpUsob zpracovani agend je
navrhovan tak, aby automatizace a digitalizace
méla prednost pred manualnim zpracovanim

v pfipadech, které davaji ekonomicky smysl.

3 Digitalni propozice

Budujeme povédomi o tom,
Ze poskytované sluzby v oblasti
agend MPSV Ize poskytovat
jednoduchym a digitalnim
zpUsobem. Prednost v designu
procest a sluzeb ma digitalni
propozice.

4 Dostupnost sluzeb

Zpfistupnujme agendy
klientdim ve vhodnych
kanalech a celkové rozsifujeme
dostupnost sluzeb —

na portalech ufadu MPSV,

ve specializovanych kanalech
klientské zény, call centru,

5 Firemni kultura

Digitalni transformace je
spojena se zménou kultury

a zménou procesU v organizaci.

Rizeni proces(i a zmén musi
byt zaloZené na datech, ktera
jsou pfistupna pro pravidelny
reporting i analyzu.

pobockdch Uradu prace

. Standardizujeme
a Czechpointu.

a centralizujeme zpracovani
vybranych agend v ramci
rezortu vhodnou délbou prace,
stanovenim vhodnych KPI

a odménovanim.

Vsechny uvedené motivace a pozadavky zinterniho i externiho prostfedi motivuji zmény jak v oblasti
architektury, napfi¢ jejimi vrstvami, tak v fizeni ICT procesl. Oblasti fizeni architektury a fizeni ICT nejsou
a nemohou byt oddéleny, jelikoZ jsou Uzce provazané. Jiz nastartované projekty smértujici k naplnéni cild
uvedenych v &asti B, 2: Cile IK MPSV (v oblastech Digitalizace pro klienta, Strategie UP, Efektivni Gfad, Data

a Provoz a bezpecnost) se dotykaji jak zmén v architekture (digitalizace a orientace na klienta), tak v fizeni
procesu (efektivita, prace s daty a provoz a bezpecnost).
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2.3 Model motivacni architektury uradu

MPSV ma motivaci stat se modernim a lehce dostupnym Gradem a kde je to mozné, stat se nezavislym vici dodavatelim a byt v souladu s principy Digitalniho
Ceska. Jeden z motivator( je také nahrazeni vétsiny z vice ne7 20 let starych aplikaci a systém@. Viechny tyto cile a motivace pom@Zou k transparentni spravé
informacnich systém( a snadnéjsi implementaci legislativnich, ale i technologickych zmén. Takto digitalni a moderni Gfad nejen zjednodusi praci svym

pracovniklim, ale efektivné zpfistupni své sluzby vici svym klientdm.

Motivacni architektura uradu vyplyva primarné ze tii proudd, které maji na fungovani Uradu nejvétsi vliv:

e (fadem zpracovavané agendy,

e |egislativni omezeni,
e byznysové priority.

Schéma 9: Model motivacni architektury Gradu

motivation Motivation

Suboptimalni klientské
procesy wereiné sprivy

Nespakojenost kiientis §
paskytavanymi shuibami
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Petizen pracovniki:

Heoptimalizované
procesni postupy

Rezort MPSY.

Wykef dostupnost

mabilaich technalogi pro

Klienty

o
Technolagicky rozvoj
spalecnosti

Digitini rozvo) rezorty

Klienti rezortu MPSV

Roavo] technalogickjch
nsti

i
Neoptialaovand
sacorm ko

Nespakojenast pracovni¥is Potfeba fizeni pomoci

redlnich dat

L .
Spokojen klent Snideni manuainich Digitilni propozice Zviseni dostupnosti Begieni fremni kultury
dinnosti sluteb
. o . O O O . . .
Informovany klient Klient poskytujici zpétnou Optimalizace 3 redesign Automatizace procesi ux Siroky vyber BtRr alizovans distribuc: I il zcvand @ Odmédiovini

procesis

&nnesti pracovniki centralizované postupy
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2.4 Shrnuti a intepretace potrebnych zmén architektury tradu

Modularizace agendovych systémti a prepis uZivatelského rozhrani

Resort MPSV disponuje na podporu svych agend celym portfoliem informacnich systému, které jiz po cca 25
let podporuji pfedevsim legislativni naroky na resort kladené. Jedna se o jeden z nejsloZitéjsich informacnich
komplex( statni spravy. Systémy jsou monolitického charakteru a v mnoha ohledech neodpovidaji pojeti
modernich informacnich systémdu.

Stdvajici agendové systémy proto budou postupné upgradovany tak aby byla zajisténa jejich pouzitelnost
a technologicka aktudlnost i v ndsledujicim obdobi.

Systém IS Prace, ktery neni centralizovan, bude preveden na centraini feseni. Pfevod bude probihat postupné
po jednotlivych business funkénostech a nasazovani bude probihat pribéziné

Systémy IS Centrum a IS Nouze / IS Sluzby budou rozdéleny po jednotlivych business funkénostech na mensi
celky a opét technologicky povyseny. Oddéleni bude probihat opét per-partes a jednotlivé moduly budou
nasazovany pribézné.

U systémU dojde k prepisu uZivatelského rozhrani (Jednotny FE — Maruska) dle principl a technologii
definovanych na strané MPSV.

Kazdy nové ustanoveny modul / celek bude povinné vystavovat zdokumentované sluzby (API) pro vzdjemnou
integraci a sdileni funkcnosti

Vice viz samostatny bod ¢ast C, 3.3.1: Mikroservisni prisutp k agendovym aplikacim popisujici mikroservisni

pfistup k agendovym aplikacim

Zavedeni datové platformy
MPSV v soucasné dobé nema platformu, kterd by mu umoZznovala
o efektivné reportovat data z agendovych a podpUrnych systémd,

e méfit a vyhodnocovat efektivitu fungovani Ufadu a na tomto zakladé optimalizovat procesy,
metodiku atd.,

e zkoumat data ad hoc pomoci statistickych nastroji a metod ML a Al,
e ziskavat prehled o klientovi v kontextu vSech aktivit, davek a interakci, které s nim Urad vede,
e provadét poradenstvi a doporucovat klientovi dal$i mozZnosti, jak fesit jeho Zivotni situaci,
e mé¥it kvalitu dat a pribézné vyhodnocovat jejich Cistotu.
Proto se v nasledujicim obdobi chceme zaméfit na tvorbu zdkladnich komponent datové architektury:

e Datového skladu (DWH) — pro reporting a analyzu dat. Viz popis projektu v ¢asti C, 1.7: Pfehled

béZicich a pfipravovanych projekta.

e Konsolidovaného datového ulozZisté (KDU) — pro ziskani Uplného obrazu klienta skrz vSechny
systémy rezortu MPSV. Viz popis projektu v ¢asti C, 1.7: Prehled béZicich a pfipravovanych
projektd.
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Centralizace aplikaci a jejich udrzby

V. rdmci MPSV je nyni tadafunkénosti duplikovdana. Neexistuji standardizované a sdilené
platformy a funkénosti, které Ize vyuZit v ramci vice agend, procesu ¢i funkcénosti.

Pro zajisténi multi-vendor pfistupu, prevenci zavislosti na dodavatelich a odstranéni duplicit je nutné
adoptovat zakladni standardy a platformy:

e Platformy, a to bud v ramci:

e Datovych center MPSV
o Databdazova platforma Oracle
o Databdazova platforma MS-SQL
o Kontejneriza¢ni platforma
o Integracni platforma

e Cloudu MS Azure (viz také nasledujici bod)
o Kontejnerizac¢ni platforma
o Datova analytika
o Reporting
o APl Management

e Vytvaret komponenty a funkénosti pfepouzitelné ve vice feSenich a procesech
o Jednotna fronta
o Komunikaéni hub
o SloZka Zadosti

e Definovat technické standardy pro vyvoj aplikaci a vynucovat jejich dodriovani
jednotlivymi dodavateli.

Adopce cloudovych technologii a odpovidajici zmény architektury

MPSV ma infrastrukturu ptipravenou pro odbaveni predikovatelné zatéze a stabilni rozvoj. V soucasné dobé
vSak dochazi k vyrazné potfebé umét rychle reagovat i na nepredikovatelné situace, resp. zajistit rychlé IT
feSeni pro nahle vzniklé potfeby, nutnosti pruzné navysSovat zdroje IT infrastruktury dle aktudlni potteby
(Ukrajinska krize, JPnD) a neustdle aktualizovat bezpecnostni infrastrukturu vystavenou na internet a branit
tak utoku hackerd.

Adopce cloudu umozni:
e Skalovat vykon infrastruktury dle aktudlnich potteb,

e vyuzit platformich sluzeb cloudu pro zjednoduseni IT feSeni (a z toho plynouciho rychlejsiho dodani)
napf. uméld inteligence (detekce fraudu, job matching, pokrodila datova analytika atd.),
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e vyuzit standardizace pro feSeni mnoha oblasti spojenych s vyvojem IT systémd,
e vyuzivat posledni bezpecnostni ,,zaplaty” a best-practices.

Vice viz samostatny bod ¢asti C, 2.4.1: Adopce cloudovych technologii a odpovidajici zmény architektury.

Zavedeni procesniho fizeni a aplikace Jednotné fronty

Stdvajici agendové systémy jsou primarné fizeny stavovym diagramem Zadosti, ktery je velice neprehledny
a slozity. UZivatelé musi vyhledavat Zadosti ke zpracovani dle jejich stavi nebo fyzickych spist. Neni zajisténa
centralni prioritizace prace a jeji doruéeni k pracovniklim formalizovanym zplisobem.

Procesni fizeni je klicovym pristupem pro optimalizaci a digitalizaci zpracovani agend MPSV. Pfi implementaci
novych procest bude zajisténo:

e jednotné E2E méreni celych procesl i jednotlivych ukoll a jejich srovnani s definovanymi SLA

e schopnost informovat obsluhu i klienta o stavu procesu

e schopnost spoluprace klienta a obsluhy, resp. operations nad jednim procesem

e schopnost efektivné distribuovat Ukoly v rdmci operations z jednoho mista a jednotnym zplsobem
e schopnost navzajem prioritizovat Ukoly z rznych proces( a dle priorit je pfifazovat ke zpracovani

e automatizaci procest tam, kde to ddva na zakladé prokazatelnych méreni smysl

Vice viz popisy projektl v ¢asti C, 1.7: Pfehled béZicich a pfipravovanych projektd.

Migrace aplikaci na podporované platformy, které umozni jejich stabilni provoz

MPSV sleduje aktivné fesi podminky podpory pouZivané technologie. V nejblizsim obdobi bude MPSV resit
upgrade SAP, DB Oracle a Windows. Nadale budou sledovany vsechny technologie tak, aby byly vyrobci
podporovany v souladu s pozadavkem vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nédlezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

2.4.1 Adopce cloudovych technologii a odpovidajici zmény architektury

Vyvoj v Informacnich technologiich sméfuje od centralizovanych systém k vyuZiti cloudovych technologii. Pro
naplnéni potfeb MPSV bude pfi realizaci novych projektd i feSeni provoznich potfeb uplatfiovan
architektonicky princip ,,Cloud ready”, viz ¢ast C, 3.1.1: Mikroservisni pristup k agendovym aplikacim. V ramci

ICT procest tak bude uplatfiovana Strategie adopce cloudovych technologii, jejimZz uUcelem je definovat
podminky pro vyuZiti cloudovych technologii v prostfedi MPSV a zaroven stanovit podminky pro umisténi
technologii/systému/aplikaci/dat v cloudovém prostredi. Prioritou pFi vyuZivani cloudovych prostfedi a sluzeb
je zajisténi kybernetické bezpecnosti a plného souladu s platnou legislativou. Spravné vyuZiti cloudovych
technologii umoini zajisténi optimalniho poméru vynakladanych prostfedk(l a bezpecného a stabilniho
provozovani jednotlivych technologickych i aplikacnich soucasti informaéniho prostfedi MPSV. Uplatnéni
Strategie adopce cloudovych technologii nebude znamenat kompletni odklon od provozu informacnich
technologii v reZimu on-premise (instalace, implementace a provoz technologii/aplikacnich prostfedkd na
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fyzickém hardwaru v datovych centrech MPSV), ale umoZni odpovidajici posouzeni dostupnych

technologickych, architektonickych i provoznich moZnosti pti splnéni veSkerych legislativnich povinnosti.

Vramci adopce cloud technologii budou pfi pfipravé interni predpisové zdkladny MPSV aplikovany

a zohlednény zejména nasledujici metodické a legislativni predpisy:

v

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakond (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl, a souvisejici predpisy (legislativni
podminky — zajisténi kybernetické bezpecénosti)

Zakon €. 110/2019 Sb., o zpracovani osobnich Gdajl, ve znéni pozdéjsich predpisl, a souvisejici
predpisy (legislativni podminky — zpracovani osobnich udajh)

Nafizeni Evropského parlamantu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajt)

Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich
zakon( (pravidla a bezpecnostni podminky)

Vyhlaska ¢. 315/2021 Sh., o bezpecnostnich Urovnich pro vyuZivani cloud computingu organy
verejné moci (legislativni podminky — stanoveni Urovné bezpecnosti)

Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu
(legislativni podminky — vybér poskytovatel(, ktefi mohou poskytovat sluzby cloud computingu)
pfipravovand vyhlagka NUKIB stanovujici bezpeénostni pravidla pro vyuzivani cloud computingu
organy verejné moci (navrh vyhlasky byl predlozen do mezirezortniho pripominkového fizeni
v 04/2022, vyhlaska dosud nebyla vydana)

Metodika pro praci s katalogem cloud computingu a katalogem sluzeb cloud computingu (verze
1.3) a souvisejici prilohy ¢. 1-5

metodicky postup definovany a navrhovany MVCR — Navod na vyuzivani eGC_v2.0 ze dne 2. 1.2023
a navazujici metodiky (normativni a obligatorni ustanoveni pro vyhodnocovani moznosti vyuZiti
cloud technologii)

dalsi metodické a normativni predpisy upresnujici podminky vyuZivani cloud technologii
publikované v navaznosti na jejich aktualnim znéni a publikaci.

Zaroven jsou zohlednéna legislativné definovana pfechodnd obdobi, v ramci nichz adopce cloudovych

technologii probiha:

Prechodné obdobi I. (do 31. 12. 2022)

MozZnost po prechodnou dobu vyuZivat sluzby cloud computingu, které nesplriuji poZadavky podle
§ 6n zdkona ¢. 365/2000 Sb. a zdroveri tyto sluZby jsou poskytovdny provozovatelem, nesplriujicim
poZadavky definované § 6m zdkona ¢. 365/2000 Sb.

Prechodné obdobi Il. (do 31. 12. 2023)

MozZnost vyuZivat sluzby cloud computingu zapsané v katalogu cloud computingu na strdnkdch
MVCR, které splriuji veskeré poZadavky a kritéria uvedené ve vydané Metodice pro prdci
s katalogem cloud computingu a katalogem sluZeb cloud computingu pro pfislusné bezpecnostni
urovné. Nabidky cloud computingu dle verze zdkona ¢. 365/2000 Sb. ucinné do 31. 8. 2021 jsou
platné po dobu prechodného obdobi (do 31. 12. 2023).

Povinnosti vyplyvajici z legislativy (od 1. 1. 2024)

Vsechny cloud computingové sluzby vyuzivané MPSV se musi fidit vyhradné dle zdkona ¢. 365/2000
Sb. a byt poskytovdny prostrednictvim kvalifikovaného poskytovatele, jehoZ nabidka je zapsand
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v katalogu eGC pro danou bezpecnostni urovefi, katalog eGC je spravovdn MV CR, které provddi
verifikacni a certifikacni proces pro sluzby cloud computingu.

Definované principy adopce cloudovych technologii zahrnuji primarné zékladni tiidy?:

e laaS — Infrastruktura jako sluzba (Infrastructure as a Service) — zakladni technologicky ptistup, kdy
je primarné jako sluzba poskytovdn vypocetni vykon odpovidajici standardnimu vykonu
hardwarové infrastruktury, kterou by bylo pfipadné bylo nezbytné pofizovat pfi vynalozeni
investi¢nich naklada.

e PaaS - Platforma jako sluzba (Platform as a Service) — jedna se zejména o vyvojovy pfistup, kdy je
poptavana platforma garantujici rychlé vyuZiti potfebnych prostfedkl pro vyvoj/provoz/spravu
aplikaci.

e SaaS — Systém jako sluzba (Software as a Service) — komplexni pfistup, v némzZ je poptavany
software/systém/aplikace dodavan a provozovan jako sluzba.

Nasledujici schéma znazornuje zakladni rozdily ICT pfistup( pti vyuZiti cloudovych sluzeb s uvedenim, jakou
oblast poZadovanych sluzeb zajistuje poskytovatel sluzby:

Tabulka 11: ZpUsoby vyuZiti cloudovych sluzeb

Data Data Data Data
Aplikace Aplikace Aplikace Aplikace
Runtime Runtime Runtime Runtime

Middleware Middleware Middleware Middleware

Operacni systémy

Operacni systémy

Operacni systémy

Operacni systémy

Virtualizace

Virtualizace

Virtualizace

Virtualizace

Servery

Servery

Servery

Servery

Ulozite

Uloziste

Uloziste

Uloziste

Konektivita

Konektivita

Konektivita

Konektivita

Zajistuje MPSV Zajistuje poskytovatel cloudovych sluzeb

Legenda:

V rdmci adopce cloud technologii je predpokladano vyuziti riznych provozovatell cloudovych sluzeb, a to
v zavislosti jak na legislativnich podminkach (zejména zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti, ve

8 (Vyhlaska &. 433/2020 Sb., o udajich vedenych v katalogu cloud computingu, stanovuje naleZitosti cloudovych sluzeb,
mimo tfidy to jsou: oblast, typ, zakladni parametry, bezpecnostni Uroven, bezpec¢nostni certifikace)
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znéni pozdéjsich predpist, a navazujici provadéci a metodické predpisy, vyhlaska €. 315/2021 Sb.,

o bezpecnostnich Urovnich pro vyuzivani cloud computingu organy vefejné moci, a vyhlaska ¢. 316/2021 Sb.,

o nékterych pozadavcich pro zdpis do katalogu cloud computingu), tak na technickych a rozpoctovych

podminkach. Ve vysledku tak MPSV bude vyuZivat modely:

Privatniho cloudu — dedikované sluzby — jedna se o sluzby, kterou jsou poskytovany vyhradné pro
MPSV.

Verejného cloudu — verejné sluzby — jedna se o sluzby, které jsou standardné dostupné kazdému,
kdo tyto sluzby poptava.

Hybridniho cloudu — kombinované cloudové sluzby — jedna se o formu cloudovych sluzeb, které
kombinuji privatni cloud s vefejnym, nebo vice verejnych cloudll. MPSV predpoklada zejména
vyuziti tohoto modelu cloudovych sluzeb. Zaroven i s ohledem na stavajici podminky (technické,
provozni i bezpecnostni), bude MPSV vyuZivat modely umoznujici zajisténi provozniho prostredi,
aniz by bylo nezbytné vyuzivat cloudové sluzby definované v legislativé jako sluzby verejného
cloudu, na néz se vztahuji veskeré definované pozadavky. Redlné se tak bude jednat o model, kdy
MPSV bude primarné fesit vykonnostni vypocetni prostfedky, ale samotny reZzim dalSich sluzeb
nebude mit format cloudovych sluZeb a bude odpovidat standardnim jiz ¢erpanym sluzbam
provozu a spravy informacnich technologii (zejména na aplika¢ni vrstvé) na zakladé uzavienych
smluvnich vztahQ.

Statniho (eGovernment) cloudu — jedna se o formu cloudovych sluzeb, kdy by garantovanou
Urovenl sluzeb méla zajistovat prostfednictvim konkrétniho provozovatele Ceskd republika.
Koncepce narodniho poskytovatele nebyla jesté stale naplnéna, provozovatel nebyl stanoven
a nyni tedy neni mozné tento model cloudovych sluZzeb vyuzivat. Jakmile bude provozovatel urcen
a bude zahdjeno poskytovani cloudovych sluzeb, MPSV predpokladd vyuzZiti téchto sluzeb pro
prostiedi s definovanou nejvyssi mirou bezpecénosti.

Pro adopci cloudovych technologii je stanoven nasledujici postup s definovanymi milniky, ktery je jiz nyni

v prostfedi MPSV na obecné urovni uplatiovdn pti respektovani povinnosti vyplyvajicich z legislativy

(podminky pro prechodna obdobi):

Pilotni ovéreni funkcnosti cloudovych technologii a vyuZitelnosti cloudovych sluzeb v prostiedi
MPSV

Probihd zejména na urovni cloudovych sluzeb Microsoft Azure a Microsoft 365.

Je ovérovana mozZnost vyuZiti platformnich sluZzeb v Microsoft Azure pro umistovani a zajisténi
provozu nékterych specifickych docasnych aplika¢nich komponent v cloud prostiedi (napfiklad
komunikacni API, webové formulare bez ukladani klientskych dat).

Jiz probiha, predpokladané ukonceni vyhodnoceni a provozu docasnych aplika¢nich komponent do
31.12.2023 (konec 2. pfechodného obdobi).

Zajisténi dedikovanych infrastrukturnich technologii a vytvoreni privatniho cloudu pro moznou

integraci a vybudovani hybridniho cloudového prostiedi s vyuzitim Microsoft Azure Stack HCI

Probiha verejna zakazka na zajisténi infrastruktury a vytvoreni privatniho cloud prostredi.
Jsou pfipravovana technicka pravidla a metodické postupy pro vytvoreni hybridniho cloud
prostiedi.
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e Na zakladé vyhodnoceni stavajici legislativy je predpokladano vyuziti tohoto modelu, ktery MPSV
umozni ziskat dostupné technologické prostfedky a vypocetni vykon pro provoz aplikaci, ale
zaroven v pfipadé aplikace korektniho formatu vyuzZiti sluZzeb nebude nezbytné prochazet
kompletnim procesem adopce cloudovych technologii, jelikoz se bude jednat o model fungovani,
u ného? je explicitné metodickymi podklady MV CR stanoveno, e se na n&j povinnosti cloud
computingové legislativy nevztahuji.

Predpokladané ukonceni béhem 1. pololeti 2023.

- Definice Strategie adopce cloudovych technologii a definice zavaznych metodickych postupt
v prostiedi MPSV

e Probiha priprava Strategie a metodickych postupl (souhrnné dokumentace), jejichZ soucasti
budou zejména procesni a metodické postupy a pravidla zohlednujici povinnosti souvisejici
s vyuzivanim cloudovych technologii primarné od 1. 1. 2024.

e Vramci dokumentace budou uplatnény nasledujici principy vychdzejici jak zlegislativnich
podminek, tak doporucenych best practice:

o Pro infrastrukturni sluzby privatniho cloudu (infrastrukturni prostfedky dedikované
vyhradné pro MPSV) neni nutné uplatnit poZadavky a pravidla na cloudové sluzby (viz
vyklad MV CR®).

o Pro wyuziti cloudovych sluzeb, na které se vztahuji pravidla eGC, je nutné postupovat
v souladu s pozadovanymi principy:

= Vyhodnoceni povinnosti v souvislosti s danym informacnim aktivem (povinnosti
vyplyvajici ze ZolSVS a ZoKB)

= Dekompozice — bude stanoven obecny princip umoziujici flexibilni vyhodnoceni
pro urceni, zda ma byt v rdmci umisténi do cloudového prostfedi zvazovan cely
informacni systém, nebo dil¢i komponenty;

= Bezpecnostni pozadavky — stanoveni bezpelnostni uUrovné dle provedené
dekompozice a dalSich bezpeénostnich podminek (klasifikace dat, bezpecnostni
uroven cloudovych sluzeb);

= Architektonické posouzeni—vyhodnoceni stavajici i mozné budouci architektury a
ovéreni moznosti umisténi ¢asti/feseni v cloudovém prostredi;

=  Provozné-technologické posouzeni — vyhodnoceni moznosti provozu a provoznich
podminek (napf. dle jednotlivych prostredi, vyuZiti stavajicich technologii/sluzeb,
zatéz a predikce, provozni doba, odpovédnost);

= Ekonomické, casové a smluvni aspekty — posouzeni nakladovosti vyuzZiti
cloudovych sluzeb s ovéfenim smluvnich moZnosti a nutnosti realizace verejné
zakazky;

= Qdpovidajici smluvni podminky — s ohledem na definované poZadavky v ramci
metodiky MV CR bude nezbytné zajistit uplatfiovéni odpovidajicich smluvnich
podminek (SLA, dokumentace, sankce, ukonceni plnéni smlouvy, migrace k jinému
poskytovateli);

9 Otédzky a odpovédi - Ministerstvo vnitra Ceské republiky (mvcr.cz)
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= Kontrola a vyhodnoceni poskytovatelll cloudovych sluzeb — dle definovanych
smluvnich a provoznich podminek musi byt mozné vyhodnocovat poskytovani
sluzby a jeji kvalitu (typicky napfiklad vyhodnocovat efektivitu sluzby, v pripadé,
Ze neni sluzba pfedplacens, ale jedna se o model Uhrady dle mnozstvi odebiranych
sluzeb apod.);

=  Moznost rollback reseni a zmény poskytovatele cloudovych sluzeb — zprovoznéni
a dokumentace cloudové sluzby na aplikacni Urovni musi v pfipadé potieby
umoznovat preneseni cloudové sluzby do on-premise prostredi, zaroven musi byt
mozné zménit poskytovatele cloudové sluzby bez omezeni.

Pfedpokladané ukonceni béhem 1. pololeti 2023.

Bude provedena revize a aktualizace stavajicich standardi MPSV, u nichZ byla identifikovana

potieba aktualizace v souvislosti s adopci cloudovych technologii

e Jednad se napf. o Integracni standardy JISPSV, PoZadavky na SLA, Datova centra, Prebirani vystupt
projektl do provozu, aj.

Predpokladané ukonceni béhem 1. pololeti 2023.

Smérovani vyuziti cloudovych sluzeb

MPSV bude uplatiiovat princip hybridniho cloudového prostredi, kdy bude kombinovat privatni cloud

(infrastrukturni externi sluzby poskytujici vykon HW dedikovaného vyhradné pro MPSV a on-premise

infrastruktura) se sluzbami laaS:

V prostredi on-premise a privatniho cloudu budou umistény provozni systémy a sluzby téchto systému
(primarni agendové systémy a back-end systémy) zpracovavajici a ukladajici plnohodnotna klientska
data (neanonymizovand, nepseudonymizovanad) nezavisle na daném prostredi (provozni/produktivni,
testovaci).

Pro podplirné a provozni oblasti moznych cloudovych/infrastrukturnich sluzeb bude vidy

vyhodnocena vhodnost (stanovené principy vyhodnoceni cloudové sluzby), efektivita a ucelnost

provozovani dané konkrétni sluzby v laaS (pfipadné Paas).

Pro aplikaéni sluzby bude vidy vyhodnocena vhodnost (stanovené principy vyhodnoceni cloudové

sluzby), efektivita a Ucelnost provozovani dané konkrétni sluzby a umisténi dané sluzby v cloudovém

prostiedi, kdy se predpoklada nasledujici model:

e Aplikacni sluzby (systémy, aplikace), které neprovadi uloZeni a kontinualni zpracovani
klasifikovanych a osobnich dat budou, s ohledem na vyhodnoceni vhodnosti, primarné smérovany
do cloudového prostiedi — typicky pfenos dat, webové sluzby, front-end aplikace bez uloZeni dat,

o Aplika¢ni sluzby, které pracuji s neplnohodnotnymi daty (data pseudonymizovand ¢i data
anonymizovana bez moznosti identifikace) bude mozné, s ohledem na vyhodnoceni vhodnosti,
smérovat do hybridniho/verejného cloudového prostfedi — typicky statistické analyzy bez
osobnich dat,

o Aplikacni sluzby, které pracuji s plnohodnotnymi daty bez ohledu na to, zda jsou umisténa
v internich, hybridnich ¢i vefejnych cloudovych prostfedi, musi splfiovat poZadavky kladené ze
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strany kybernetické bezpecnosti MPSV a ochrany osobnich Udaj(i dle Obecného nafizeni o ochrané
osobnich udaja (GDPR).
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3. Navrh cilového stavu

3.1 Architektonicka vize uradu

Architektonicka vize uradu spociva v prvé fadé v modernizaci celého aplikacniho portfolia MPSV, s tim jsou pak
spojené dalsi diléi kroky. Moderni, efektivni a modularni feSeni aplikaci umozni digitalizaci agend tam, kde to
drive nebylo moiné a podpofit tak tento trend v celé statni spravé. Klient tak bude schopny efektivné
elektronicky komunikovat s Ufady a ¢erpat nabizené sluzby.

V névaznosti na principy definované v Informaéni koncepci CR definoval odbor architektury a koncepce MPSV
téchto deset princip(, které konkrétnéji rozpracovavaji vybrané architekturni principy CR pfedevsim s ohledem
na stavajici situaci v oblasti informacnich systém MPSV a planovanou vizi jejich transformace v nasledujicim
obdobi.

Definované principy pfedevsim rozpracovavaji principy v oblasti datové, aplikacni a integracni architektury
Uradu a v fadé pripadl jsou doprovazeny konkrétnimi specifikacemi ¢i pfimo technickym feSenim, které je
zavazné pro jednotlivé dodavatele. Pti definici téchto principl byly také vyuZity analyzy a trendy definované
spolecnosti Gartner.

3.1.1 Architektonické principy

Schéma 10: Deset architektonickych principd MPSV

Konceputalni datovy Oteviené a Jednotné uZivatelské
model | zdokumentované API | rozhrani
Servisni architektura Integrace Datova architektura

PfepouZité

Automatizace Cloud ready komponenty

Oteviena feseni
(Open-source)

1. Konceptualni datovy model (KDM)

Konceptualni datovy model (KDM) popisuje data a vztahy mezi nimi na vysoké Urovni, a to bez zavislosti na
fyzické implementaci. Soucasné umoznuje spolecné definice entit mezi systémy a komponentami. VyuZiti
komponent konceptuainiho datového modelu (KDM) pro definici API zajisti odpovidajici miru dokumentace
vazeb mezi systémy, a tedy snadnou udrzbu datovych rozhrani. Model (KDM) je udrZzovan pomoci nastrojl
Entrprise architect a modelovan dle standardd UML.
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2. Oteviené a zdokumentované API

Pro vyménu dat mezi jednotlivymi systémy a aplikacemi bude tam, kde to je moziné, vyuZivano oteviené
a zdokumentované API, kdy primdrné budou aplikovdna doporuceni a omezeni REST, aby byla komunikace
maximalné standardizovana a unifikovana. VyuzZiti APl se pfedpoklada jak na Urovni vzajemné integrace mezi
systémy, tak pro zapojeni vice systému do jednotného frontendu. Pro zdokumentovani vystaveného API bude
pouzita specifikace Open API, samotna API pak budou vystavovana prostfednictvim APl Gateway.

3. Jednotné uzivatelské rozhrani

Napfti¢ vSemi systémy a komponentami bude zavedeno jednotné uzivatelské rozhrani pomoci poskytovanych
API. Zaroven bude cileno na konzistenci napfic¢ uzivatelskymi nastroji (PC, tablet ¢i mobilni zafizeni) tak, aby
zobrazeni bylo optimalizovano pro dany nastroj, avSsak umoznovalo spravu v daném systému. Nejvétsi diraz
bude kladen na standardizaci jednotnych UX/UI ndvodl a jednoduchost.

4. Servisni architektura

Smér vyvoje architektury se bude ubirat za vyuZiti (micro)services, a to vrozumné mife granularity,
Skalovatelnosti a zodpovédnosti za souvisejici data. Nad architekturou bude vZdy probihat monitoring a jeji
sprava se sledovanim stavd, zdroji a vykonu. TaktéZ bude zacilena centralizace logovani, a to za vyuZiti ELK
(Elasticsearch, Logstash, Kibana, Sentry) a korelace pro sledovani transakci pres rozlicné komponenty di
systémy. V posledni fadé bude kladen dliraz na CI/CD (Continuous Integration, Continuous Delivery), a to za
vyuziti automatizace procesU spojenych s vyvojem a nasazovanim aplikaci pomoci nastroje DevOps.

5. Integrace

Napti¢ vsemi systémy bude preferovana online integrace pred davkovymi prenosy. Bude téz kladen duraz
na asynchronni komunikace, kterd bude preferovadna pred tou synchronni. Hlavnim integracnim cilem je
poté minimalizace duplikat( dat.

6. Datova architektura

Datova architektura bude zaloZzena na principu Master Data Management (MDM) s dirazem na primarni
zdroje dat, trasovani jejich replikace a spravy véetné zplsobu jejich ziskani. Sou¢asné budou vyuZivany
sdilené ciselniky. Pro reporting a datovou analytiku budou vyuZivdny DWH. Pro konzistentni pfistup
k replikaci dat tam, kde je to nutné a vhodné, budou vyuzivany komponenty KDU.

7. Automatizace procesu, procesni systémy, jednotna fronta (JeF)

Nad jednotlivymi systémy ¢i komponentami bude moziné pfi vyuZiti poskytovanych APl vytvofit systém,
ktery umozni konzistentni praci s asynchronnimi déle trvajicimi procesy. Jednotnd fronta zajisti vyvazené
rozdélovani prace mezi uzivatele dle jejich roli a vytiZzenosti a neustaly prehled o aktualné nezpracovanych
ukolech. Bude mozné lépe automatizovat i déle trvajici procesy, které nevyzaduiji lidsky zasah, a to i mezi
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rdznymi systémy. Ksamotné jednotné fronté bude vyuZivano standardnich Workflow a Procesnich
engine.

8. Cloud ready

Nové komponenty a systémy by mély byt navrhovany jako ,cloud ready” s odpovidajicimi moznostmi pro
zajisténi efektivniho nakladani s technickymi prostfedky a dostupnymi zdroji. Pfi samotné realizaci bude
MPSV vychazet ze Strategie adopce cloud technologii, tak aby jednotlivé systémy a informacni celky
umisténé v cloud prostredi spliovaly veskeré poZadavky a naplfiovaly stanovené funkéni i nefunkéni
pozadavky, véetné poZadavkl vychazejicich z kybernetické legislativy. Jako jeden z pilotnich projektd
vyznamného vyuziti cloud technologii je zvaZzovan projekt implementace DWH v MS Azure.

9. Prepouiitelné komponenty

Jednim z hlavnich cill kazdé kvalitni architektury je prepouzitelnost komponent. S ohledem na vyse
zminéné principy je pfepouzitelnost nejen podporovdna dfive zminénymi principy, ale zaroven umoziiuje
konzistenci jednotlivych atribut s celkovou architekturou. Kazdy z artefakt( (Ul, API, servisy / funkcénosti)
by mél byt navrhovan se zietelem na opétovnou pouzitelnost a otevienost.

10. Oteviena feseni (Open-source)

Zdrojovy kod feseni vyvijeny na zakazku MPSV (véetné customizaci, Uprav nebo konfiguraci) je vidy ve
vlastnictvi MPSV a je uloZen v repositafich zdrojového kédu uradu. PFi designu fesSeni jsou preferovany
komponenty a technologie, které maji vefejné dostupny a otevieny zdrojovy kéd (byt napf. support Ci
dalsi sluzby mohou byt placené).

3.2 Navrh cilové byznys architektury

Jak bylo jiZ popsano v Uvodu této ¢asti, byznys architektura predstavuje pohled na procesy a funkce v rdmci
vykonu ¢innosti Ufadu. V ptipadé byznys architektury MPSV je cilem co nejvétsi doplnéni ¢i Uplné nahrazeni
poskytovani sluzeb, informaci o pfijmu podani, pfijmu Zadosti a s obecnou podporou ¢innosti obcana rliznymi
formami elektronickych rozhrani, namisto osobni komunikace klienta s pracovistém.

Byznys architektura je vramci Uradu mimo jiné dana legislativou, cilova byznys architektura bude tedy
ovlivnéna pfipadnymi zménami v agendovych ¢innostech, ptip. novymi agendovymi ¢innostmi anebo predpisy.

Schéma 11 zobrazuje hlavni zmény byznysové vrstvy resortu MPSV v navaznosti na procesni zajiSténi resortu.
Zasadné se do budoucna zméni poméry mezi fyzickymi navstévami Uradu a sluzbami online, které jsou
naznaceny obménou ¢i redesignem celého procesu. Soucasné je v navrhu cilové byznys architektury zaznacen
novy podplirny proces Ufadu ,provoz centra sdilenych sluzeb”, které vznika v pribéhu roku 2023.
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Schéma 11: TO — BE stav byznys architektury MPSV

*  Statni socidlni podpora * Zaméstnanost * Priprava strategii a politik
*  Pomoc v hmotné nouzi * Inspekce prace * Strategické planovéni a

*  Socidlni sluZby *+ Socidlni zabezpefeni rozhodovani

*  Davky pro osoby se zdravotnim postizenim *  SluZby péce o dité v détské skupiné * Planovani a fizeni rozvoje a
¢ Nahradni vyZivné zmén schopnosti Gfadu

+ Socialné pravni ochrana déti * Rizeni vykonnosti a kvality

+ Rizeni bezpeénosti a rizik
Rizeni standardizace, shody s
predpisy a dlouhodobé

PODPURNE PROCESY URADU

*  \Wvoj vefejnych sluZeb + Centrélni ndkup a sdilené * Sprava informacnich udriitelnosti
Giadu zakazky technologii +  Strategicka partnerstvi
+ Rizeni dodavky produktf * Sprava svéfeného majetku * Sprava lidskych zdrojd * Celkové Fizeni znalosti uradu
a vefejnych sluZeb a majetku Gfadu * Sprava znalosti a informaci * Rizeni komunikace
* Koordinace partner( pfi * Rizeni rozpoétu a dluhu +  Pravni funkce * Jedndni vedoucich orgdnd
dodavkach vefejnych * Finanéni a ekonomické +  Administrativni a sekretafské ufadu
sluzeb fizeni — G&etnictvi funkce
* Rizeni podfizenych + Nakup a sprava dodavatell *  Komunikace s externimi m
organizaci + Rizeni inventarniho subjekty — PR |
+  Sprava poskytovanych majetku *  Komunikace a informace o *  Nove procesy
grantd a dotaci * Provoz centralizovaného verejnych sluzbach = M&néné procesy
backoffice

*  Neménné procesy

Provoz centralizovaného backoffice

Vytvoreni a ndsledny provoz centralizovaného backoffice je nejvyznamné;jSi zménou z pohledu byznysové
vrstvy architektury MPSV. Tato zména je soucasti transformace vybranych agend ufadu na procesni zpracovani,

’

jejich efektivniho realizaci, méfeni a hospodarného vyuzivani lidskych zdroj& v pobockové siti UP. Zahrnuje
celkovou zménu v zachdzeni se spisem klienta a zpracovani zadosti klienta na UP. Vice informaci je k dispozici

v rdmci popisu projektu Délby prace v ¢asti C, 1.7: Pfehled béZicich a pfipravovanych projektd.

3.3 Navrh cilové architektury IS

Cilova architektura resortu bude tvorena Jednotnym informacnim systémem prace a socidlnich véci, tedy IS,
ktery konsoliduje jednotlivé dilc¢i systémy. Celé feSeni se sklada z vrstvy komunikacnich kanal(, které tvori

e Portalové Fedeni JPRPSV pro ptistup neautentizovanych klient(

e Klientska zéna Jenda pro pristup autentizovanych klienttd k jednotlivym digitalnim sluzbam dradu

e Jednotné uZivatelské rozhrani Marugka pro pFistup pracovniki UP a MPSV

e Vrstva sluZzeb pro sdileni dat v ramci statni spravy pfipadné se tretimi subjekty, pokud existuje zakonny
titul pro jejich sdileni

Data jsou do téchto komunikac¢nich kanalG publikovana formou dokumentovanych REST API sluzeb, které
sémanticky vychazeji z konceptualniho datového modelu Uradu. Pfistup k témto sluzbam pro jednotlivé
uzivatele a kanaly je fizen pomoci komponenty APl GW, kterd zajistuje kontrolu opravnéni a poskytuje
funkénosti pro monitoring a fizeni pristupu k jednotlivym sluzbam (API). Tyto sluzby jsou v maximalné mozné
mife prepouzivany mezi vice kanaly.

Dale je JISPSV tvofeno modularizovanymi a centralizovanymi systémy IS Prace, IS Centrum, IS Nouze a IS Sluzby.
Soucasti aplikaéniho portfolia jsou také podplrné systémy AVcentrum, IPPD a systém Elektronické vymény
informaci o socialnim zabezpeceni (EESSI) fesici problematiku vymény informaci socidlniho zabezpeceni mezi
¢lenskymi staty EU. Spravni ekonomiku a platebni misto resortu zastfesuje systém EKIS, podplrné systémy a
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aplikace (Active directory — AD, Document management system (DMS), emailové schranky apod.) jsou soucasti
systému PIP. Reporty nad daty jednotlivych systémU a archivaci dat zajistuje datova platforma DWH, ktera
zabezpecuje také nastroje pro pokrocilou analyzu dat. Soucasti feseni je i elektronicka spisova sluzba RESSS.

Vyznamnou zménou je vybudovani nového unifikované uzivatelské prostfedi UP pod ndzvem Maruska, které
predstavuje nahradu soucasného znacné fragmentovaného a nesourodého uzivatelského prostredi. Tvorba
tohoto uZivatelského prostredi Gzce navazuje na tvorbu klientské zény (portal Jenda) a snahu o multikanalovou
obsluhu klienta. Vytvotend APl a obrazovky pro portal Jenda by mély byt v maximalné mozné mire vyuzity i na
pobockach UP pfii obsluze klient(. Takto by mélo dojit nejen ke snizeni néklad(i na tvorbu uZivatelské rozhrani
v obsluznych kandlech, ale také k edukaci klienttl UP pfi vyuZiti portalu Jenda pro pfisti interakci s Gfadem
(urednik mGze vysvétlit klientovi, Ze Zadost si pfisté mizZe zadat sdm ve stejnych obrazovkach bez nutnosti
fyzické navstévy Uradu). Do tohoto konceptu pfispivaji rlizné projekty, které vyuzivaji technologicky ramec
a framework predepsany oddélenim architektury MPSV.

Schéma 12: High level cilovy stav aplikacniho portfolia

Jednotny FE (Maruska)

Funkéni oblasti Funkéni oblasti

Klientska zéna

Statické informace a aktuality

Podpora fivotnich udalosti

Elektronické formuldfe

Elektronicky trh prace

A

Fredavani informad A P
o klientech MPSY Provozni a autentizadni

systémy

CMS/DMS

PFredavani informad
do aze spisové sluiby

wyména informaci
mezi JPR PSV 2 415

Predavani informad z IFFD:
Pfedivani persondinich
informaci (AP HR)

\jiména zprév v cblasti
sadidinihe zabepetani

Primami agendové IS (AlSy)

Predavani podplmych
\ " infarmaci pro ekenomické
Systém IPPD (Operacni systémy EKIS

SEUP

datova zakladna) -

Sdilené funkcionality

ISprace

Smlouvy VM
Cise Iniky, EP, RS SE UMPOD

Soudni spory
Informace o platbach,
pohledivkich
= exzkucich

Bnouze/ISsluzby

IScentrum

AVecentrum

Predévani podpdmych

infarmaci

KRK

Pfedévani agendowich
2 statistickych informaci

Datova platforma

Datovy sklad Konsolidované ) -
Byt Report Dat
e o T

67



Schéma 13: Cilovy stav aplika¢niho portfolia MPSV/UP po nahrazeni monolitického celku OKS

Legenda diagramu

Doména Zaméstnanosts
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Doména Ekonomickd
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Nové komponenty
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Provor a bélny rozve)
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7 v

Statni urad inspekce prace

V Q1/2023 bude zahéjena realizace projektu digitalizace SUIP ,,Portal inspekce prace”, ktery umozni efektivni
komunikaci SUIP s klienty. Jednou z variant je jeho integrace v ramci portalu MPSV. V roce 2024 dojde
k nasazeni RESS i v rdmci SUIP. Vzhledem k témto cildm bude v Q1/2023 zahajena piiprava integrace spravy
acta SUIP do IDM MPSV. Ta bude nutna pro pFistup uzivatel@ SUIP k obéma nové nasazovanym platformam.
Stejné jako v pfipadé IS REUIP, je nutné zvazit mozné pfinosy integrace daldich systéma SUIP pod MPSV,
zejména integraci ekonomického a HR informacniho systému, respektive jejich ndhradu moduly SAP. Nutnou
prerekvizitou je upgrade stavajiciho SAP MPSV na verzi SAP 4 / Hana. Doména suip.cz zlistane zachovana.

umpPOD
UMPOD dob budoucna planuje zmény, které zajisti docileni nasledujiciho stavu:

e Veskery provoz SW a aplikaci je provozovan v datacentru MPSV s mozZnosti dalkového pfistupu.

e Funkéni nastroj pro spravu plateb vyzivného z a do zahraniéi propojeny se SW a aplikacemi
predchazejicich a naslednych procest, zejména ESSS a agendového systému, pfipadné i-Support.

e Zajistény provoz SW [-Support v produkénim prostfedi a datacentru MPSV propojeny se SW
a aplikacemi predchazejicich a naslednych procesu, predevsim ESS, pfipadné integrace téchto procesl
pfimo do I-Support.

e Zjednoduseni ziskavani Gdaju o povinném dle § 53 zakona ¢. 359/1999 Sb. u (daju dostupnych
u organizaci v resortu.

3.3.1 Mikroservisni pristup k agendovym aplikacim

Pristup k dodavkam tzv. agendovych aplikaci se vzasadé soustfedi na fizenou dekompozici stavajicich
monolitickych aplikaci (zejména IS Prace, IS Centrum a IS Nouze) a jejich postupnym nahrazovanim mensimi
aplika¢nimi celky sjasné popsanou logikou, konkrétné definovanou funkcnosti a popsanym integracnim
rozhranim.

Jedna se o zasadni zménu dosavadniho pfistupu nahrazovani jedné aplikace za jinou (byt moderné;jsi). Mensi
aplikace lze snaze fidit, spravovat i rozvijet a s premisou jejich precizni dokumentace a souladu se standardy
MPSV pak i nezavisle soutézit jejich dodavatele.

Odbor architektury pribézné pracuje na vydavani technickych standardd pro vyvoj samostatnych komponent
tak, aby z pohledu uZivatell tvofily jednotny ekosystém s transparentni integraci bez dopadu na uZivatelské
rozhrani nebo procesni zpracovani. Mezi klicové standardy patfi:

e Standard pro tvorbu uZivatelského rozhrani a definice jednotného grafického vzhledu (viz iniciativa
Maruska)

e Standard procesniho zpracovani promoci procesniho nastroje BPM Camunda

e Standard datového modelovani a modelovani rozhrani sluzeb (viz KDM - konceptudlni datovy model)

e Standard pro vyvoj business a aplikaéni logiky

Dale odbor architektury dba na tvorbu samostatnych komponent, kterd jsou pfepouzitelnd mezi vice moduly
jako napfriklad Ciselnikové feseni pro spole¢nou spravu Ciselnikl, komponenta pro komunikaci s klientem atd.
Tim je zajisténa jednotnost feseni jak z pohledu koncového uzivatele, tak co se tyka samotného technického
feseni.
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Nasledujici popis vyvoje je uveden na pfikladu agend zaméstnanosti, nicméné pfistup k realizaci NSD je
ramcoveé identicky.
Stdvajici aplikace jsou monolitického charakteru. Vzhledem k jejich dlouholetému vyvoji je aplikaéni logika

komplikovana. Dale jsou aplikace uZivany prostfednictvim tlustého klienta (resp. v nékterych pripadech tzv.
,bohatého tenkého klienta“). To efektivné znesnadriuje jejich vystaveni do digitalnich kanald.

Schéma 14: Zjednodusené schéma architektury stavajicich aplikaci
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V rdmci modularizace takové aplikace by pak dochdzelo k fizenému vy¢lefiovani logicky samostatné mnoziny
informaci (datovych entit), resp. business procesu, ktery bude mozZzno samostatné budovat, nasazovat
a provozovat. Tyto nové vznikajici aplikace by pak komunikovaly se stavajici aplikacni logikou prostfednictvim
presné danych pravidel (standardizovaného API).

Nové vzniklé aplikace budou disponovat vlastni definici business procesu, popsanym integra¢nim rozhranim
a budou zaloZeny na architektonickém vzorci, ktery Ize replikovat z agendy na agendu.

Takové aplikace pak lze iterativné budovat a dale rozvijet vramci kapabilit, které budou poskytovat
komponenty technologické vrstvy architektury.

Stdvajici databaze sice stale existuje ve své monolitické podobé, nicméné jiz bude obsahovat ohrani¢enou
skupinu entit, se kterymi nové vznikajici aplikace pracuje. Potfeba rozsahlé migrace a s ni spojené transformace
dat tak bude minimalizovdna.
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Schéma 15: Zjednodusené schéma tranzitni architektury jedné agendy
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Poslednim krokem pak bude kompletni separace nové vzniklé aplikace véetné vytvoreni dedikované databaze,

vedouci k relativni nezavislosti v kontextu budouciho rozvoje a nasazovani novych verzi.

Schéma 16: Zjednodusené schéma tranzitni architektury
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Vzhledem k tomu, Ze prfechod vsech agend resortu bude casové i kapacitné narocny, predpokladame, zZe
v jeden moment budou urcité skupiny agend v rozdilnych evoluénich stupnich. Nicméné separace velkého
aplika¢niho celku, postupné vyclefiovani agend spojené s fizenym zaslepovanim funkénosti ve stavajici aplikaci
by mohlo vést k promptnéjsi realizaci digitalnich sluzeb.

Schéma 17: Tranzitni architektura agend zaméstnanosti
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3.4 Navrh cilové technologické architektury

Navrh cilové technologické architektury MPSV pocita s vyuZitim technologii cloudu a to jak technologii
komercnich, tak technologii statnich. MPSV planuje vyuziti cloudovych technologii jako doplnéni a nahrady
v soucasné dobé provozovanych DC. MPSV v ramci svych aktivit pfipravuje postupny prechod do hybridniho
cloudu a vyuzivani sluzeb cloudu ve formé Platform as a Service (PaaS) a pfipadné Infrastracture as a Service
(laas).

MPSV planuje vyuZivat technologickych pfistupl PaaS a laaS u svych systému. Jak zobrazuje diagram nize,
datova centra budou fyzicky v kompetenci MPSV, které je bude spravovat pomoci zprostfedkovanych sluzeb.

U aplikaci, které nevyzaduji vlastni spravu datovych center, které jsou Cisté podplirné a provozni bude MPSV
vyuZzivat technologickych pfistupl Software as a Service (SaaS). Datova centra budou fyzicky v kompetenci
MPSV, a to vcetné jejich spravy. MPSV zaroven v ramci cloudovych sluZzeb bude vyuZivat takové modely
fungovani, které spadaji do kategorie provoznich systéma a lze na né tedy uplatnit znéni § 6l odst. 4 Zakona
¢. 365/2000 Sb. o informacnich systémech vefejné spravy a o zméné nékterych dalSich zdkon(. Typickym
pfikladem bude tak vyuziti platformy Azure Stack HCl s pfipravou hybridniho a hyperkonvergovaného feseni.
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MPSV planuje nahradit prostfedi DDC Cloudovou platformou Azure Stack HCI a prostfedi RDC a KDC hybridnim
cloudem nKDC na technologii VMware.

Z hlediska budouciho usporadani infrastrukturnich technologii MPSV nyni zvaZuje nékolik moznych scénaru
umisténi a provozu infrastruktury, kdy predpoklada detailni vyhodnoceni v nasledujicim obdobi. Mezi
zvazované moznosti patii napriklad i vyuziti datového centra Kiizova (€SSZ), vyuziti stavajicich datovych center,
vyuziti komercnich sluZeb s dedikovanym prostorem privatni klece s garantovanou urovni provozu

a bezpecnosti (alespon TIER 1ll). Toto bude analyzovano a vyhodnoceno v nasledujicim obdobi.

Schéma 18: Diagram prostredi datovych center MPSV, TO-BE stav
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Schéma 19: Navrh cilové technologické architektury pro agendové informacni systémy — laaS
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Schéma 20: Navrh cilové technologické architektury pro ostatni informacni systémy — Saa$S (PaaS)
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Statni urad inspekce prace v roce 2022 dokoncil HW obménu centrélnich prvk( a upgrade operacnich systémd,

databazi a aplikaci. VSechna provozovana zatizeni jsou nova, s predplacenym supportem. Postupny prechod

na cloudové technologie je k diskusi po vybudovani cilové infrastruktury MPSV, nejpozdéji pred koncem

pldnované Zivotnosti aktualné provozovanych technologii SUIP.
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UMPOD

Z pohledu technologické vrstvy architektury UMPOD plénuje pouze dokonéeni pfesunu pod datacentra MPSV,
jak jiz bylo zminéno v ¢asti C, 1.4: Prehled technologické architektury, kdy veSkery SW a aplikace budou

provozovany v resortnim DC NPP a SKK a provoz lokdlniho serveru bude slouZit pouze pro zalohu uZivatelskych
dat a nebude ddéle rozvijen.

3.5 Navrh cilové architektury ICT infrastruktury

MPSV smétuje v oblasti infrastruktury ke kompletni transformaci datovych center z vlastniho provozovani na
vyuziti hybridnich a komercénich cloudovych technologii a provadi patficné pripravné kroky. Stavajici
architektura DC i systémové infrastruktury je reSena tak, aby mohla byt presunuta jako sluzba v oblasti cloudu.
MPSV je pfipraveno v téchto vrstvach vyuZivat feseni laaS a SaaS. U novych systém( MPSV vyuZiva
architekturu, ktera toto umoziuje.

PFi budovani novych aplikaci MPSV nadale pocita s napojenim na sluzbu CMS. Veskerd konektivita a vyména
dat s dalSimi ISVS bude tedy realizovana pres tuto sluzbu. Pracovnik se systémem tak ziskd jednodussi pristup
k potfebnym sdilenym informacim. Kapacita komunikacni infrastruktury bude pribéiné navysSovana podle
potfeb MPSV, UP, SUIP a UMPOD.
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Schéma 21: Navrh cilové architektury ICT infrastruktury pro agendové informacni systémy
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Schéma 22: Navrh cilové architektury ICT infrastruktury pro ostatni informacni systémy
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3.6 Kontext cilové architektury uradu

V cilovém stavu JISPSV je pocitano s vyuZitim eGon service busu k publikovani nereferencnich udaja na dalsi
AISy. PFi ndvrhu novych systéml je tedy po dodavatelich poZzadovano, aby veskerou vyménu zprav a soubord
s ostatnimi OVM bylo moZné zprostfedkovat pfes ISSS. Samoziejmosti je pokracovani vyuzivani dalsich sluzeb
eGovernmentu, které jsou popsany v Kontextu stavajici architektury aradu.

Schéma 23 nize popisuje cilovy stav aplikaci v rdmci JISPSV, které komunikuji pomoci ISSS s ostatnimi OVM.
Sedé zbarvené aplikaéni komponenty obsahuji kompletni vyéet externich systémd napojenych na JISPSV.
V ramci externich systému jsou obsazeny i dalsi sluzby eGovernmentu (ISZR, JIP/KAAS atp.).
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3.7 Vysvétleni cilové architektury jednotlivych ISVS (full stack)

Detaily architektury jednotlivych ISVS se s ohledem na granularitu jednotlivych systém( nachazi oddélené
v relevantnich kartach aplikaci, ¢ast F: 2.3 Prehled a karty ISVS.
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4. Plan realizace zmén (Roadmap)

IT roadmapa MPSV ve schématech 24 a 25 graficky znazorfiuje high level harmonogram klicovych projektl. Pfestoze fada zmén v ICT systému MPSV je dlouhodobého charakteru, v roadmapé je uveden vyhled do konce roku 2024, coz odpovida
planovacimu horizontu, ktery je v soucasné chvili viditelny. Na periodické bazi bude dochazet k aktualizaci pland, coz bude promitnuto do IK pfi jeji aktualizaci.

Schéma 24: Roadmapa aktivit s dopadem do ICT 20232024 (¢4ast A)
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Schéma 25: Roadmapa aktivit s dopadem do ICT 2023—-2024 (¢4st B)
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4.1 Prehled programt a projektd ICT

Ptrehled jak aktualné realizovanych, tak planovanych projekt( je uveden v ¢asti C, 1.7: Prehled béZicich a

pfipravovanych projekta.

V tabulce niZe je uvedena vazba mezi cili IK MPSV a realiza¢nimi projekty.

Tabulka 12: Vazba cilli IK MPSV a realizacnich projekt(

1

DIGITALIZACE PRO
KLIENTA

1.1 Zhodnoceni vhodnosti vybranych agend
k digitalizaci dle pismena d), odstavce 1, § 4
zakona 12/2020 Sb., o pravu na digitalni
sluzby.

Cil bude realizovan internimi
zdroji v rdmci liniového fizeni,
nebude fizeno jako projekt

1.2 UmozZnéni ukon( vici uradu
prostiednictvim elektronické identifikace (dle
pismena d), odstavce 1, § 4 zdkona 12/2020
Sb., o pravu na digitalni sluzby).

Klientska zéna (Jenda) - klientska
360 a NSD

Transformace a centralizace
klientského pfistupu v AIS
zaméstnanosti

Rekvalifikace

Zakladni technické komponenty
Ménim zaméstnani

Redesign portalu MPSV

Optimalizace a rozsireni
pouzivani IK-MPSV

Délba préace

Rozvoj Registru elektronizace
ukon( inspekce prace

Portal inspekce prace

Data v realném case (KDU)
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2

STRATEGIE URADU
PRACE

piS

3

EFEKTIVNI URAD

2.1 Digitalizované procesy agendy SSP Ufadu
prace jsou méreny a odbaveny v zakonnych
Ihtach.

Délba prace

2.2 Digitalizované procesy agendy SSP Ufadu
prace jsou méreny a odbaveny v zakonnych
Ihtach.

Délba prace

2.3 Zavedeni méreni zaméstnanecké
spokojenosti

Barometr

Navazné aktivity po skonceni
projektu Barometr

2.4 Zavedeni systému méreni klientské
zkuSenosti

Klientska spokojenost

Navazné aktivity po skonceni
projektu Klientska spokojenost

2.5 Vytvoreni digitdlniho kanalu Klientska
zéna pro agendy UP

3.1 Generac¢ni obména SAP

Klientska zéna (Jenda) - klientska
360 a NSD

SAP Generaéni obména

3.2 SAP rozvoj HR procesl

SAP Rozvoj HR procesl

3.3 Vytvoreni Resortniho elektronického
systému spisové sluzby (RESSS)

RESSS

3.4 Harmonizace a sjednoceni technologii a
zpGsobu fizeni IS MPSV s UMPOD a SUIP

Rozvoj Registru elektronizace
ukont inspekce prace

Novy agendovy informacni
systém pro UMPOD

3.5 Zavedeni sluzeb MS Office 365 pro
mobilni zafizeni

Sluzby MS Office 365 pro mobilni
zafizeni

3.6 Vytvoreni IS TICR

IS TICR

3.7 Implementace celoevropského feseni |-
Support

Implementace celoevropského
feSeni |-Support
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A

DATA URADU

e

5

PROVOZ A
BEZPECNOST

4.1 Data IS Centrum, IS Prdce, IS Nouze jsou
prenesena do DWH a k dispozici pro
reportingové a analytické ucely.

Datovy sklad rezortu (DWH)

4.2 Data jsou k dispozici pro reporting
nejpozdéji D+1.

Datovy sklad rezortu (DWH)

4.3 Etablovana platforma pro pfistup k datlim
a reportingu.

Datovy sklad rezortu (DWH)

4.4 Projekt klientskd zéna Cerpd sva data pro
klientsky dashboard z KDU.

Datovy sklad rezortu (DWH)

4.5 Je vystaveno API pro nacteni stavu
digitalizovanych Zadosti SSP.

Datovy sklad rezortu (DWH)

4.6 Je vystaveno API pro nacteni vyplat
digitalizovanych Zadosti SSP.

Konsolidované datové ulozisté
(KDU)

4.7 Je zajisténo vyuZiti MPSV standard( pro
vyvoj pro vsechny nové projekty.

5.1 Testovani kybernetické bezpecnosti

Zakladni technické komponenty

Testovani kybernetickych
zranitelnosti

5.2 Kontinualni zvySovani bezpecénostniho
povédomi

IT Bezpecnost a vzdélavani
zaméstnancl

5.3 Nasazeni nastroje PIM/PAM

PIM/PAM

5.4 Nasazeni nastroje XDR

Nastroj XDR

5.5 Rizeni technickych zranitelnosti

Rizeni technickych zranitelnosti

5.6 Systémy provozovany na podporovaném
hardwaru a softwarovych produktech

Povyseni verze DB Oracle pro
agendové aplikace

5.7 Doplnéni vypocetniho vykonu pro IS (jak
na on-premise tak cloud)

Poftizeni softwaroveé
definovaného DC a obnova
systémovych prostredk( DC

5.8 Dosazeni Urovné dostupnosti
infrastruktury 99,5 %

Aktivity realizované na zakladé
kontinudlni ¢innosti Rozvoj KSI

5.9 Uprava infrastruktury pro moznost
vykonu ¢innosti mimo prostor MPSV

Aktivity realizované na zakladé
kontinudlni ¢innosti Rozvoj KSI
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Cast D: Koncepce Fizeni sluzeb ICT a eGovernmentu Giadu
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1. Zhodnoceni stavajiciho stavu

1.1 Rizeni Zivotniho cyklu IS

Zajisténi spolehlivého a bezpecného provozu stavajicich i novych informacnich systémd, véetné systému
podpory uZivatel(i, centralniho dohledu vSech systémi a sluZeb a rozvoje a podpory provozovaného
aplikacniho programového vybaveni je jednim ze strategickych cilt MPSV.

Informacni systémy resortu MPSV jsou spravovany a fizeny celym souborem procesu. Rozsah a komplexnost
vyZzaduji, aby pro jejich spravu a fizeni byly pouZity provérené metody a postupy vhodné prizplisobené
podminkdm MPSV.

1.1.1 Zasady a postupy pro pofizovani a vytvareni ISVS
V pfipadé potreby nového ISVS (nebo jeho ¢asti) bude MPSV jeho budovani fesit jednou z nasledujicich forem:

e pofizeni od externiho dodavatele (externi projekt — realizovany prostfednictvim verejné zakazky na
zakladé prikazu ministra),

e vytvoreni vlastnimi pracovniky (interni projekt, nerealizovany prostfednictvim verejné zakazky).

1.1.1.1 Zasady a postupy projektového Fizeni

Metody Fizeni ICT projektl vyuZivané MPSV respektuji principy mezinarodné uznavaného ramce pro fizeni
projektd PRINCE?2 a jsou upraveny dle potfeb MPSV. Jejim cilem je dosdhnout stavu, kdy fizeni ICT projekt( je
jednotné a je postaveno na spolecnych principech a projekty pfindseji pozadované vysledky ve stanoveném
Case, se stanovenymi naklady a ve stanovené kvalité.

Rizeni a spolupréce na ICT projektech v rozsahu MPSV je stanovend na Grovni fidicich aktl ministra. Zakladnim
Fidicim dokumentem stanovujicim rozdéleni kompetenci v dotéené oblasti je Pfikaz ministra ¢. 56/2019 — Rizeni
ICT projektd a projektd rozvoje informacnich systémui. Tento dokument zavadi do tizeni MPSV metodiku
PRINCE2. Do jednotlivych roli projektu jmenuje zdstupce feditel odboru. Pro projekty, u kterych vedeni MPSV
stanovi nejvyssi prioritu, probihd jmenovani ¢lenl projektového tymu formou Pfikazu ministra. Spoluprace
utvard je timto organizacnim opatifenim zajisténa na vysoké drovni.

1.1.2 Z3asady a postupy pro provozovani ISVS

Veskeré ¢innosti souvisejici se spravou a provozem ISVS museji byt provddény v souladu s touto Informacni
koncepci a s navazujici provozni dokumentaci ISVS.

Zakladni ¢innosti spravy provozu ISVS jsou provadény dle nasledujicich zasad:

o kazdy ISVS musi mit uréeného Vécného garanta, Technického spravce, Provozovatele a UZivatele
aktiva,

e data zpracovavana v kazdém ISVS v ostrém provozu musi byt zalohovana,
e dokumentace musi byt udrZovana aktualni tak, aby vidy odrdzZela redlny stav ISVS,

e Udrzba ISVS mizZe byt provadéna jen takovym zplsobem a v takovych ¢asovych obdobich, aby nebyla
ohroZena bezpecnost ISVS a zpracovavanych dat a omezeni chodu resortu bylo minimalizovdno,
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e pokud je potfeba provést odstavku ISVS v pracovni dobé, museji byt informovani vsichni uZivatelé
dotéeného ISVS a to minimdlné s 24 hodinovym predstihem (s vyjimkou fesSeni kybernetickych
informacnich incidenta).

Kontrolu dodrzovani vyse uvedenych zasad provadi priibézné zastupce Utvaru odpovédného za fizeni provozu
ICT prostfedi resortu MPSV. Nasledné je pak provadéna ve dvouletém cyklu celkovd revize dodrzovani
informacni koncepce véetné kontroly dodrZzovani vSech vyse uvedenych zasad.

1.1.2.1 Zajisténi provozu a udrzby ISVS

Postupy, pozadavky a standardy provozu a udrzby ISVS jsou specifikované v jednotlivych specializovanych
standardech ICT MPSV. Jednd se souhrn standard(, které jsou zavazné jak pro pracovniky MPSV, tak pro
vSechny dodavatele ISVS MPSV.

Jedna se o nasledujici standardy:
e (01 Pravidla OpK MPSV
e 03_PoZadavky na SLA
e 04 Zajisténi provozu datovych center - ne ICT sluzby
e (05 _Standardy serverového zalohovani
e 06_Standardy platné pro serverové OS a DB
e (07 _Sitové standardy
e 08_Provozni prostredi
e 09 _Testovani aplikaci
e 10 _Dokumentace
e 11 Bezpecnost komunikace a pristupt k aplikacim
e 13 Bezpecnost Zakladni ustanoveni
e 14 Bezpecnost Prvky kritické informacni infrastruktury (KIl) Vyznamné IS (bude zruseno)
e 15 Bezpecnost Metodika tvorby analyzy rizik
e 16_Prebirani vystupl projektli do provozu
e 17 Povinnosti dodavatel(i ve vztahu k ZKB
e 18 Audit systému fizeni informacni bezpecénosti
e 19 Metodika spravy el. dokumentace na SP
e 20 Bezpecnostni dokumentace

e Standard bezpecnostniho dohledu v prostiedi MPSV
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1.1.2.2 Rizeni zmén v ISVS

Rizeni zmén jako systém planovacich, fidicich, kontrolnich a napravnych ¢&innosti, prostfedk( (technik,
nastroja), jejichz smyslem je zajistit konzistentni planovani a provadéni zmén, je v prostiedi MPSV ukotveno
ve standardu Proces fizeni zmén, ktery ustavuje obecny a transparentni ramec pro fizeni zmén v ICT prostredi
MPSV.

Standard stanovuje pravidla fizeni zmén zejména s ohledem na potfebu standardizace jejich pribéhu,
vzajemné synchronizace a kontroly moznych konfliktd mezi nimi. Cilem je predevsim zamezeni nezadouciho
(nekontrolovaného) soubéhu aktivit a zajisténi informovanosti vSech Ucastnik(l procesu a zajisténi potrebné
dokumentace o pribéhu realizace zmén.

Proces fizeni zmén vychazi z rdmce ITIL V3, ktery adaptuje na potteby dotéenych odbortd ICT MPSV.
Standard adresuje nasledujici typy zmén:
e projektovad zména poZadovana a schvalena Garantem podpUlrného aktiva.

e neprojektovd zména schvélend Garantem podplrného aktiva na zdkladé nestandardni udalosti
(problému), pozadavku uzivatele.

Proces zménového fizeni se tykd nasledujicich zmén:

e planovany rozvoj systému

e v dusledku legislativni zmény, jejiz zapracovani do IT sluZzeb poZaduje a jejiz parametry specifikuje
pfislusny Vécny spravce nebo jim povéfeny Garant primarniho/podplrného aktiva

e vzniklych v rdmci béziciho implementacniho projektu a schvalenych fidicim vyborem projektu

e na zadkladé udalosti identifikované uZivatelem nebo Technickym spravcem informacniho systému
MPSV, v obou pfipadech bude zména iniciovdna Garantem podplrného aktiva, kterého se zména
dotyka

Aplikaéni podpora procesu Rizeni zmén

Podpora procesu Rizeni zmén je zaji§tovana v systému CA Service Desk Manager (déle také jen ,,CA SDM*“). Pro
tento uUcel je v CA SDM v souladu s Metodikou fizeni ICT projektl a Povinnymi Sablonami projektovych
dokumentld MPSV implementovan formuldf pro zadani, kontrolu a schvéaleni realizace zmény a je
implementovano generovani odpovidajicich tiskovych vystupl. Déle je v systému implementovano zakladni
workflow pro zadani zmény (viz schéma nize), schvéleni jeji realizace, akceptaci technické specifikace pripadné
oponentni komise (OpK), testovani a akceptaci zmény. Po akceptaci zmény bude proces pokracovat zahdjenim
procesu fizeni releas(. Pfeddefinované workflow m(ize zadavatel zmény (na zakladé pridéleného opravnéni)
konfigurovat dle charakteru zmény a své aktualni potreby.

Jednotlivé ukoly workflow mohou nabyvat riizné stavy dle pribéhu jejich zpracovani. CA SDM zajistuje, Ze po
splnéni Ukolu je vlastnik nasledujiciho ukolu automaticky systémem notifikovan o pridéleni ukolu. Zadavatel
zmény je notifikovan o vSech zménach.

1.1.2.3 Ukonceni ¢innosti ISVS

PFi ukoncovani Cinnosti ISVS bude tento krok naplanovan v planu rozvoje ISVS. Soucdsti planu v této oblasti
musi byt:
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jak bude naloZeno s daty (prevod, archivace, skartace ...),

jak bude naloZeno s IS,

e naplanovani harmonogramu ukonceni,

zajisténi kontinuity sluzeb.

1.1.3 Planovani rozvoje ISVS
Planovani rozvoje je zajistovano na Urovnich:

e strategického planovani,

e fizeni architektury,

e fizeni projektového portfolia.
Strategické planovani

Strategické planovani zajistuje soulad strategickych cild rozvoje ISVS se strategickymi cili MPSV. Probihad na
Urovni tvorby a aktualizace informacni koncepce Uradu, kde je také uvedena digitaini strategie rezortu.

Rizeni architektury

Rizeni architektury vede ktrvalému zlepSovani a zvysovani efektivity/vykonnosti MPSV implementaci
modernich principl fizeni. Do této oblasti spadd zejména fFizeni celkové architektury MPSV vcetné
implementace modernich nastroji procesniho a strategického fizeni, Fizeni rizik a systematické fizeni zmén.
Cilovy stav pak predstavuje zmapovani jednotlivych komponent véetné vzdjemnych vazeb architektury ISVS.

Architektura MPSV vyuZziva standardizovany rdmec pro spravu a vyvoj podnikové architektury TOGAF. Veskeré
architektonické modely jsou vytvareny v jazyce ArchiMate podle pfedem schvaleného metamodelu. Jeho uziti
je pIné v souladu se specifikacemi jazyka ArchiMate 3.1 a je modelovan s vyuZitim architektonického ramce
TOGAF 9.2 a jeho ADM cyklu (metoda vyvoje architektury).

1.2 Rizeni schopnosti ICT utvaru

Organizacni struktura

Vnitfni vystavba utvaru informatiky zahrnuje strategické planovani a fizeni, potizeni a implementaci zmén,
fizeni provozu a dodavek sluzeb a ICT governance.

V souladu s pozadavky MRICT je Gtvar ICT integrovdn do celkové organizace Gfadu jako klicovy provozni ttvar
Uradu:

e Rizeni ICT bylo oddéleno od sekce ekonomické, ktera historicky spojovala tyto dvé oblasti, a vznikla
samostatna Sekce informacnich technologii (sekce 1), jejiz vrchni reditel je soucasti nejvyssiho vedeni
Uradu.

e Sekce ICT se sklada z péti odborl:
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o Odbor provozu ICT, Odbor spravy aplikaci ICT, Odbor koncepce a architektury ICT, Odbor
digitdlni transformace a Odbor kybernetické bezpecnosti ICT) a jednoho samostatného
oddéleni (oddéleni financovani ICT). Tato struktura zajistuje, Ze jsou fizeny vSechny klicové
aspekty ICT, a to koordinovanym zplsobem.

e Vytvorenim Odboru digitalni transformace byla posilena kapabilita demand managementu, byznysové
architektury a procesniho fizeni.
e Dochazi k postupné zméné vztahu Utvaru ICT s ostatnimi Utvary Uradu ve smyslu Klient — Dodavatel.

Vzdélavani
Schopnosti a znalosti zaméstnanct ICT MPSV jsou zvySovany kontinualnim vzdélavanim. Obecné MPSV

identifikuje vzdélavaci potreby svych zaméstnancl, vytvari vzdélavaci plany, zpracovava komplexni plan
vzdélavacich akci Ufadu a realizuje a vyhodnocuje vzdélavani.

Zameéstnanci ICT maji moznost si zvySovat odbornost prostfednictvim skoleni poskytovanych pfimo MPSV, ale
také vzdélavacich akci MV CR (a do budoucna Digitélni a informaéni agentury) a externich subjekta.

1.3 Spoluprace s ostatnimi utvary MPSV a na centralni koordinaci ICT a
eGovernmentu

Pro spolupraci s ostatnimi utvary MPSV na ICT projektech plati stejné jako u projektového fizeni, Ze je ukotvena
na nejvyssi Urovni fizeni prostfednictvim prikazu ministra. Zakladnim fidicim dokumentem je Pfikaz ministra
¢. 56/2019. Do jednolitvych roli projektu jmenuje zastupce feditel odboru. U prioritnich projektd je nominace
soucasti Pfikazu ministra pro dany projekt.

Obdobné principy jako pro spoluprdci uvniti rezortu plati i pro spolupraci na centralni koordinaci ICT
a eGovernmentu.

MPSV aktivné vyuzZivd centrdlni fidici materidly publikované v ramci znalostni baze archi.gov.cz. MPSV
predkladd Zadosti / zaméry rozvoje a budovani ISVS formou predepsanych formuldfd OHA a aktivné
spolupracuje s centralnim tymem? Fidicim budovani eGovernmentu a vyuZiva podporu z jeho strany v ramci
rozvoje IS ¢i architektury uradu.

Tabulka 13: Komunikaéni matice odpovédnych Utvard/osob smérem k ostatnim Gradim

Digitdlni zmocnénec Karel Trpko$S — vrchni feditel 1. sekce informacnich
technologii

19 Do konce roku 2022 byl timto centralnim tymem Odbor hlavniho architekta (OHA) eGovenmentu na MV CR. Od vzniku
Digitalni informacni agentury na zac¢atku roku 2023 dojde ke zméné komunikacnich vazeb.
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Clen Rady vlady pro informaéni spole¢nost Karel Trpko$S — vrchni feditel 1. sekce informacnich

technologii

Kontaktni osoba pro Narodni uUrad pro | Jan Mikulecky — manazer kybernetické bezpecnosti, odbor
kybernetickou a informacéni bezpeénost 97 (odbor kybernetické bezpecnosti ICT)

Kontaktni osoba pro Odbor hlavniho | Milan Lonsky — feditel odboru 94 (odbor spravy aplikaci
architekta eGovernmentu MV CR / Digitalni | ICT), zastupujici Feditele odboru 95 (odbor koncepce
a informacni agenturu a architektury ICT)

1.4

Zptisob financovani ISVS

1.4.1 Financovani zamérd na pofrizeni nebo vytvoreni novych ISVS

Financovani zamérl na pofizeni nebo vytvoreni novych ISVS je ve stfednédobém horizontu fizeno na bazi

programovych dokument( sestavenych v souladu se zdsadami programového financovani Eviden¢ni dota¢niho
systému/Spravy majetku ve vlastnictvi statu (EDS/SMVS — pavodné ISPROFIN). Adekvatni finanéni zdroje pro
vlastni realizaci zamér( jsou alokovany formou stanoveni financnich prostfedk(l statniho rozpoctu pro

nasledujici kalendafni rok a indikace predpoklddané financni alokace pro dalsi dva roky, jako tzv.

stfednédobého vyhledu.

Investi¢ni vydaje lze vSeobecné charakterizovat jako vydaje na:

vyvoj, nakup, implementaci a technické zhodnoceni softwarovych produktl pro informacni podporu
¢innosti v ramci resortu MPSV, zejména komponent Jednotného informacniho systému prace
a socidlnich véci, agendovych, podpulrnych a prlrezovych systémd, véetné nakupu souvisejicich
licenénich produktq,

vyvoj, ndkup, implementaci a technické zhodnoceni softwarovych produktl predstavujicich
technologické, komunikaéni a systémové zazemi provozu a fizeni Jednotného informacéniho systému
prace a socialnich véci,

reprodukci a technologicky rozvoj zafizeni a hardwarového vybaveni, na kterém jsou provozovany
komponenty Jednotného informacniho systému prace a socidlnich véci.

Provoznimi vydaji jsou zejména vydaje na:

Zajisténi provozu jednotlivych IS a aplikaci v rdmci programu JISPSV a jejich podpory, véetné skoleni
uzivatell systému,

Zajisténi provozu technologického zdzemi, komunikacni a systémové infrastruktury provozu a fizeni
Jednotného informacniho systému prace a socidlnich véci,

Nakup prostredkll ICT neinvesti¢niho charakteru a spotfebniho materialu.

Kategorizace vydajli (investi¢ni, neinvesti¢ni) je fizena zdkonem o Ucetnictvi a provadécimi ucetnimi

predpisy.
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1.4.2 Financovani napinéni dlouhodobych cila

Financovani cill je promitnuto do programovych dokumentd sestavenych v souladu se zasadami
programového financovani EDS/SMVS. Probihajici etapa financovani je fizena na zakladé dokumentace
programu reprodukce majetku 013 110 Rozvoj, obnova a provozovani ICT resortnich informacnich systémi
MPSV a zahrnuje obdobi let 2015-2023. V rdmci programu jsou definovany jednotlivé akce zamérené na
naplnéni cild v jednotlivych oblastech s akcentem na vybudovani Jednotného informacéniho systému prace a
socialnich véci.

1.4.3 Financovani spravy ISVS

Vydaje spravy ISVS jsou integralni soucéasti financnich parametr zamérl na pofizeni nebo vytvoreni novych
ISVS z hlediska posouzeni optimalni efektivity a vykonnost agendy (procesu).

Dlouhodobé financni planovani obnovy infrastruktury a provozni podpory systému je soucasti komplexniho
planovani v oblasti vydajl ICT.

Zdroje pro financovani spravy ISVS jsou alokovany formou stanoveni financnich prostfedkl statniho rozpoctu
pro nasledujici kalendarni rok a indikace predpoklddané financ¢ni alokace pro dalsi dva roky, jako tzv.
stfednédobého vyhledu.

Dalsi zdroj financovani potizeni novych IS predstavuji dotace ze strukturalnich fond( EU, IROP a NPO.

Financovani pofizovani informacnich systémt mGze probihat také z finan¢nich prostiedkd, uréenych vliadou CR
na vyzkum a vyvoj.

1.5 Kritické shrnuti soucasného stavu

Vymahatelnost standardi

Zivotni cyklus IS je fizen Fadou standardd, které odetiuji riizné aspekty dodavek od projektového Fizeni pres
analyzu, vyvoj a testovani az pro provoz systému.

Odkaz na standardy je soucdsti kazdé zadavaci dokumentace verejnych zakazek a dodavatel se zavazuje k jejich
dodrZovani. V praxi ale nastdvaji situace, Ze ze strany dodavatell nejsou standardy dodrzovany. Hlavnimi
dlvody jsou:

e Nepochopeni dodavatele, Ze se jedna o zavazné dokumenty.

e Nékteré standardy jsou definovany zplsobem, ktery umoznuje zna¢nou volnost ve vykladu
definovanych pravidel.

Nedostatecné dodrzovani standardi MPSV dodavateli zplUsobuje neefektivity v fizeni Zivotniho cyklu IS.

Legisvakancni doba

Zmény legislativy mohou vyvolat nutnost Gpravy informacnich systém MPSV. Tyto Upravy vyZzaduji kromé casu
na samotnou realizaci také smluvni zajisténi realizace, zpravidla tedy ptipravu zadavaciho fizeni a vybér
dodavatele. Vzhledem k ¢asové narocnosti téchto krok(li miZe dochazet ktomu, Ze Uprava IS neni
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realizovatelna pred tim, neZ legislativni Uprava nabude Ucinnosti. Tento problém je akcentovan v pfipadé
krizovych situaci, kvlli kterym dochazi k velmi rychlym legislativnim zménam, jako napf. pandemie covid-19 ¢i
krize na Ukrajiné.

Pokud je legisvakancni doba, tedy casovy Usek mezi platnosti a Ucinnosti zakona, pfilis kratky, pro MPSV to
znamena velky tlak na vybér dodavatele a zménové fizeni, které je v téchto podminkdach obtizné realizovat dle
nastavenych pravidel.

Projektové fizeni

MPSV v soucasné dobé realizuje celou fadu projekt( a iniciativ. Pfehled klicovych projektld s dopadem do ICT
prostiedi MPSV, ktery je uveden v ¢asti C, 1.7: Prehled béZicich a pfipravovanych projekt, neni zdaleka Gplny.
Pocet projektd a iniciativ se v ¢ase méni, nicméné v jednu chvili je v rGzné fazi realizace nékolik desitek projekt

/ iniciativ. Nékteré z nich jsou soudasti vétsich celkl, které by mély byt fizeny spiSe jako komplexni programy.
Vyvstala tak potfeba posileni projektového fizeni a zfizeni projektové kancelare.

2. Prehled motivaci uradu ke zménam frizeni ICT

Zmény ve zpUsobu fizeni ICT se nedéji odtrZzené od zmén popisovanych v sekci C Koncepce architektury. Jsou
navrhovany a fizeny spolecné, aby bylo zajisténo, Ze budou cile dosahovany podle stanovenych priorit.

Motivace ke zménam uvedena v ¢asti C, 2.1: Motivace ke zménam, stejné jako zasazeni do narodnich ramc( (a

na né navazujici pozadavky) popsané v ¢asti C, 1: Prehled stavajiciho stavu jsou platné jak pro architektonické

zmény, tak ve svém dlsledku i pro zamyslené UGpravy v fizeni ICT. Nad ramec téchto motivaci jsou
v ndsledujicim bodu uvedeny dalsi, specifické motivace a poZadavky okoli, jez zatim nejsou uvedeny
v predchozich ¢astech IK.

2.1 Prehled externich ukolu, vlivu a cilt a vnitfnich motivaci

Vnitfni motivace a externi vlivy, které vedou vedeni ICT MPSV k planovanym zménam ve zpUsobu fizeni ICT, je
mozné shrnout do 6 bod(:

1 Novy delivery model 2 Projektové fizeni a agilni Fizeni projekti

MPSV v minulosti budovalo své IS pomoci nakupu | S bodem 1 Zavedeni nového delivery modelu souvisi i
dodavek velkych monolitickych reseni prechod na agilnéjsi formy Fizeni projektl a potfeba
dodavanych metodou fix time/fix price (¢as i posilit a centralizovat projektové fizeni projektu s
rozpocet jsou predem dany na zdkladé odhadlia | dopadem do ICT uradu.

jsou predmétem smlouvy). g osvr s e . -
) P v) Agilni Fizeni projektd umozni pruzné reagovat na

Tento pristup je typicky pro tradi¢ni ptistup zmény a rychleji dodavat jiz zminéné mensi ¢asti
k softwarovému vyvoji, neodpovida vsak dodavek.

soucasnym trend{im a pozadavklm na flexibilitu. iR i [eemiraly e Levalio srefelet o fefia

Novy delivery model se zaméri na dodavky vysledkll pak zajisti projektova kancelar.
mensich ¢asti doddvanych metodou time and
material (dodavatel fakturuje ¢as a material).
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3 P¥iprava legislativy

ICT MPSV se z dlvodu pfilis kratké legisvakanéni
doby muZe dostavat do situaci, kdy jedna pod
¢asovym tlakem a na hrané svych moZnosti coby
fadného hospodare, aby dokazalo zajistit realizaci
Uprav svych IS.

Jako jediné reSeni vnima MPSV vcasné zapojeni do
legislativniho procesu, aby byly zohlednény také
aspekty vyplyvajici z technického feSeni novych
opatreni.

4 Standardy a vymahatelnost jejich dodrzovani

Meénici se postupy a procesy, spole¢né se zkusenosti
s nizs$i vymahatelnosti standard( a jejich
nedostate¢nym pochopenim ze strany uzivateld (at uz
internich, tak na strané dodavatel() vedou k nutnosti
revize soucasnych standardu.

Zaroven ve vztahu k externim dodavateliim je nutné
zvysit jejich vymahatelnost.

5 Meénici se legislativni ramec v oblasti
kybernetické bezpecnosti

MPSV ma historicky dluh v oblasti kybernetické
bezpecnosti, v soucasnosti je ale tento dluh
vyrovnavan projekty, které jsou realizovany a
které jsou tésné pred realizaci. Cilem je dosahnout
stavu, kdy stav a fizeni kybernetické bezpecnosti
MPSV bude ukazkovym vzorem pro ostatni organy
Ustfedni spravy.

Pozadavky na kybernetickou bezpecnost definuje
Zakon o kybernetické bezpecnosti a Vyhlaska o
kybernetické bezpecnost, pod jejichz plsobnost
MPSV spada. Dalsi relevantni legislativa — NIS2 je
nyni pozorné sleduje a na jeji prichod bude
pfipraveno.

Pro MPSV jsou také relevantni standardy, které

popisuji dobrou praxi, jde zejména o standardy
rodiny ISO27k.

6 Procesni Fizeni a business architektura

Proceni fizeni jako systémovy pfistup k Fizeni
organizace nebyl doted' v prostredi MPSV dlsledné
aplikovan.

Pozadavky na digitalni obsluhu klienta v fadé agend
vede k nutnosti aktivni spoluprace s vécnymi sekcemi.
V mnoha pripadech se tymy ICT musi Ucastnit pripravy
legislativnich Uprav tak, aby jejich navrh bylo mozné

s primérenymi ndaklady realizovat.

V nékterych pripadech pak tymy ICT pfi realizaci
projektl digitalizace proces aktivné navrhuji
potiebné legislativni Upravy na zakladé analyzy
stavajicich procesu a sluzeb, tak aby podoba sluzby
byla optimalizovana pro multikandlovou komunikaci
s klientem.

2.2 Shoda se zasadami Fizeni ICT z IKCR

MPSV uplatiiuje takové principy pofizovani, vytvareni, spravy a provozovani IS, které spliuji legislativni

pozadavky a jsou v souladu se zasadami fizeni ICT definovanymi v Informaéni koncepci CR.

Obecné je zplisob rozhodovani v odboru ICT MPSV sméFovan k dodavce efektivnich sluZeb, kdy je klient! na

prvnim misté. (IK CR Z1: Na prvnim misté je klient)

11T MPSV identifikuje dvé skupiny klientd, externi a interni, kdy externim klientem je ob&an ¢i firma a internim pracovnici

resortu MPSV vyuZivajici sluzeb poskytovanych IT MPSV k vykonu svych pracovnich Cinnosti.
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Rozvoj sluZeb je fizen pomoci zavedeného systému Fizeni ICT a mezinarodnich standardd. Konkrétné MPSV
zavedlo standard tizeni architektury (TOGAF a NAR), ICT sluzeb (ITIL) a projektového tizeni (PRINCE2). MPSV
vydava vnitinich akty fizeni rGznych stupnt (ICT standardy, bezpecnostni standardy, prikazy ministra, nafizeni
naméstka) pro fizeni ICT sluzeb dle doporuceni ITIL a projektového Fizeni dle standardu PRINCE2 upravené dle
potfeb a prostiedi MPSV. (IK CR Z2: Standardy pldnovdni a Fizeni ICT)

Rozvoj IS je fizen dle IK MPSV. Ta zahrnuje jak strategické zmény celého Uradu (viz ¢ast B, 1.2.3: Strategie MPSV

v kontextu eGovernmentu), potfeby procesni optimalizace a digitalni transformace, tak potreby vyplyvajici ze

stavu ICT. IK MPSV stanovuje cile orientované na zlepSovani sluzeb externim i internim klientim a na zlepSovani
Fizeni a rozvoje ICT sluZeb (viz ¢ast B, 2: Cile IK MPSV). (IK CR Z3: Strategické Fizeni pomoci IK OVS)

MPSV ftidi architekturu s pomoci Enterprise Architecture. Opira o metodiky a postupy, které vychazi z ramce
architektonického standardu TOGAF. Pfedevsim jde o standard modelovani informacnich systém{ a integracni
standard. (IK CR Z4: Rizeni architektury)

V rdmci MPSV je zaveden proces sbéru pozadavk( externich i internich zakaznikd ICT. Proces je implementovan
v rdmci Service deskového nastroje CA SDM. (IK CR Z5: Rizeni poZadavki a zmén) Kvalita sluZzeb poskytovanych
dodavateli je sledovana a vyhodnocovana v souladu se smlouvami v ramci mési¢nich cykl@. (IK CR Z6: Rizeni
vykonnosti a kvality)

MPSV vyuziva roli spravce ISVS bez rozdéleni role technického spravce. Technicky spravce je pfikazem ministra
pfifazen k pislusnému projektu a nikoliv k ISVS. (IK CR Z7: Rizeni zodpovédnosti za sluzby a systémy)

MPSV implementoval v Service desku modul Service Catalog, ktery je pfipraven jako teSeni pro vystup
samostatného projektu Katalog sluzeb. (IK CR Z8: Rizeni ICT sluZeb)

MPSV definuje potfebné transformacni, rozvojové i provozni role a pozice, nezbytné pro planovani, ndkup,
Fizeni a vyhodnocovani dodavek sluzeb jak internich, tak externich dodavatel@. (IK CR Z9: UdrZeni internich
kompetenci, IK CR Z12: Rizeni kapacit zdrojti)

MPSV zavddi procesy fizeni provozu sluzeb vychazejici ze standard a doporuceni ramce ITIL. (IK CR Z10:
Procesni fizeni v ICT)

VSechno rozhodovani o zménach se fidi pravidly ekonomické vyhodnosti. Rozhodovani zohledriuje jak pfimé
naklady na strané statu a uzivatel(l, tak nepfimé naklady ohodnoceni rizik. Rovnéz zahrnuje hodnoceni nakladi
a rizik v nerealizace, nebo odloZzeni zmén. Pro pfipravované projekty ICT MPSV je zpracovan investi¢ni zamér
typu , business case” s jasné identifikovanym pfinosem pro vefejnost a resort MPSV. Je aplikovana metodika
finan¢ni kalkulace na bazi indexu rentability/CBA (analyza pfinost a celkovych nakladd) a TCO (celkovych
nakladd na vlastnictvi ICT). Kalkulace zohledfiuje vykonnost agendy (procesu) a porovnava varianty s rdznou
urovni poméru potreb persondlnich zdrojl a IT zdrojl. Jako optimalni varianta je vyhodnocena varianta, ktera
porovnani nakladd na zplsobu provozu informacnich systém{ s pouzitim vlastni a zprostfedkované
infrastruktury. Pro hodnoceni, které odpovidd soucasnému zplisobu provozu jsou pouZity ukazatele
hospodarnosti, efektivnosti a Ucelnosti spravovanych informacnich systém( a pro varianty nové se pouZiva
kvalifikovany odhad ukazatelll ucelnosti, hospodarnosti a efektivnhosti na zdkladé hodnoceni celkovych
nakladd. (IK CR Z11: Rizeni pfinost a hodnoty)

MPSV vyuZiva projektové manazery, architekty, analytiky a nezavislé odborniky pro kontrolu jakosti projekt(
(QA) a planuje zavést projektovou kancelaf. (IK CR Z13: Nezdvislost ndvrhu, Fizeni a kontroly kvality)

MPSV pldnuje nastavit spoluprdci s vécnymi sekcemi a sekci legislativy, aby procesni odbornici a architekti byli
pfitomni projedndvani vécnych zamérl legislativnich zmén od samého pocdtku a zajistili tak wvyssi
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pravdépodobnost proveditelnosti digitalnich Uprav predpist a jejich véasné implementace do IS. (IK CR Z14:
Vztah informatiky a legislativy)

Financovani ICT je fizeno detailnim rozpoctem ve strukture podle definovanych projekt(, resp. ¢innosti, akci
a jednotlivych poloZek, na kterych je moiné identifikovat parametry umozZiujici kategorizaci vydaji na
mandatorni a fakultativni (z hlediska (i) vécné podstaty aktivity generujici vydaj, napf. provozni podpora
systému pro jeho bezporuchovy chod, (ii) stavu smluvniho zdvazku vici externimu dodavateli), dale podle
charakteru vydaju (provozni a investi¢ni vydaje) a typu Cinnosti (napf. sluzba prevzeti systému, sluzba exit
systému, migrace dat, Skoleni, rozvoj aplikace). Na této bazi je zalozen mésicni reporting slouzici k pravidelné
analyze vyvoje skutecnych vydaji a cerpani rozpoctu. S ohledem na Casty vyskyt zmén podminek realizace
rozvojovych projektl je v zajmu nutné komunikace aktualni ¢asové strukturované potteby zdroji financovani
provadén kvartalni update vydajd pro dany rok s presahem do daléiho obdobi ve formé forecastu. (/K CR Z15:
Rizeni financovdni ICT)

MPSV podporuje vyuZivani otevieného software a standardl pro vybrané systémy a ¢asti infrastruktury, kde
takové reSeni dava smysl a je bezpecné. MPSV pravidelné vyhodnocuje kyberneticka rizika a stanovuje detailni
opatieni na pokryti rizik. (IK CR Z16: VyuZivdni otevieného software a standard()

MPSV se pfi navazovani, budovani a fizeni vztahl s dodavateli prisné fidi zakonem ¢. 134/2016 Sb., o zadavani
verejnych zakdazek, ve znéni pozdéjsich predpis(, a poté nasledné smluvnimi podminkami. V soucasné dobé je
diskutovdna zména delivery modelu — viz ddle. Tvorba zaddvaci dokumentace je projektoveé fizena. Stejné tak
jsou v souladu s principy PRINCE2 fizeny samotné projekty, kde jsou dodavatelé zapojeni. MPSV stanovi
kombinaci podminek (znalostnich, technologickych, smluvnich a dalsich) tak, aby mohlo udrZzovat s dodavateli
dlouhodobé oboustranné vyhodné vztahy vyvazeného partnerstvi. (IK CR Z17: Podpora vyvdZeného partnerstvi
s dodavateli)

2.3 Cile zlepSovani kvality Fizeni, rozvoje a provozu informacnich sluzeb

Klicovym aspektem pro fizeni kvality je vymezeni sledovanych kvalitativnich ukazatel( a zajisténi zpUsobu
kontroly jejich dosahovani.

Dlouhodobé cile v oblasti fizeni kvality informacnich systému verejné spravy byly stanoveny ve tfech oblastech:

zajisténi kvality dat, ktera jsou v IS zpracovavana,
zajisténi kvality sluzeb, které jsou prostfednictvim IS poskytovany,
zajisténi kvality programovych prostiedkd,

el

organizacni opatfeni pro posileni kvality.

PoZadavky na kvalitu ISVS vznikly konkretizaci vySe stanovenych cill fizeni kvality.
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2.3.1

2.3.1.1

Pozadavky na kvalitu ISVS, cile kvality, opatfeni ke splnéni cila

odpovédnosti

Kvalita zpracovavanych dat

o

a

Kvalita zpracovani dat je jednim z klicovych parametrd v ramci zajisténi kvality. V této oblasti byly stanoveny

Ctyri zakladni cile, terminy, opatreni ke splnéni cile a odpovédnosti.

Tabulka 14: Dilci cile v oblasti tizeni kvality ISVS — kvalita zpracovavanych dat

CKO1

Validace
obsahu
vstupnich udajl

Cilem je, aby
vstupni Udaje
byly
validovany s
udaji

v zdkladnich
registrech.

Sprdvnost
obsahu
vstupnich
udaja.

Zajisténi kontroly
aktualizovanych dat
a vstupnich dat s
daty zakladnich
registrli u IS
podporujicich vykon
agend:

Do 31.12.2023 u
agendy
Zaméstnanost a
Socialni sluzby.

Do 31.12.2024 u
agendy Pomoc v
hmotné nouzia
Statni socialni
podpora a Socialné
pravni ochrana déti.

Do 31.12.2025u
agendy Davky
osobdm se
zdravotnim
postizenim,
Inspekce prace,
Nahradni vyzivné a
Sluzby péce o dité v
détské skupiné.

Reditel Odboru
spravy aplikaci ICT
(94)

CK02

Validace
obsahu

Cilem je, aby
aktualizované
udaje byly
validovany s

spravnost
obsahu

Zajisténi kontroly
aktualizovanych dat
a vstupnich dat s
daty zakladnich

Reditel Odboru
spravy aplikaci ICT
(94)
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Oznaceni
cile

Nazev cile

aktualizovanych
udaju

Popis cile

udaji
v zdkladnich
registrech.

Atribut kvality

aktualizovanych
udaja.

Zpusob plnéni

registra u IS
podporujicich vykon
agend:

Do 31.12.2023 u
agendy
Zaméstnanost a
Socialni sluzby.

Do 31.12.2024 u
agendy Pomoc v
hmotné nouzia
Statni socialni
podpora a Socialné
pravni ochrana déti.

Do 31.12.2025u
agendy Davky
osobam se
zdravotnim
postizenim,
Inspekce prace,
Nahradni vyzivné a
Sluzby péce o dité v
détské skupiné.

Odpovédnost

CK03

Validace
Integrity Gdaju

Ve vSech
systémech
budou
vyuZity
maximalni
mozZnosti pro
kontrolu
integrity dat,
a to na vsech
urovnich
(databaze,
aplikacni
logika,
vstupni
formulare
apod.).

integrita dat

Vytvoreni nastrojl a
mechanism( pro
kontrolu integrity
udaja s integritou
referencnich udajl v
zakladnich
registrech u IS
podporujicich vykon
agend:

Do 31.12.2023 u
agendy
Zaméstnanost a
Socialni sluzby.

Do 31.12.2024 u
agendy Pomoc v
hmotné nouzia
Statni socialni

Reditel Odboru
spravy aplikaci ICT
(94)
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Oznaceni
cile

Nazev cile

Popis cile

Atribut kvality

Zpusob plnéni

podpora a Socialné
pravni ochrana déti.

Do 31.12.2025u
agendy Davky
osobdm se
zdravotnim
postiZzenim,
Inspekce prace,
Nahradni vyZivné a
Sluzby péce o dité v
détské skupiné.

Odpovédnost

CKO4

Zaznamy o
autorech zmén

Ukladani
auditnich
zaznamU o
autorech
zZmén
vedenych
udaja.

stanoveni
odpovédnosti
za data

Rozsifeni funkce
SIEM o zdznamy
zménv IS
podporujicich vykon
agend:

Do 31.12.2023 u
agendy
Zaméstnanost a
Socialni sluzby.

Do 31.12.2024 u
agendy Pomoc v
hmotné nouzia
Statni socialni
podpora a Socialné
pravni ochrana déti.

Do 31.12.2025u
agendy Davky
osobdm se
zdravotnim
postizenim,
Inspekce prace,
Nahradni vyzivné a
Sluzby péce o dité v
détské skupiné.

Reditel Odboru
spravy aplikaci ICT
(94)

Reditel odboru
kybernetické
bezpecnosti ICT (97)
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2.3.1.2

Kvalita zajistovanych sluzeb

Kvalita zajistovanych sluzeb je dalsim z klicovych parametrl v ramci zajisténi kvality. V této oblasti byly

stanoveny ¢tyti zakladni cile, terminy, opatfeni ke splnéni cile a odpovédnosti.

Tabulka 15: Dil¢i cile v oblasti fizeni kvality ISVS — kvalita zajistovanych sluzeb

uzZivatelska
rozhrani a
zajistit jejich
praktické
naplnéni na
vsech IS.

podporu pro
navrhové vzory,
doporucené postupy
pfi vyvoji) a Graphic
User Interface.

Termin: pribézné

CKO5 Zaruceni Zajistit kvalitni | funkcénost Jsou definovany Reditel Odboru
funkénosti testovani sluzeb metodiky jiz jak spravy aplikaci ICT
sluzeb viech sluzeb v rdmci navrhové (94)

na zakladé faze, tak nasledné

pFesného pro ovéfeni

popisu funkénosti

pozadavk na programového

tyto sluzby, vybaveni (aplikaci).

jejich zmény a

rozvoj. V rdmci realizace
jednotlivych projektt
jsou vytvareny a
realizovany testovaci
plany zajistovanych
funkci o pribéhu
kterych jsou
vytvareny zdznamy
z testovani.
Termin: pribézné

CKO6 Zvyseni Provést prehlednost Zajisténi jednotnosti | Reditel Odboru
prehlednosti vyhodnoceni sluzeb poskytovanych spravy aplikaci ICT
sluzeb prehlednosti slueb pres viechny | (94)

vsech , IS stanovenim a Reditel Odboru
poskytovanych zavedenim

sluzeb. frameworku konc'epce °

Vytvofit (podpiré programy, architektury ICT (95)
jednotna knihovny API,

pravidla pro
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Oznaceni
cile

Nazev cile

Popis cile

Atribut kvality

Zpusob plnéni

Odpovédnost

CKo7 Zvysovani Postupné interoperabilita | Stanoveni Reditel Odboru
interoperability | pfevadét sluzeb zavedeni platformni | spravy aplikaci ICT
sluzeb poskytované centralizace (94)
sluzby na imalni .
, s maximalnim Reditel Odboru
moderni dlrazem
oteviené ; koncepce a
efektivnost provozu architektury ICT (95)
platformy tak, a rozvoje
aby !oyl}/ } prostfednictvim
ma>i|malnle kontejnerizace.
vyuzitelné
s minimalnimi Termin: pribéziné
naroky.
23.1.3 Kvalita programovych prostredk

Kvalita programovych prostfedk (aplikaci) vychazi jiz z Gvodnich fazi definice zadani a ndkupu komponent IS.
V této souvislosti musi byt vypracovdna a udrZzovana jednotna metodika fizeni implementace programovych
prostfedkl a zaveden jednotny proces pro zadavani verejnych zakazek.

Tabulka 16: Dilci cile v oblasti fizeni kvality ISVS — kvalita programovych prostredku

Oznaceni
cile

CK08

Nazev cile

Testovani
programovych
prostredk

Popis cile

Stanovit a
zaveést
jednotnou
metodiku pro
nakupovani a
testovani
programovych
prostredk IS
a zajisténi
persondlnich
zdrojli pro
testovani.

Atribut
kvality

programovaci
prostiedek

Zpusob plnéni

Stanoveni, udrzovani
a zavedeni metodiky
nakupu
programového
aplika¢niho vybaveni
IS a metodiky
testovani aplikaci.
Ztizeni oddéleni
testovani aplikaci.

Termin: do 31. 12.
2023

Odpovédnost

Reditel Odboru spravy
aplikaci ICT (94)
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23.1.4 Zajisténi personalnich zdroja

Tabulka 17: Dilci cile v oblasti fizeni kvality ISVS — zajisténi personalnich zdroj

CKO09 Zajisténi Stanovit a Stanoveni Vytvoreni standardu Reditel Odboru spravy
persondlnich | zavést proces procesu fizeni ICT kvality. aplikaci ICT (94)
zdroju fizeni | fizeni kvality a | Fizeni kvality | zfizeni oddé&leni Fizeni
kvality ICT organizacni a zajisténi kvality ICT.
opatieni pro internich
zajisténi personalni Termin: do 31.12.
personalnich | zdroje fizeni | 2023
zdroju fizeni kvality
kvality ICT

2.4 Cile zlepSovani v oblasti bezpecnosti sluzeb

MPSV se zavazalo k naplriovani hlavnich cild kybernetické bezpecnosti, jako jsou dlvérnost, integrita
a dostupnost. K tomuto Ucelu byla definovana odpovidajici struktura, ktera zahrnuje vyclenéni Odboru pro
kybernetickou bezpecnost a uréeni odpovédnych osob pro tuto oblast. Tyto osoby jsou pravidelné Skoleny
a vzdélavany v oblasti kybernetické bezpecnosti.

V rdmci dobré praxe pak MPSV sleduje aktudlni legislativu v oblasti kybernetické bezpecnosti a pravidelné
aktualizuje politiky a postupy, aby odpovidaly nejnovéjsim standardim. Pro zajisténi adekvatnich nastrojl pro
kybernetickou bezpecnost jsou realizovany odpovidajici projekty, které jsou planovany, monitorovany
a pravidelné revidovany.
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Schéma 26: Model bezpecnostni triddy

Hlavni cile
bezpelnosti

Dostupnost

Tabulka 18: Principy bezpecnostni triady

Princip Priklad jeho napliovani

stavu a nejsou pozménéna bez
opravnéni

Davérnost Citlivé informace jsou chranény a | Sifrovéni a pfistupova prava k
nejsou pristupné neopravnénym | omezeni pfistupu k citlivym
osobdm informacim

Dostupnost Systémy a sluzby jsou dostupné Kontroly a auditovani, aby bylo
pro opravnéné uZzivatele zajisSténo, Ze informace jsou

pfesné a nezménéné

Integrita Data jsou zachovana v pivodnim | Systémy jsou pravidelné

testovany a aktualizovany a
dostupnost kritickych systémd je

zabezpecfena pomoci ndhradnich
zdroju napadjeni a sitovych
pripojeni

Diky témto a dalS$im opatfenim jsme schopni zajistit adekvatni ochranu nasich informaci a infrastruktury pred
kybernetickymi hrozbami. Nase prace v oblasti kybernetické bezpecnosti je pribézné hodnocena a méfena
proti stanovenym cilim. Diky tomu ma MPSV vysokou Uroven Fizeni rizik, pfipravy a fizeni krizovych situaci a
na kontinudlni bazi probiha systematické zlepSovani procest v oblasti kybernetické bezpecnosti.

Dlouhodobé cile v oblasti fizeni bezpecnosti ICT prostifedi MPSV jsou v souladu s poZadavky § 4 odst. 1)
vyhlasky €. 529/2006 Sb., o poZadavcich na strukturu a obsah Informacni koncepce a provozni dokumentace
a o poZadavcich na fizeni bezpecnosti a kvality informacnich systém( verejné spravy (vyhlaska o dlouhodobém
fizeni informacnich systému verejné spravy) a jsou realizovany prostrednictvim ISMS MPSV, ktery je definovan
v dokumentaci resortu MPSV.PM Politika systému fizeni bezpecnosti informaci dokumentaci v resortu MPSV.
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Témito obecnymi cili bezpecnosti MPSV je

e zajisténi bezpecnosti dat, kterd jsou v IS zpracovavana,
e zajisténi bezpecnosti sluzeb, které jsou prostrednictvim IS poskytovany,
e  zajisténi bezpecnosti technickych a programovych prostiedki.

Nize uvadime prehled specifickych cill, které si s ohledem na vyse uvedené ramce odbor kybernetické
bezpecnosti MPSV stanovil. Cilové hodnoty a termin pro splnéni cild jsou uvedeny v ¢asti B, 2: Cile IK MPSV.

Tabulka 19: Prehled specifickych cilli odboru kybernetické bezpecnosti MPSV

5.1 Testovani kybernetické bezpecnosti

5.2 Kontinudlni zvySovani bezpecnostniho povédomi
5.3 Nasazeni nastroje PIM/PAM

5.4 Nasazeni nastroje XDR

5.5 Rizeni technickych zranitelnosti

2.5 Shrnuti a interpretace identifikovanych potreb zmén rizeni ICT

Z uvedeného shrnuti soucasného stavu a analyzy vnitfnich i vnéjsich poZadavku a potieb vyplyva potieba jak
rozsahlejsich koncepcnich zmén v fizeni dodavatell, tak posileni jiz zavedenych principld a metod fizeni.

Konkrétné se MPSV soustredi na:

1. Zavedeni nového delivery modelu vyvoje ISVS
Posileni projektového fizeni (vC. fizeni zmén a vytvoreni projektové kancelare) a podpora agilniho
pfistupu

3. Aktivni roli pfi pfipravé legislativy

4. Revizi standard(l a zvySeni vymahatelnosti jejich dodrzovani

5. Posileni role kyberbezpecnosti a soulad s ménici se legislativnim rdmcem v oblasti kybernetické
bezpecnosti

6. Posileni procesniho fizeni a business architektury

7. Proces fizeni pfinost a hodnoty

8. Proces strategie testl a fizeni test( ISVS
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3. Navrh cilového stavu rizeni ICT uradu

1 Zavedeni nového delivery modelu

Zavedeni nového delivery modelu znamend Uplnou zménu logiky, s jakou jsou budovany IS MPSV. Doted' ICT
MPSV plsobilo jako odborny garant za technologie a nakupovalo dodani komplexnich celkdl od externich
dodavateld. Novy delivery model bude znamenat prfechod od dodavek velkych, monolitickych feSeni
dodavanych metodou fix time/fix price na dodavky mensich funkénosti a moduld dodavanych metodou time
and material.

Budou vytvoreny spolecné tymy vécné sekce, ICT a dodavatele realizujici zménu. Know-how tak bude z{stavat
na strané MPSV a posili se vztah mezi ICT MPSV a jeho internimi klienty.

Novy pfistup dale zajisti:
e vysokou kontrolu vécnych sekci nad funkénosti IT systému
e snizeni kritické zavislosti na jednotlivych dodavatelich
e mitigaci rizika nedodani projektu (pfipadné problémy jsou odhaleny dfive)
e rychlejsi time-to-market — mozna rychlejsi reakce na aktudlni pozadavky

Zaroven vsak bude znamenat zvyseni naroku na faktické fizeni dodavek na strané MPSV a zvyseni narok( na IT
kapacity a odbornost v ramci MPSV.

Pro kapacitni zajiSténi nového delivery modelu MPSV je nutné dokonceni vybérovych fizeni a maximalni vyuziti
kapacit a moznosti naslednych projekt/smluvnich plnéni:

e Strategické poradenstviv ICT
e [T delivery
e Poskytovani pravnich sluzeb v oblasti ICT

e Testovani

2 Posileni projektového fizeni a agilni Fizeni projekta

Projektova kancelar

Projektové fizeni v kontextu ICT MPSV bude posileno vytvofenim projektové kancelare, ktera bude centralné
dohlizet nad planovanim, koordinaci a spravou projektli s dopadem do ICT. Projektova kancelar v sobé bude
spojovat jak realizacni slozku (koordinovany tym projektovych manazert), tak dohled nad kvalitou fizeni
projektl (quality assurance role).

Centralizovana sprava projekt( zajisti lepsi koordinaci mezi projekty a snazsi sledovani pribéhu projektu
(naplnovani milnik( a cil( projektu). Zaroven bude zajisténa vyssi standardizace a konzistentnost ve vedeni
projektd ICT.

Projektova kancelar dale umozni efektivnéjsi sdileni znalosti a zkuSenosti, presnéjsi fizeni rizik a hospodarnéjsi
vyuziti zdroju (lidskych i financnich).
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Projektova kancelar bude zavedena realizaci nasledujicich krok:
e Navrh podoby a struktury projektové kancelare
e Definice roli a zodpovédnosti, postupll a procesl
e Sestaveni tymu
e Schvdleni a zahdjeni Cinnosti projektové kancelare
Agilni pFistup

MPSV bude nadale ve svém projektovém fizeni vychazet z principd mezinarodni metodiky PRINCE2, avsak bude
vice vyuZivat agilni pfistup. Tato zména nevyzaduje nové metodiky.

Akcentovany budou nasledujici principy:

e inkrementalni dodavky (dodavky mensich funkénich celkd, viz také zmény popisované v ¢asti C, 3.3:
Navrh cilové architektury IS a zejména v ¢asti C, 3.3.1: Mikroservisni pristup k agendovym aplikacim

postihujici zmény u kli¢ovych, agendovych systému),

e jterativni postup charakterizovany ¢astymi smyckami zpétné vazby, kdy jsou informace rychleji/¢astéji
predavany a vyhodnocovany, aby mohl byt projekt (jeho zadani / pribéh) revidovan (revize rozsahu
a pozadavku),

e multifunkéni tymy zahrnujici ICT, dodavatele a zastupce vécné sekce, coz zajisti zapojeni interniho
zakaznika.

3 Aktivni role pf¥i pripravé legislativy

ICT MPSV se z dlivodu pfilis kratké legisvakancni doby mizZe dostavat do situaci, kdy jednda pod ¢asovym tlakem
a na hrané svych moznosti coby radného hospodare, aby dokazalo zajistit realizaci Uprav svych IS.

ICT MPSV bude tedy usilovat o v€asné zapojeni do legislativniho procesu, aby byly zohlednény také aspekty
vyplyvajici z technického feseni novych opatfeni (tj. ¢as a naklady potfebné za zmény IS, napf. pro vyplatu
novych typl davek).

4 Revize standardt a zvySeni vymahatelnosti jejich dodrzovani

MPSV planuje provést revizi soucasnych standardu a v pfipadé potreby je nahradit, doplnit nebo vytvofit nové
pro zatim nepodchycené oblasti. Standardy by budou v pravidelnych intervalech kontrolovany, zda stale
odpovidaji potfebdm MPSV/UP a v piipadé zmény potieb také aktualizovény.

Z pohledu zvyseni vymahatelnosti standardu (jejich dodrzovani zejména externimi dodavateli) MPSV analyzuje
nasledujici kroky:

e v zadavaci dokumentaci zakdzek uvadét samostatnou sekci, tykajici se standard( vztazenych k verejné
zakazce,
e stanovit v ramci smluvniho vztahu sankéni pravidla aplikovatelna v pfipadé jejich nedodrzeni,
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e nastavit pravidla tak, aby byl dodavatel zavazan k dodrzovani standard( v jejich aktualni verzi, s tim
souvisi informovani dodavatelll o novém nebo aktualizovaném standardu,

e stanovit ochrannou lhitu, do které se dodavatel musi nové verzi standardu pfizpUsobit,

e stanovit postupy pro posouzeni vyporadani nakladi dodavatele, které v ramci zavedeni nového
standardu bude muset Ucelné vynalozit.

5 Soulad s ménici se legislativnim ramcem v oblasti kybernetické bezpecnosti

MPSV planuje v nejblizsi budoucnosti vydat novou resortni bezpeénostni dokumentaci, ktera bude v souladu
s legislativnimi poZadavky a dobrou praxi. Tato dokumentace byla revidovana a byly pfipraveny a predany ke
schvaleny nové fidici akty. Celkové byla dokumentace zjednodusena a prepracovana podle modernich trendd.

MPSV pak dale fesi vSsechny oblasti kybernetické bezpecnosti, které definuje VoKB tak, aby byly jeji poZzadavky
efektivné naplfiovany.
Hlavnimi kroky v oblasti kybernetické bezpecnosti pro dosaZzeni optimalniho cilového stavu kybernetické
bezpecnosti MPSV jsou:

e jasné definovana bezpecnostni strategie,

e silnd infrastruktura,

e adekvatni skoleni zaméstnancd,

e efektivni sprava identit a pfistupovych prav,

e monitorovani bezpecnosti,

e bezpecny vyvoj aplikaci.

Bezpecnostni strategie bude pravidelné aktualizovana v zavislosti na novych hrozbach a technologiich.
Infrastruktura zahrnuje bezpecné sité, servery a datova ulozZisté a efektivni spravu opravnéni a pristupda.
Pravidelné skoleni zaméstnancl je rovnéz dulezité, stejné jako prlbézné monitorovani a analyza
bezpecnostnich logl a dat k identifikaci a odstranéni moznych hrozeb. Bezpecny vyvoj aplikaci a pravidelné
aktualizace, jsou integralni soulasti tohoto cile a minimalizuji zranitelnosti a zajistuji silnou celkovou
bezpecnostni ochranu.

6 Posileni procesniho fizeni a business architektury

Zfizeni nového odboru Digitalni transformace, ktery posiluje schopnosti demand managementu, byznysové
architektury a procesniho fizeni, povede také k posileni role ICT v organizaci, jak je dobrd praxe ve svété pfi
realizaci velkych digitalnich transformacich.

Jednim z procesti, pomoci kterého ICT MPSV planuje vice posilovat svoji novou roli, je novy proces fizeni zmén
a projekt(. Tento proces bude definovan tak, aby ICT MPSV védélo o vSech planovanych zménach
s dostatecnym predstihem a bylo zapojeno do ranné faze legislativniho procesu. Diky uzkému kontaktu
s vécnymi sekcemi Ufadu bude sekci ICT umoznéno pomoci vécnym sekcim s definici pozadavki tak, aby
spoleéné vytvofily celkovou digitalni strategii a model obsluhy klient( Gradu.
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V tomto nastaveni spoluprace pak mizZe na vécné pozadavky v agendach reagovat navrhem procesu, které
jsou vhodné pro digitalni obsluhu a navrhovat optimalizaci procest jak z pohledu klientd, tak z pohledu
naroc¢nosti zpracovani na strané Uradu.

7 Proces Fizeni pfinosti a hodnoty

Pro pfipravované projekty ICT je zpracovan investi¢ni zdmér typu , business case” s jasné identifikovanym
pfinosem pro vefejnost a resort MPSV. Hodnoceni projektového zaméru zahrnuje porovnani nakladd a prinosu.
Pro hodnoceni, které odpovida soucasnému zplsobu provozu, jsou pouZity ukazatele hospodarnosti,
efektivnosti a Ucelnosti spravovanych informacnich systém( a pro varianty nové se pouziva kvalifikovany
odhad ukazatell Ucelnosti, hospodarnosti a efektivnosti na zdkladé hodnoceni celkovych nakladd (napf. Sleté
TCO).

8 Proces strategie testl a fizeni testd ISVS

ICT MPSV nastavi strategii testovani a fizeni testl ISVS vcetné souvisejici modelovaci strategie. Testovani
v mikroservisni infrastrukture MPSV bude vychazet ztzv. V-modelu, ktery propojuje vyvoj softwaru
s testovanim, aby vysledny produkt efektivné plnil pozadavky konec¢ného uzivatele. Testovani bude v souladu
s logikou tohoto modelu zacinat v rané fazi vyvoje systému, kdy bude vytvoren testovani pldn a specifikace
konkrétnich testl. Dale budou provadény testy v prabéhu celého vyvoje, s rostouci komplexitou testl. Cilem
je minimalizovat riziko chyb pfi vyvoji a zefektivnit cely proces budovani a rozvoje ISVS.
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4. Plan realizace zmén ve zpuUsobech Fizeni ICT MPSV (dilc¢i Roadmap)

Roadmapa aktivit realizace zmén zplsobu fizeni ICT MPSV ve schématu 27 graficky znazornuje high level harmonogram klicovych projekt(. | u téchto aktivit

vv v

sledujeme dlouhodobéjsi charakter aktivit, které jsou uvadény pouze v horizontu roku 2024. V ramci téchto projektl mizZe prabézné dochazet k aktualizaci planu,
které bude doplnéno do IK pfti jeji aktualizaci.

Schéma 27: Roadmapa aktivit realizace zmén ve zplsobech fizeni ICT MPSV v obdobi 2023-2024

2023 2024
e e e | e L a | @ | |
Posileni projektového Fizeni

Aktivni role pfi pfipravé legislativy

Revize standardi a zvyseni
‘vymahateinosti

Testovani kybernetické bezpeénosti
IT Bezpetnost a vzdélavani zaméstnancll
Rozvoj bezpetnostnich technologii (XDR, PIM/PAM)

Rizeni technickych zranitelnosti

Posileni procesniho fizeni @ business architektury

Proces fizeni pfinos( a hodnoty

Proces strategie testd a fizeni test ISVS
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4.1 Plan zaméra realizace zmén zpulisobu Fizeni ICT

Zmény popsané v ¢asti D, 3: Ndvrh cilového stavu fizeni ICT uradu a graficky zndzornéné a zasazené do
¢asového ramce vyse budou realizovany bud' jako interni iniciativy (v ramci liniového tizeni ICT MPSV), nebo
prostfednictvim dedikovanych realizacnich projekt(.

Tabulka 20: Vazba cilli cilovych zménovych stavl ICT MPSV a hlavni oblasti zmén
Oblast zmény Cilovy stav Projekt

1

ZAVEDENi NOVEHO
DELIVERY MODELU

Dodavka IS uskutecriovana skrze mensi celky
metodou , time and material*. Zména bude realizovdna v ramci

liniového fizeni.

2

POSILEN( Pfechod na agilnéjsi formy fizeni projektd a <3 bud 20V o
. centralizaci projektového fizeni projektd. Zmena bude realizovana v ramci
PROJEKTOVEHO liniového fizeni.
RIZENI A AGILNI Vznik projektové kancelare.

RIZENI PROJEKTU

3 - - e Zména bude realizovdna v ramci
Aktivni zapojeni do legislativniho procesu.

AKTIVNI ROLE PRI liniového Fizeni.
PRIPRAVE LEGISLATIVY

4

Revize soucasnych standard( (postupt a Zména bude realizovéna v rdmci
REVIZE STANDARDU A | procesu). liniového fizeni.
ZVYSENI
VYMAHATELNOSTI
5 Testovani kybernetickych

zranitelnosti

SOULAD S MENICI SE IT Bezpecnost a vzdélavani

LEGISLATIVNIM Kontinudlni zvySovani Urovné « .
) : s zaméstnancl
RAMCEM V OBLA,STI kyberbezpecnosti v rezortu MPSV. PIM/PAM
KYBERNETICKE Nastroj XDR
BEZPECNOSTI

Rizeni technickych zranitelnosti
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6

POSILENI
PROCESNIHO RIZENI A
BUSINESS
ARCHITEKTURY

7

PROCES RIZENI
PRINOSU A HODNOTY

3

PROCES STRATEGIE
TESTU A RIZENi TESTU
ISVS

Adopce nového pfistupu k fizeni zmén,
procesnimu fizeni organizace se zaméfrenim
na digitdlni obsluhu klienta a aktivnim
zapojeni pfi tvorbé legislativy.

Nastaveni procesu Fizeni pfinost a naklad
ICT projektd MPSV

Nastaveni procesu fizeni testll ICT projektd
MPSV

Zmeéna bude realizovana v ramci
liniového fizeni.

Zmeéna bude realizovana v ramci
liniového fizeni.

Zména bude realizovana v ramci
liniového fizeni.

4.2 Plan fizeni kvality IS — ¢innosti v oblasti fizeni kvality

V oblasti fizeni kvality ISVS jsou v rdmci MPSV vykondavany Cinnosti:

Stanoveni cila kvality:

e provadi feditele jednotlivych odborl 1. sekce — ICT,

e vymezi obecné cile kvality, popiSe je, pfidéli jim prislusné atributy véetné poZadovaného terminu

naplnéni,

e cile kvality jsou soucasti Informacni koncepce.

Stanoveni pozadavkul na kvalitu:

e pracovnici odpovédni za Fizeni kvality pfeda cile kvality vécnym garantim a/nebo projektovym
manazertiim odpovédnym za rozvoj IS,

e tito pracovnici pro kazdy cil bud konstatuiji, Ze jejich IS jiZ cil splfiuje, nebo sestavi poZadavky, jejichz

postupnym splnénim bude tento cil naplnén,

e u pozadavku si stanovi dil¢i terminy takové, aby byl splnén termin poZadovaného naplnéni cile,

e pracovnici odpovédni za fizeni kvality poZadavky sesbiraji a zaznamenaji v Informacni koncepci,

e dil¢icile kvality, opatreni k fizeni kvality zavedou do zadavaci dokumentace a do plant jednotlivych

projektd.

Implementace pozadavk na kvalitu:

e provadi dodavatel nebo vlastni pracovnik MPSV v zavislosti na zptsobu budovani, resp. udrzby IS,

e zodpovidd na jedné strané pracovnik spravce, na druhé strané projektovy manazer,
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e podklady cerpa z Informacni koncepce a z dil¢ich pozadavk( na zajisténi kvality ICT stanovenych
v zadavaci dokumentaci a v projektovych planech,

e vychazi z pozadavk(l na kvalitu a casového harmonogramu jejich naplnéni,

e dokonceni implementace poZadavku hlasi projektovy manaZer vécnému garantovi a ten dale
informuje pracovnika zodpovédného za napliiovani cil( kvality a dil¢ich poZadavk{ na kvalitu.

Provérka dodrzovani pozadavkt na kvalitu:

e provadi nezavisly pracovnik MPSV nebo externi organizace,

e impuls davaji pracovnici zodpovédni za naplriovani cil(i kvality a dil¢ich cil( kvality,

e provéfuje se bud konkrétniimplementace pozadavku na konkrétnim IS, nebo konkrétni pozadavek
na vsech relevantnich IS nebo vSechny pozadavky na vybraném IS apod.,

e 7 provéreni se vytvafi zapis, ktery obdrzi pfislusny pracovnik odpovédny za naplnéni cild kvality a
pracovnik sprdvce IS.

Vyhodnoceni fizeni kvality:

e provadi pracovnici odpovédni za naplnéni cild kvality,

e provadi se jednou za rok,

e soucasti je vyhodnoceni zavérd z provedenych provérek dodrZovani pozadavkud na kvalitu,
e provede se té7 revize dlouhodobych cill kvality a jejich aktualizace,

e vyradi se implementované a provéfené pozadavky na kvalitu a vytvofi se nové,

e vyhodnoceni miZe byt podnétem k vydani nové verze IK.

Tabulka 21: Casovy harmonogram Fizeni kvality ISVS

Stanoveni cil( kvality Pti vydani nové verze Informacni koncepce
Stanoveni pozZadavkl na kvalitu P¥i vydani nové verze Informacni koncepce
Stanoveni dil¢ich cild kvality Pfi zpracovdni zaddvaci dokumentace, tvorbé

zmeénovych list(l a projektovych plang.

Implementace pozadavki na kvalitu Priibézné

Provérka dodrZzovani pozadavku na kvalitu V prlibéhu kazdého implementacniho projektu. Na
konci kazdého implementacniho projektu.

Vyhodnoceni fizeni kvality Jednou za rok

4.3 Plan fizeni bezpecnosti IS - Cinnosti v oblasti fizeni bezpecnosti

V oblasti fizeni bezpecnosti ISVS budou v ramci ICT prostfedi MPSV vykonavany nasledujici ¢innosti:
1. Stanoveni cilG bezpeénosti

2. Stanoveni pozadavk(l na bezpeénost
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3.

Implementace bezpecénostnich opatreni

4. Provérka dodrzovani pozadavkd na bezpecnost

5. Vyhodnoceni fizeni bezpeénosti

Tabulka 22: Casovy harmonogram

1 Stanoveni cil( bezpeénosti Pribéziné
2 Stanoveni opatfeni (poZadavk() na bezpecnost Pribézné
3 Implementace bezpecnostnich opatfeni — realizace poZadavki Prabéiné
4 Vyhodnoceni dodrZovani pozadavk( na bezpecnost min 1 x ro¢né
5 Vyhodnoceni fizeni bezpecnosti min 1 x ro¢né

Prehled projektt kybernetické bezpecnosti

IT Bezpecnost a vzdélavani zaméstnancl
Testovani kybernetickych zranitelnosti
Rizeni technickych zranitelnosti
PIM/PAM

Nastroj XDR

Popisy projektll jsou uvedeny v ¢asti C, 1.7: Prehled béZicich a pfipravovanych projekt(.
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Cast E: Rizeni dokumentu IK MPSV a jeho napliiovani
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1. Naplinovani Informacni koncepce

Za naplniovani IK povazujeme Cinnosti, které zajisti:
o praktické naplnéni cild, principl, postupl a zasad uvedenych v Informacni koncepci,
e udrzovani Informacni koncepce v aktualnim stavu,

e pravidelné vyhodnocovani dodrzovani Informacni koncepce a realizaci opatfeni pro odstranéni
zjisténych nedostatkd.

Pro zajisténi praktického naplnéni postupl a zdsad uvedenych v Informacni koncepci je tfeba stanovit
odpovédnosti za jednotlivé oblasti, které IK fesi. Toto je pro prfehlednost provedeno v nasledujici samostatné
kapitole. Dale musi byt zajiSténa kontrola tohoto naplnéni, ktera je popsana v podkapitole Postupy pfi
vyhodnocovani dodrzovani Informacéni koncepce, uvedené dale.

1.1 Postupy pfi provadéni zmeén Informacni koncepce

Provadéni zmén do Informacni koncepce lIze rozdélit na Ctyfi ¢asti:

e vcasna detekce zmén v oblastech, které se dotykaji Informacni koncepce tak, aby byla zajisténa v€asna
zména Informacni koncepce,

e vlastni provedeni zmény v Informacni koncepci, resp. vydani jeji nové verze,
e schvaleni zmény Informacni koncepce, resp. jeji nové verze,
e pfiprava nové Informacni koncepce v predstihu pfed ukonéenim platnosti té stavajici.

Tyto casti jsou detailnéji popsany nize.

1.1.1 Postup pro zajisténi vcasné zmény IK

Pro zajisténi v€asné zmény IK bude provadéna jeji revize s periodou 1 x za 24 mésicu. Tato perioda bude ¢asové
sladéna s periodou vyhodnocovani dodrzovani IK tak, aby zarovel mohla byt do nové verze IK zahrnuta
schvalena opatreni.

Mimo tuto pravidelnou revizi bude IK zménéna téz v pripadé:

e vyznamné zmény fungovani ISVS v resortu MPSV (napt. zasadni zména architektury, uvedeni nového
ISVS do rutinniho provozu nebo ukonceni ¢innosti ISVS),

e vyznamné zmény pravnich predpist v oblasti dlouhodobého fizeni ISVS,

e vyznamné zmény organizacni struktury MPSV s pfimym vlivem na odpovédnosti v oblasti
dlouhodobého fizeni ISVS.

V této souvislosti musi feditelé vSech odboru, které spravuji néktery ISVS, hlasit vySe uvedené zmény souvisejici
s jimi spravovanym ISVS zaméstnanci odpovédnému za pfipravu zmén a tvorbu novych verzi IK (viz ¢asti E, 2:
Funkcni zarazeni osoby, ktera fidi provadéni Cinnosti podle IK a zdkona). Tento zaméstnanec je téZ povinen

sledovat dalsi vySe uvedené zmény a jejich dopad na Informacni koncepci.
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1.1.2 Postup zapisu zmény do dokumentu IK

Zmény IK budou vidy provadény formou vydani nové verze IK. Jednotlivé verze IK budou cislovany dvéma Cisly,
oddélenymi ,v“:

e hlavni Cislo verze, které bude odliSovat verze s vyznamnymi zménami (napt. kompletné ptepracované
kapitoly, zmény zasadnich postupl apod.),

vvvvv

o vedlejsi Cislo verze, které bude odliSovat drobnéjsi zmény (napf. doplnéni nového ISVS, zmény
v personalni oblasti, drobna zména v postupech apod.).

U kazdé verze se budou sledovat nasledujici atributy:

o (iselné oznaceni verze (viz vyse),

datum vzniku verze,

e datum schvaleni verze,

e datum pocatku platnosti verze,

e nazev souboru s elektronickou verzi IK,

e umisténi souboru (na intranetu, sdileném disku apod.),

e verze souboru obsahujiciho schvdlenou podobu dané verze IK (jedna verze IK mlze projit vice verzemi
souboru — prvotni ndvrh verze, revize od oponent(, doplnéni apod. aZ po schvalenou verzi).

e pocet stran a pocet pripadnych priloh,
e autor verze IK, ktery proved| schvalené zmény,
e 0soba, ktera schvalila verzi IK.

Kazda verze (kromé pocatecni) bude obsahovat tabulku zmén oproti verzi predchozi. V této tabulce budou pro
kazdou zménu stru¢né uvedeny nasledujici informace:

e popis provedené zmény,
e odlvodnéni zmény,

e identifikace mista (ptip. vice mist) dokumentu (minimalné Cislem kapitoly), kterého se zména dotkla.

1.1.3 Postup schvalovani zmény IK

Novou verzi IK schvaluje osoba stanovena v ¢asti E, 2: Funkéni zatazeni osoby, kterd fidi provddéni Cinnosti

podle IK a zdkona.

S novou verzi IK budou po jejim schvaleni prokazatelné sezndmeni vSichni pracovnici, jichZ se IK néjak dotyka.

1.1.4 Postup pripravy nové IK

Zameéstnanec odpovédny za naplnéni IK spole¢né se zaméstnancem odpovédnym za aktualizaci IK pfipravi 6
mésicl pred ukonéenim jeji platnosti podklady pro strategické rozhodnuti vedeni MPSV ohledné pfipravy nové
Informacni koncepce.

Tyto podklady budou obsahovat:
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e vyhodnoceni stavajici Informacni koncepce a jeji ucinnosti (miru naplnéni cild kvality a cild
bezpecnosti) za dobu od jejiho vzniku,

e vyhodnoceni zplsobu vzniku a udrzby stavajici IK a doporuceni pro postup tvorby nové IK (vlastnimi
silami nebo s vyuzitim externiho dodavatele apod.),

e dalsi podklady dle uvazeni obou zaméstnancu.

Vedeni MPSV rozhodne o dalSim postupu.

1.2 Postupy pri vvhodnocovani dodrzovani Informacni koncepce

Vyhodnocovani dodrzovéani Informacni koncepce je zdkladnim kontrolnim mechanizmem zajistujicim zpétnou
vazbu. Zakladnim pravidlem v této oblasti je, Ze vyhodnocovani musi provadét jiny zaméstnanec nez ten,
ktery je zodpovédny za napliiovani IK. TotézZ plati pro vyhodnocovani dil¢ich oblasti, pro které byla stanovena
konkrétni dil¢i odpovédnost.

Pro vyhodnocovani dodrzovani IK byla stanovena perioda 1 x za 12 mésicli. Tato perioda bude sladéna
s periodou aktualizaci IK tak, aby se opatieni pfijata na zdkladé vyhodnocovani stala predmétem pravidelné
aktualizace IK.

Vyhodnocovéni bude fidit zaméstnanec stanoveny v ¢asti E, 2: Funk¢ni zarazeni osoby, ktera fidi provadéni

¢innosti podle IK a zdkona.

Vsechny ¢innosti, jejichz provadéni je posuzovano, jsou porovnavany s IK platnou v dobé, kdy byla dand ¢innost
provadéna — na to je nutné dbat v pfipadé, Ze doslo za uplynulych 12 mésicl ke zméné IK.

Vyhodnocovéni bude probihat metodou dekompozice na diléi oblasti a jejich naslednou expertni analyzou.

1.2.1 Oblasti pro vyhodnocovani IK
NiZe jsou rdmcové uvedeny oblasti, které jsou soucdasti vyhodnocovani.
Oblast charakteristik informacnich systémt vefejné spravy:
e |K obsahuje charakteristiky vSech ISVS,
e |K obsahuje vSsechny podplrné systémy s vazbami na ISVS,
e charakteristiky sou¢asného stavu jsou vcéas aktualizovany,
e predpokladané zmény IS jsou vcas aktualizovany.
Oblast zaméru pofizeni nebo vytvoreni novych ISVS:
e |K obsahuje vSechny zaméry novych ISVS,
e jednotlivé zdméry maji vyplnény vSechny zakladni Udaje,
e pro viechny zdméry jsou vypracovany charakteristiky nového IS,
e pro viechny zaméry existuje charakteristika vychoziho stavu.

e toto posuzovani se provadi u zaméru vytvorenych v obdobi od predchazejiciho vyhodnoceni.
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Oblast Fizeni kvality:

e pozadavky na kvalitu sméfuji k naplnéni cil( kvality,

e pozadavky na kvalitu jsou jednotlivymi IS dodrzovdny a vyhodnocovany,

e probiha provérka pozadavk( na kvalitu a vyhodnoceni fizeni kvality v souladu s planem Fizeni kvality.
Oblast fizeni bezpecnosti:

e pozadavky na bezpecnost sméruji k naplnéni cil( bezpecnosti,

e pozadavky na bezpecnost jsou jednotlivymi IS dodrZzovany a vyhodnocovany,

e probiha provérka pozadavk( na bezpecnost a vyhodnoceni fizeni bezpecnosti v souladu s planem fizeni
bezpecnosti (viz ¢ast D, 4.3: Plan fizeni bezpecnosti).

Oblast spravy ISVS:
e jsou uplatiovany zasady a postupy pro planovani rozvoje ISVS.
Oblast spravy ISVS — ¢ast pofizovani a vytvareni ISVS:
e vybér formy budovani nového ISVS je provadén v souladu s pfislusSnymi zdsadami a postupy,

e pro kazdy novy ISVS je vypracovan zamér s pozadovanou strukturou a v souladu s pozadovanymi
zasadami a postupy,

e pfi pofizovani ISVS je vyZzadovdno naplnéni vSech oblasti dle IK platné v dobé pofizovani ISVS; tyto
pozadavky jsou zakotveny ve smlouvé,

e  pflivytvareni ISVS jsou vSechny procesy tvorby IS nalezité dokumentovany,

e v pfipadé vyuZiti projektového fizeni jsou uplatiovany prijaté zasady v této oblasti.
Oblast spravy ISVS — ¢ast provozovani ISVS:

e jsou uplatfiovany zasady a postupy pro planovani rozvoje ISVS,

e jsou uplatiovany zasady a postupy pro zajiSténi provozu a udrzby ISVS — zde dochazi k posouzeni
vhodné zvoleného vzorku ¢innosti,

e jsou uplatfiovany zasady a postupy pro fizeni zmén ISVS,
e jsou uplatfovany zasady a postupy pro ukonceni ¢innosti ISVS.
Oblast financovani ISVS:
e financovani ISVS probiha v souladu se schvalenymi postupy a platnymi predpisy,
e existuje pravidelné aktualizovany plan financovani ISVS,

e plan financovani ISVS obsahuje dil¢i plany financovani: zamérl novych IS, naplnéni dlouhodobych cilli
a spravy ISVS,

e jednotlivé dil¢i plany financovani jsou tvoreny a aktualizovany v souladu s pfisluSnymi pravidly.
Oblast zmén IK:
e jsou dodrzovany terminy periodické aktualizace,

e vyznamné zmény jsou promitany do IK i mimo jeji periodické aktualizace,
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e vydavani novych verzi IK probiha v souladu s danymi postupy, verze a v nich zahrnuté zmény jsou
naleZité dokumentovany a schvalovany,

e vsichni relevantni pracovnici maji k dispozici aktualni platnou verzi IK,
e nejsou pouZivany neplatné verze IK.
Oblast vyhodnocovani dodrzovani IK:

e provadéné vyhodnoceni nastalo nejpozdéji v predepsaném casovém intervalu od minulého
vyhodnoceni,

e zapisy z minulych vyhodnoceni jsou dostupné obdobné, jako aktualni verze IK,
e opatreni pfijata pfi minulych vyhodnocenich dodrzovani IK byla promitnuta do aktualizované verze IK,
e pfijata opatreni jsou uplatiovana v praxi,

e prijatad opatreni pfinesla predpokladany ucinek — dfive zjisténé nedostatky byly odstranény nebo se
k jejich odstranéni sméfuje.

1.2.2 Pravidla pro vytvareni zapisu z vyhodnocovani IK

Z vyhodnocovani bude vytvoren zapis. Za jeho vyhotoveni zodpovida povéreny zaméstnanec v Utvaru, ktery
provadi vyhodnocovani a je uréen v €asti E, 2: Funkéni zarazeni osoby, ktera fidi provadéni innosti podle IK a

zakona.

Zapisy z vyhodnocovani budou identifikovany Informacni koncepci, které se tykaji, a ddle pak poradovym
¢islem zapisu.

Zapis bude obsahovat nasledujici ¢asti:

e identifikacni Udaje zapisu (MPSV, datum pocatku platnosti vyhodnocované IK, verze IK, pofadové Cislo
zapisu),

e identifikace vSech zaméstnanc(, ktefi vyhodnoceni provadéli, a jejich role (jméno, resp. jména,
pfijmeni, Utvar nebo externi organizace, funkce),

e zaznam o prubéhu vyhodnocovani dle jednotlivych oblasti (co, jak, kdy a kdo vyhodnocoval),
e poznatky a zavéry z vyhodnocovani (soupis zjisténych nedostatk(, kladna hodnoceni apod.),
e soupis pfijatych opatfeni (ndvaznost na zjistény nedostatek, obsah opatreni, zplsob realizace apod.),

e schvaleni zapisu z vyhodnoceni (kdo — jméno, resp. jména, pfijmeni, Utvar nebo externi organizace,
funkce a kdy zapis schvalil).

Do zapisu se po uvodnich identifikacnich Gdajich nejprve zapisuje zaznam o pribéhu vyhodnoceni a poznatky
a zavéry z néj. V dalsim kroku jsou pak navrZena navrhne vhodna opatfeni. Navriena opatfeni jsou soucasti
zapisu, ktery je predkladan ke schvaleni naméstkovi pro fizeni sekce ekonomické a ICT. Nasledné je zapis
z vyhodnoceni spolu s navrzenymi opatfenimi predloZen Resortni kontrolni pracovni skupina ICT pro informaci.

Schvaleny zapis se zptistupni a vsichni dotceni pracovnici se s nim sezndmi obdobnym zplsobem, jako je to
u nové verze IK. Opatreni s vlivem na obsah IK se promitnou v nejblizsi fadné aktualizaci IK.
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4

2. Funkcni zarazeni osoby, ktera ridi provadéni ¢innosti podle IK a
zakona

V této kapitole Informacni koncepce jsou stanoveny odpovédnosti v oblasti dlouhodobého fizeni ISVS. Ty lze
rozdélit do dvou ¢asti, kterym odpovidaji i dvé nasledujici podkapitoly:

e odpovédnosti za realizaci Informacni koncepce,

e odpovédnosti za spInéni zakonnych povinnosti

2.1 Odpovédnosti za realizaci Informacni koncepce

Vrcholna odpovédnost za naplnéni Informacni koncepce byla stanovena na:
e Sekce informacnich technologii

Dil¢i odpovédnosti za jednotlivé oblasti IK jsou uvedeny v nasledujici tabulce.

Tabulka 23: Dil¢i odpovédnosti za realizaci IK

schvalovani planu financovani ISVS Porada vedeni MPSV na zakladé
doporuceni resortni investi¢ni komise v
pripadé registrace investi¢nich akci a
stanoveni jejich vydajl

Vrchni feditel sekce informacnich
technologii pro ostatni vydaje

schvalovani zamérl na pofizeni nebo vytvoreni novych IS Resortni kontrolni pracovni skupina

pfipadné predloZeni na Poradu vedeni

MPSV
schvalovani zmén IK a jejich novych verzi Porada vedeni MPSV
pfiprava planu rozvoje ISVS Vécny garant ve spolupraci

s projektovym manaZerem a
technickym garantem

vytvareni zamérd na porizeni nebo vytvoreni novych IS Vécny garant ve spolupraci
s projektovym manazZerem a
technickym garantem

schvaleni zdpisu z vyhodnoceni dodrzovani IK Vrchni feditel sekce informacnich
technologii

schvalovani opatfeni na zakladé zjisténi pfi vyhodnocovani Vrchni feditel sekce informacnich

dodrZovani IK technologii

fizeni ¢innosti v oblasti rozvoje ISVS Reditel odboru spravy aplikaci ICT

Fizeni postuptl pro pofizovéni a vytvareni ISVS (véetné zajisténi | Reditel odboru spravy aplikaci ICT
verfejnych soutézi apod.)

122



Reditel odboru provozu ICT

vytvareni a Udrzba planu financovani ISVS

Vedouci oddéleni financovani ICT

Reditel odboru spravy aplikaci ICT

zajiSténi provozu a udrzby

Reditel odboru provozu ICT ve
spolupraci s utvarem, do jehoz gesce IS
spada po vécné strance

koordinace a vyhodnocovani fizeni zmén

Reditel ptislusného odboru ICT, do
jehoz kompetence zména spada

fizeni ukoncovani provozu IS

Reditel odboru provozu ICT ve
spolupraci s utvarem, do jehoz gesce IS
spada po vécné strance

fizeni kvality ISVS (stanovovani dlouhodobych cil( kvality a
konkrétnich pozadavkl na kvalitu IS, sestaveni a Udrzba planu
fizeni kvality, vyhodnocovani naplnéni pozadavkd a dodrZzovani
planu)

Reditel odboru spravy aplikaci ICT
Reditel odboru provozu ICT

Reditel odboru digitalni transformace
ICT

vyhodnocovani dodrzovani souladu provozovani ISVS

Reditel odboru provozu ICT

provadéni vyhodnocovani dodrzovani IK a vyhotoveni zapisu o
ném

Reditel odboru koncepce a architektury
ICT

navrh opatfeni na zakladé zjisténi pfi vyhodnocovani
dodrZovani IK

Reditel odboru koncepce a architektury
ICT

pfiprava zmén a tvorba novych verzi IK

Reditel odboru koncepce a architektury
ICT

pfiprava nové IK pred ukoncenim platnosti stavajici

Reditel odboru koncepce a architektury
ICT

fizeni bezpecnosti ISVS (stanovovani dlouhodobych cill
bezpecnosti a konkrétnich pozadavkl na bezpecénost, sestaveni
a udrzba planu fizeni bezpecnosti, vyvhodnocovani naplnéni
pozadavk( a dodrzovani planu)

Manazer kybernetické bezpecnosti
odboru kybernetické bezpecnosti ICT

2.2 Spinéni zakonnych povinnosti

Vrcholna odpovédnost za splnéni zakonnych povinnosti byla stanovena na Utvar:

o Sekce informacnich technologii

Dil¢i odpovédnosti za splnéni konkrétnich zakonnych povinnosti jsou uvedeny v nasledujici tabulce.
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Tabulka 24: Dil¢i odpovédnosti za splnéni zakonnych povinnosti

zak. ¢. 365/2000 Sh. §5 odst. 2
pism. a)

spolupracovat s Ministerstvem vnitra pfi pInéni
jeho ukoll

Reditel odboru
koncepce a
architektury ICT

zak. ¢. 365/2000 Sh. §5 odst. 2
pism. a)

spolupracovat s Ministerstvem vnitra pfi
provadéni kontroly na misté dle zakona o statni
kontrole

Reditelé odbor(
v ramci sekce
informacnich
technologii

zak. ¢. 365/2000 Sb. §5 odst. 2
pism. b)

predlozit Ministerstvu vnitra k vyjadfeni navrhy
dokumentaci programl obsahujici pofizeni
nebo technické  zhodnoceni  urcenych
informacnich systému

Reditel odboru
koncepce a
architektury ICT

Reditel odboru
spravy aplikaci ICT

zék. ¢. 365/2000 Sb. §5 odst. 2
pism. b)

predlozit Ministerstvu vnitra k vyjadfeni
investiéni zaméry akci pofizeni nebo
technického zhodnoceni uréenych
informacnich systém, dle pozadavku v zakoné
uvedenych

Reditel odboru
koncepce a
architektury ICT

Reditel odboru
spravy aplikaci ICT

zak. ¢. 365/2000 Sb. §5 odst. 2
pism. c)

predlozit Ministerstvu vnitra pfed zahdjenim
poskytovani sluzby informaéniho systému
vefejné  spravy  uréenym  informacénim
systémem nebo na jeho Zadost provozni
dokumentaci uréeného informacniho systému
k posouzeni, zda urceny informacni systém
spliuje pozadavky kladené na néj pravnimi
predpisy, informacni koncepci organu verejné
spravy a provozni dokumentaci

Reditel odboru
koncepce a
architektury ICT

Reditel odboru
spravy aplikaci ICT

zak. ¢. 365/2000 Sh. §5 odst. 2
pism. d)

zajistit, aby vazby jimi spravovaného
informacniho systému vefejné spravy na
informacni  systémy jiného spravce byly
uskute¢novany prostrednictvim referencniho
rozhrani

Reditel odboru
spravy aplikaci ICT

Reditel odboru
provozu ICT

zak. ¢. 365/2000 Sb. §5 odst. 2
pism. e)

zajistit odstranéni zjiSténych nedostatkli ve
Ihaté stanovené Ministerstvem vnitra

Reditelé odbort
v ramci sekce
informacnich
technologii

zék. ¢. 365/2000 Sb. §5 odst. 2
pism. f)

predlozit Ministerstvu vnitra k vyjadreni
projekty uréenych informacnich systémd,
v souladu s poZadavky v zakoné uvedenymi

Reditel odboru
koncepce a
architektury ICT

Reditel odboru
spravy aplikaci ICT
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zak. ¢. 365/2000 Sb. §5a odst. 2 vytvafet a vyddvat Informaéni koncepci, | Reditel odboru
uplatfiovat ji v praxi a vyhodnocovat jeji | koncepce a
dodrZovani architektury ICT
zak. ¢. 365/2000 Sb. §5a odst. 3 vytvéiet a vyddvat provozni dokumentaci k | Reditel odboru
jednotlivym ISVS, uplatfiovat ji v praxi | provozu ICT
a vyhodnocovat jeji dodrzovani a to na zakladé
vydané informacni koncepce.
zak. ¢. 365/2000 Sb. §5a odst. 4 zajistit si atest dlouhodobého Fizeni ISVS Reditel odboru
koncepce a
architektury ICT
zak. ¢. 365/2000 Sb. §5b uplatfiovat opatreni odpovidajici | Manazer

bezpecnostnim poZadavkim na zajisténi
dlvérnosti, integrity a dostupnosti informaci
zpracovavanych v informacnich systémech
verejné spravy

kybernetické
bezpecénosti odboru
kybernetické
bezpecénosti ICT
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3. Prehled verzi a zmén IK MPSV

V dilcich ¢lancich této kapitoly budou popsdny vsechny verze Informacni koncepce chronologicky od aktualné

platné az po nejstarsi — pavodni verzi Informacni koncepce. U kazdé verze kromé plvodni bude uveden téz

souhrn zmén, které dana verze obsahovala oproti verzi predchozi.

3.1.1 Historie verzi

Tabulka 25: Porovnani historie verzi Informacni koncepce

Cislo Platnost
verze

Verze 2023 -
1.0 2027

Datum Autor verze

schvaleni

30. 3. 2023 | Ing. Milan Lonsky — feditel odboru 94 (spravy
aplikaci ICT), zastupujici reditel odboru 95
(koncepce a architektury ICT) a kolektiv
autord

PGvodni verze IK

3.1.2 Verze 1.0 - Informacni koncepce MPSV pro obdobi 2023 - 2027

Tabulka 26: Udaje o verzi X.Y Informaéni koncepce

Oznaceni verze
Datum vzniku
Datum schvaleni
Pocatek platnosti

Autor verze

Utvar / organizace

Verzi schvalil

Utvar / organizace

Nazev souboru

Umisténi souboru

Pocet stran

1.0

Q42022 /Q1 2023

30. 3. 2023

30. 3. 2023

95 (koncepce a architektury ICT)

Ing. Milan Lonsky — feditel odboru 94 (spravy aplikaci ICT), zastupujici feditel odboru

1. sekce (Sekce informacnich technologii)

Ing. Marian Jurecka — ministr prace a socidlnich véci

Ing. Karel Trpkos — vrchni feditel sekce 1 (sekce informacnich technologii)

1. sekce (Sekce informacnich technologii)

Informacni koncepce MPSV pro obdobi 2023-2027
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Cast F: Dodatky a ptilohy IK MPSV
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1. Dodatky

1.1 Zakladni pojmy a zkratky

AD
ADM
Al

AlS
AKRIS
API
BW
CA SDM
CBA
Cl/cD
CIS
CMS

CcX

DC

DC NPP
DC SOK
DDC
DES
DHCP

DMS

Active Directory

Architecture Development Method, ¢esky metoda vyvoje architektury

Artificial Inteligence, uméla inteligence
Agendové informacni systémy

Akreditacni informacni systém

Aplikacni programové rozhrani, Application programming interface

Business warehouse, feseni SAP, datovy sklad
CA Service Desk Manager

Analyza pfinosl a celkovych nakladd
Continuous Integration, Continuous Delivery
Ciselniky

Centralni misto sluzeb

UZivatelska zkusenost, Client Experience
Ceska narodni rada

Ceska republika

Ceska sprava socialniho zabezpeéeni

Davky

Databaze

Datové centrum

Datové centrum v lokalité Na Pofi¢nim pravu
Datové centrum v lokalité Sokolovska
Decentralizované datové centrum

DigitdIni ekonomika a spole¢nost
Komunikacni protokol, Dynamic Host Configuration Protocol

Document management system
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DNS
DWH
EA

EDS

EESSI

eGC

EKIS

EKIS UMPOD
ELK

ESF

ESS

EU

FE

HR
HW

laaS

ICT

IDM MPSV
IK

IK CR

IK MPSV
IK-MPSV
IPPD

IROP

Domain Name Systém
Data Warehouse, datovy sklad
Enterprise architecture

Evidenéni dotacni systém

Electronic Exchange of Social Security Information (Elektronickd vyména informaci o

socialnim zabezpeceni)

eGovernment cloud

Ekonomicky informacni systém

Spréavni ekonomika UMPOD (jako sou&ast EKIS UMPOD)
Elasticsearch, Logstash, Kibana

Evropsky socialni fond

Elektronicka spisova sluzba

Evropska unie

UzZivatelské rozhrani, Front End

File Server

Obecné nafizeni o ochrané osobnich udaju

Generalni Feditelstvi Uradu prace

Lidské zdroje (human resources)

Hardware

Infrastructure as a service (Infrastruktura jako sluzba)
Informacni a komunikacni technologie

Identity Management MPSV

Informacni koncepce (neni-li uvedeno jinak, tak Informacni koncepce MPSV)

Informacni koncepce Ceské republiky
Informacni koncepce MPSV
Identifikator klienta MPSV
Integrovand provozni a podplrna data

Integrovany regionalni operacni program
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IS

IS AKRIS

IS Centrum
IS ESF

IS Nouze

IS Prace

IS PSVSJ

IS Sluzby
IS Stat

IS TICR
ISMS
ISPROFIN
ISSS
ISVS
ISZR

IT

Jenda
JIP/KAAS
JISPSV
JPRPSV
KB
KCDPP
KDC
KDM
KDU

KIl

KPI

Informacni systém

Akreditacni informacni systém — Systém pro agendu akreditaci
Agendovy informacni systém Centrum

Informacni systém Evropského socidlniho fondu

Agendovy informacni systém Nouze

Agendovy informacni systém Prace

Informacni systém pro periodické sledovani vybranych socialnich jevli na republikové
Urovni

Agendovy informacni systém Sluzby

Statisticky agendovy informacni systém

Informaéni systém Technické inspekce Ceské republiky

Systém fizeni bezpecnosti informaci (Information Security Management System)
Jednotny dotaéni portél - Ministerstvo financi Ceské republiky

Informacni systém sdilené sluzby

Informacni systémy verejné spravy

Informacni systém zakladnich registr(

Informacni technologie

Klientska zéna

Jednotny identitni prostor — katalog autentizacnich a autorizacnich sluzeb
Jednotny informacni systém prace a socialnich véci

Jednotné portalové feseni prace a socidlnich véci (Resortni portal prace a socialnich véci)
Kyberneticka bezpecnost

Kontrolni centrum davek, plateb a pohledavek

Komunikaéni datové centrum

Konceptudlni datovy model

Konsolidované datové ulozZisté, Operational Data Store

Kritickd informacéni infrastruktura

Key performance indicator, ¢esky klicovy ukazatel vykonnosti
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KRK
MDM

ML

MPLS
MPSV
MRICT
MV / MV CR
NAP

NAR

NIA

nkKDC
NPO
NUKIB
OHA

o]

OpK

oS

osvC
OVM
ozP
PIM/PAM
PIP

PM
PRINCE2
QA

RDC

RESSS

Kontrolni registr klient(

Master Data Management

Strojové uceni, Machine Learning

Multiprotocol Label Switching, ¢esky multiprotokolové prepojovani podle navésti
Ministerstvo prace a socialnich véci

Metody Fizeni ICT vefejné spravy CR

Ministerstvo vnitra Ceské republiky

Narodni architektonicky plan

Narodni architektonicky ramec

Narodni identitni autorita

Nové Konsolidované datové ulozisté

Non-profit organizace

Narodni Urad pro kybernetickou a informacni bezpecnost

Odbor Hlavniho architekta eGovernmentu

Oblastni inspektorat prace

Oponentni komise

Operacni systém

Osoba samostatné vydélecné ¢inna

Organ verejné moci

Osoby se zdravotnim postiZzenim

Privilege Identity/Access Management, Cesky fizeni privilegovanych uctd
Provozni a integracni prostiedi

Ptikaz ministra / ministryné

PRojects IN Controlled Environments 2nd Version, metodika pro projektové fizeni
Kontrolu jakosti projektd, Quality Assurance

Redesignované datové centrum

Resortni elektronicka spisova sluzba
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REST Representational State Transfer

REUIP Registr elektronizace UkonU inspekce prace

RPP Registr prav a povinnosti

RPPSV Resortni portal prace a socidlnich véci (shodné s JPRPSV, viz vyse)

Saa$S Software as a service, Cesky Software jako sluzba

SAP Informacni systém, Systems, Applications, and Products in Data Processing
SAP HCM Informacni systém, SAP Human Capital Management

SAP HR Informacni systém, SAP lidské zdroje

SAP BW Datovy sklad

SEV Spole¢né evidence

SKS Externi komunikacni sbérnice a integrace na verejné registry

SLA Dohoda o urovni poskytovanych sluzeb, Service Level Agreement

SMVS Sprava majetku ve vlastnictvi statu

SSP Statni socialni podpora

suip Statni Ufad inspekce prace

SW Software

TCO Celkoé naklady na vlastnictvi ICT

TICR Technicka inspekce Ceské republiky

TOGAF The Open Group Architecture Framework, rdmec pro podnikovou architekturu
UMPOD Utad pro mezinarodnépravni ochranu déti

Up/UPCR Utad prace Ceské republiky

UX/UI UZivatelska zkusenost / UZivatelské rozhrani (User experience/User Interface)
VISSS REUIP Vyznamny informaéni systém statni spravy Registr elektronizace tkonl inspekce prace
VPN Virtual private network, éesky Virtudlni privatni sit

Wide Area Network, celorepublikova sit spojujici Ufady préace, krajské Grady, obce

WAN MPSV s rozsitenou plsobnosti a dalsi Urady
XDR Extended Detect & Response, Cesky rozsifend detekce Utokl a reakce na né
ZAM Zaméstnanost
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ZKB Zakon o kybernetické bezpecnosti
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2. Prilohy

2.1 Prehled agend a kompetenci MPSV

ohlasuje
A1029 - Socialni zabezpeceni
A1148 - Pomoc v hmotné nouzi
A1154 - Statni socialni podpora
A1185 - Socidlné-pravni ochrana déti
A1804 - Davky pro osoby se zdravotnim postizenim
A530 - Socialni sluzby
A531 - Zaméstnanost
A532 - Inspekce prace
A9166 - Nahradni vyZivné
A9191 - Sluzby péce o dité v détské skupiné

vykonava
A102 - Zakladni registr - registr osob
A1029 - Socialni zabezpeceni
A1042 - Silni¢ni doprava
A1061 - Ochrana utajovanych informaci a bezpecnostni zplsobilost
A1089 - Zakon o ochrané a vyuZiti nerostného bohatstvi (horni zakon)
A1092 - Volny pohyb sluzeb
A1096 - Agenda zakona o investi¢nich pobidkach
A1097 - Krajské zfizeni (zakon o krajich)
A1098 - Hlavni mésto Praha (Zakon o hlavnim mésté Praze)
A1111 - Agenda zékona o technickych pozadavcich na vyrobky
A113 - Registrace agend a organl verejné moci pro vykon agendy
A1133 - Volba prezidenta republiky
A1148 - Pomoc v hmotné nouzi
A1153 - Spravni fad
A1154 - Statni socialni podpora
A1155 - Vydavani Sbirky zakonU a Sbirky mezinarodnich smluv
A1161 - Udélovani autorizace dle zdkona o uznavani vysledkt dalsiho vzdélavani
A1163 - Podpora rozvoje bydleni
A1183 - Volby do Parlamentu Ceské republiky
A1185 - Socialné-pravni ochrana déti
A1227 - Specifické zdravotni sluzby
A1261 - Poskytovani informaci
A1262 - Volby do Evropského parlamentu
A1281 - Volby do zastupitelstev obci
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A1282 - Volby do zastupitelstev kraj

A1343 - Archivnictvi a spisova sluzba

A1402 - Agenda zdkona o zvlastnim prispévku horniklm

A1422 - Poskytovani informaci o Zivotnim prostredi

A1441 - Zajistovani obrany Ceské republiky

A1561 - Vykon plsobnosti vefejného ochrance prav

A1602 - Obranna standardizace, katalogizace a statni ovérovani jakosti vyrobk( a sluzeb
uréenych k zajisténi obrany statu

A1622 - Zahrani¢ni rozvojova spoluprace a humanitarni pomoc poskytovana do zahranici

A1661 - Kontrolni fad

A1721 - Kybernetickd bezpecénost

A1741 - Majetkové vyrovnani s cirkvemi a naboZenskymi spole¢nostmi

A1761 - Statni sluzba

A1781 - Insolvence

A1804 - Davky pro osoby se zdravotnim postizenim

A1921 - Odpovédnost za Skodu pfi vykonu verejné moci

A1941 - Stfet zajmu

A24 - Hospodareni s majetkem statu

A3082 - Skolsky zakon

A337 - O integrovaném zachranném systému a o zméné nékterych zakonu, ve znéni pozdéjsich
predpisl

A338 - Zdkon €. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakon( (krizovy zakon),
ve znéni pozdéjsich predpisl

A341 - PoZarni ochrana

A343 - Obecni zfizeni (zakon o obcich)

A345 - Czech POINT-kontaktni misto vefejné spravy

A3787 - Zakon o odpovédnosti za prestupky a fizeni o nich

A388 - Verejné rozpocty

A3905 - Atomovy zdkon

A394 - Finan¢ni kontrola

A403 - Penzijni pfipojisténi a doplrikové penzijni sporeni

A405 - Spravni poplatky

A4067 - Evidence skutecnych majitell

A53 - Zakon o zadavani vefejnych zakazek

A530 - Socialni sluzby

A531 - Zaméstnanost

A532 - Inspekce prace

A551 - Péce o vale¢né veterany

A561 - Podpora regionalniho rozvoje

A682 - Statni zastupitelstvi

A688 - Statni statisticka sluzba

A7264 — Zakon o uznavani odborné kvalifikace

A8080 — Zahranicni sluzba

A821 - Hospodarska opatreni pro krizové stavy
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2.2

A866 - Agenda narodnostnich mensin
A893 - Protidrogova politika

Pfehled pravnich predpisi upravujicich ¢innost MPSV se vztahem

k informacnim a komunikacnim systémiam

Zakon ¢. 589/1992 Sb., o pojistném na
socidlni zabezpeceni a prispévku na statni
politiku zaméstnanosti

Zakon ¢. 582/1991 Sb., o organizaci a
provadeéni socidlniho zabezpeceni

Zakon €. 499/2004 Sb., o archivnictvi a
spisové sluzbé a 0 zméné nékterych zakon(

Zakon ¢. 435/2004 Sb., o zaméstnanosti

Zakon ¢. 359/1999 Sbh., o socialné-pravni
ochrané déti

Zakon ¢. 251/2005 Sb., o inspekci prace

Zakon ¢. 329/2011 Sb., o poskytovani
davek osobdm se zdravotnim postizenim a
0 zméné souvisejicich zakon(

Zakon €. 12/2020 Sb., o pravu na digitalni
sluzby

Zakon €. 250/2021 Sh., o bezpecnosti prace
v souvislosti s provozem vyhrazenych
technickych zafizen

Zakon €. 65/2017 Sb., o ochrané zdravi
pred skodlivymi ucinky navykovych latek

Zakon ¢. 134/2016 Sb., o zadavani
verejnych zakazek

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat

(vyhlaska o kybernetické bezpecnosti)

Vyhlaska ¢. 315/2021 Sb. o bezpecénostnich
urovnich pro vyuzivani cloud computingu
organy verejné moci

Vyhlaska ¢. 316/2021 Sb., o nékterych
pozadavcich pro zapis do katalogu
cloud computingu

NUKIB
stanovujici bezpecnostni pravidla pro

pfipravovana vyhlaska
vyuZivani cloud computingu organy
verejné moci (ndvrh vyhlasky byl
predlozen do mezirezortniho
prfipominkového fizeni v 04/2022,

vyhlaska dosud nebyla vydana)

2/1969 Sb., o zfizeni
ministerstev a jinych Ustfednich organl

Zakon ¢.

statni spravy Ceské  socialistické
republiky
Zakon ¢. 262/2006 Sb., zakonik prace

Zdkon ¢&. 255/2012 Sb., o kontrole
(kontrolni rad)

Zakon ¢. 350/2011 Sb., chemicky zédkon

Zakon ¢. 187/2006 Sb., o nemocenském
pojisténi

Usneseni vlady ¢. 214 ze dne 4. dubna 2018
Zakon ¢&. 309/2006 Sb. o zajisténi dalsich
podminek bezpecénosti a ochrany zdravi pfi
praci

Zakon ¢. 181/2014 Sb., o kybernetické

bezpecnosti a o zméné souvisejicich
zdkon( (zakon o kybernetické bezpecnosti)

Zdkon ¢. 155/1995 Sb., o dlichodovém
pojisténi

Zdkon ¢&. 118/2000 Sb., o ochrané
zaméstnancQ pfi platebni neschopnosti
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zaméstnavatele a o zméné nékterych
zakonU

Zakon ¢. 247/2014 Sb., o poskytovani
sluzby péce o dité v détské skupiné a o
zméné souvisejicich zdkonl Zakon ¢.
210/1990 Sb., o zménach v plsobnosti
orgdnt Ceské republiky v socidlnim
zabezpeceni

Zakon €. 20/1966 Sb., o péci o zdravi lidu

Zakon ¢. 117/1995 Sb., o statni socialni
podpore

Zakon €. 111/2006 Sb., o pomoci v hmotné
nouzi

Zakon ¢. 12/2020 Sbh. o pravu na digitalni
sluzby

Zadkon ¢&. 108/2006 Sb., o socidlnich
sluzbach

Zakon ¢. 110/2019 Sb., o zpracovani
osobnich udaju

Zakon €. 73/2011 Sb., o Ufadu prace Ceské
republiky a 0 zméné souvisejicich zakonu

Zakon ¢. 365/2000 Sb., o informacnich
systémech vefejné sprdvy a o zméné
nékterych dalsich zakonu

Zakon ¢. 359/1999 Sb., o nahradnim
vyZivném pro nezaopatfené dité a o zméné
nékterych souvisejicich zdkonl (zakon o
nahradnim vyZzivném)

Zakon €. 222/2016 Sb., o Shirce zakon( a
mezindrodnich smluv

Zakon ¢. 309/1999 Sb., o Shirce zakond a o
Sbhirce mezinarodnich smluv

Vyhlaska ¢. 529/2006 Sb., o pozadavcich na
strukturu a obsah informacni koncepce a
provozni dokumentace a o pozadavcich na
fizeni bezpecnosti a kvality informacnich
systém(l verejné spravy (vyhlaska o

dlouhodobém fizeni informacnich systéma
verejné spravy)

Zakon ¢. 500/2004 Sb., spravni fad

Zadkon 588/2020 Sb., o nahradnim
vyzivném pro nezaopatiené dité

Usneseni vlady ¢. 931 ze dne 9. listopadu
2022

Natizeni Evropského parlamentu a Rady
(EU) ¢.1304/2013 ze dne 17. prosince 2013
o Evropském socidlnim fondu a o zruseni
nafizeni Rady (ES) ¢. 1081/2006

Natizeni Evropského parlamentu a Rady
(EU) ¢.1303/2013 ze dne 17. prosince 2013
o spole¢nych ustanovenich o Evropském
fondu pro regionalni rozvoj, Evropském
socialnim fondu, Fondu soudrZnosti,
Evropském zemédélském fondu pro rozvoj
venkova a Evropském namofnim a
rybarském fondu, o obecnych
ustanovenich o Evropském fondu pro
regionalni rozvoj, Evropském socidlnim
fondu, Fondu soudrznosti a Evropském
namornim a rybarském fondu a o zruseni
nafizeni Rady (ES) ¢. 1083/2006

Natizeni Evropského parlamentu a Rady
(EU) €. 2021/1057 ze dne 24. ¢ervna 2021,
kterym se zfizuje Evropsky socidlni fond
plus (ESF+) a zrusuje nafizeni (EU) Cc.
1296/2013

Natizeni Evropského parlamentu a Rady
(EU) 2021/1060ze dne 24. Cervna 2021 o
spole¢nych ustanovenich pro Evropsky
fond pro regiondlni rozvoj, Evropsky
socialni fond plus, Fond soudrznosti, Fond
pro spravedlivou transformaci a Evropsky
namofrni, rybarsky a akvakulturni fond a o
financnich pravidlech pro tyto fondy a pro
Azylovy, migracéni a integrac¢nif ond, Fond
pro vnitfni bezpecnost a Nastroj pro
financni podporu spravy hranic a vizové
politiky
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2.3 Prehled a karty ISVS

Jednotlivé aplikace jsou popsany v samostatnych kartach ISVS, které obsahuji zakladni charakteristiku daného

systému a prislusna architektonickd schémata. Karty ISVS jsou vloZeny v prehledové tabulce.

Tabulka 27: Prehled a karty ISVS

Aplikace Zkratka Karta
aplikace
Jednotné portalové feseni prace a socialnich véci (pouzivan také nazev RPPSV | JPRPSV @
— Resortni portal prace a socialnich véci)
JPRPSV.do¢x
Agendovy informaéni systém — Elektronicka vyména informaci o socialnim EESSI @
zabezpeceni
EESSI.dock
Integrovana provozni a podplrna data IPPD @
IPPD.doc
IS Prace IS Prace
IS Centrum IS Centrum
IS Nouze/IS Sluzby IS Nouze / IS @
Sluzby AlS.docx
IS Stat IS Stat
Avcentrum Avcentrum
Jenda Jenda
Informacni systém Evropského socialniho fondu IS ESF @
IS_ESF.docx
Informacni systém pro periodické sledovani vybranych socialnich jevi na IS PSVSJ @
republikové trovni
PSVSJ.docx
Akreditaéni informaéni systém — Systém pro agendu akreditaci IS AKRIS @
AKRIS.doax
Elektronicka spisova sluzba MPSV, UP (ESS) ARSYS.X ARSYS.X / @
ESS
ESS.docx
EKIS dle organizace (MPSV, UP, UMPOD) EKIS @
EKIS.doc
Provozné Integracni Prostiedi PIP

)

PIP.docx
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IS sUIP REUIP @
REUIP.dodx

Datovy sklad — SAP BW SAP BW @

SAP_BW.dolcx

Resortni elektronicka spisova sluzba RESSS @
RESSS.dodx

Software Kontroly MPSV SW Kontroly @

MPSV

SW_Kontroly_MPSV.
docx
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