C. j.: MPSV-2024/21955
Zadost o poskytnuti informace dle zakona &. 106/1999 Sb., o svobodném pfistupu
k informacim — atoku na DNS infrastrukturu

Dotaz ze dne 24. 1. 2024

Ministerstvo prace a socialnich véci (dale jen ,MPSV®) obdrzelo dne 24. 1.2024
podani, ve kterém na zakladé zakona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpist (dale jen ,ZSPI*), zadate o odpovédi na
nasledujici otazky:

1) Pokud byl k DDoS utoku na DNS infrastrukturu Povinného subjektu dne
23. ledna 2024 vypracovan post mortem (retrospektivni analyza a hodnoceni
udalosti, které k incidentu vedly), o poskytnuti tohoto post mortem;

2) Pokud post mortem vypracovan nebyl, o sdéleni praimérného poctu paketi za
sekundu, které na DNS infrastrukturu Povinného subjektu ve $pi¢ce smérovaly,
a Spickové velikosti provozu v Gbit/s.

K Vasim dotazim sdélujeme:

ad 1) Po ukonceni utoku na DNS infrastrukturu MPSV byla provedena detailni analyza
pfi€in, dopadl a prubéhu bezpecnostniho incidentu. V souladu s § 8 zakona
€. 181/2018 Sbh., o kybernetické bezpec€nosti, byl incident nahlaSen Narodnimu ufadu
pro kybernetickou a informacni bezpecnost. Vysledky analyzy byly jako soucast
hlaSeni incidentu predlozeny NUKIB a staly se také vstupem do naslednych opatfeni,
ktera MPSV pfijalo €i planuje pfijmout. Incident se bezprostiedné tykal kritické
informaéni infrastruktury, kterou MPSV ur€ilo v souladu s pozadavky a kritérii
definovanymi v Nafizeni vlady €. 432/2010 Sb., o kritériich pro ur€eni prvku kritické
infrastruktury. Dle pozadavkl uvedenych v § 4 odst. 1 vyhlasky ¢. 82/2018 Sb.,
o kybernetické bezpecnosti jsou informace o prubéhu bezpeénostnich udalosti
aincidentd tykajicich se Kl a vystupy =z navazujiciho vySetfovani ¢i analyz
klasifikovany jako Citlivé, a jako takové nemohou byt zpfistupnény verejnosti.

ad 2) Analyza pficin, dopadu a prubéhu bezpecénostniho incidentu byla zpracovana,
vizte vySe. Pocet packetl se pribéhu trvani incidentu pohyboval od desitek tisic po
statisice za sekundu. Detailni informace o limitech DNS infrastruktury MPSV jsou
v souladu s pozadavky uvedenymi v § 4 odst. 1 vyhlasky & 82/2018 Sb.,
o kybernetické bezpecnosti klasifikovany jako Citlivé, ajako takové nemohou byt
zpristupnény verejnosti.

S pozdravem



