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registracni ¢islo CZ.03.1.54/0.0/0.0/15_122/0010231



Vystupy Inovacni pracovni skupiny
pro ICT



Vysledky New Skills Monitor — analyza trendu (ukazka)

Pojem K 4.0

Implementaéni scénaf

Kritickd informaéni infrastruktura

Podnikovy CERT/CIRT (Computer

Emergency Response Team/
Computer Incident Response Team)

Ransomware

Sandbox

SIEM - management bezpetnastnich
infomaci a udalosti

Alternativ
ni nazev

novy/
budouci

nova

nova

nova

nova

nova

nova

Zdroj informace

panel expertd; élédnek
Kyberneticka bezpetnost
(1. dil), Ing. Michal
Vymazal, in Technika a
vzdélani

panel expertd,
https://www.nukib.cz/cs
[fkyberneticka-
bezpecnost/regulace-a-
kontrola/povinne-
osoby/#od3

NI P4.0

https://www.zive.cz/ran

somware/sc-
434/default.aspx

panel experti;
https://www.digitalnipe
vnost.cz,-’vikifsiem|

Vysvétleni pojmu K 4.0

Soubor metodickych pokynl a doporugeni tykajicich se zapojeni daného zafizeni,
infomaéniho systému, organizaénich opatfeni, technickych opatfeni, best practice
apod. To vie pod hlavitkou konkrétni narodni bezpeénostni autority, ktera scénaf
schvalila, zvefejnila na swjch strankach. Kaidy implementaéni scénaf by mél
obsahovat: princip, provedeni, funkénost, efekt a smysl daného celku. Nedilnou
soutasti je samozfejmé topologické schéma celého feieni.

Kritickou informaéni infrastrukturou (KIl) se dle & 2 pism. g) a pism. i} zakona £.
240/2000 5b., krizového zikona, rozumi prvek nebo systém prvkd kritické
infrastruktury, v odvétvi komunikaéni a informacni systémy v oblasti kybernetické
bezpeénosti dle § 2 pism. b) zdkona £ 181/2014 5b. o kybernetické bezpeénosti. V
praxi se jedna o takové informaéni nebo komunikaéni systémy, piip. IC5/SCADA
systémy, které naplni kritéria pro uréeni prvkd Kl

Podnikové tymy pro informacni bezpetnost

lako ransomware se oznacuje typ malwaru, ktery uZivateli brani pfistupovat k
infikovanému pocitaci. Pro opétovné ziskani pfistupu je nutné atoénikovi zaplatit.
Ransomware nékdy Zifruje soubory na disku, obrana jiZ nakaieného poditace je
proto obtiing

Sandbox je oznaceni pro bezpeCnostni mechanismus v ramci pocitacové
bezpetnosti, ktery slou#i pro oddé&lovani béficich procesi. Sandbox poskytuje
procesim, které v ném bé#i, omezeny pfistup ke zdrojom hostitelského potitace -
pristup k disku je typicky omezen na vybrané adresare, pfistup k siti na vybrané
servery a porty apod. Sandhbox je €asto vyuiivan pro spousténi neotestovaného
kddu nebo nedivéryhodmych program( z neovéfenych tfetich stran, od
neovéfenych dodavateld, &i od nedivéryhodnych uZivateld. Sandbox, doslova
preloieny jako piskoviité, je vlastné misto, kde se pisek nedestane (nema dostat)
mimo vyhrazenou plochu.

Systém pro spravu bezpeénostnich informaci a udalosti (Security Information and
Event Management). Jedna se o analyticky software, ktery sbira a kareluje udalosti
z bezpetnostnich a sitowych zafizeni, piipadné z aplikaci. DokaZe identifikovat
podezielé udalosti, jako jsou staZeni soubord nebo pfilis vysoky pfenos informaci.
SIEM na rozdil od jinych bezpeénostnich softward hrozbu neodstranuje, ale
zaznamendvd data, kterd pomohou spraveim sitd v podniknuti daliich obrannych
krokil. SIEM generuje bezpectnostni reporty, které zjednodui napfiklad
bezpeénostni audity. SIEM plni funkce dvou samostatnych systémi: SIM — Shira,




Pojem K 4.0 (Pfedmét)
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Vysledky NSM — karta novych kompetenci (ukazka

Odborna kompetence

Symetrické Sifrovani dat

;;;;;

Sifrovani dat organizace

Sifrovani soukromych dat

Asymetrické Sifrovani dat

Desifrovani dat Sifrovanych asymetricky
Desifrovani dat Sifrovanych symetricky
Posuzovani rezistence Sifrovani
Symetrické Sifrovani dat

Sifrovani dat organizace

Sifrovéni soukromych dat

PouZivani systéma a ndstrojd UEBA k odhaleni anomélii v
chovani ufivateld a naslednd optimalizace

Analyza digitalni identity
Analyza chovani uZivatele
Analyza kodu viru, ladici metody a nastroje

Hledéani a zneuzivani chyb v software

Formulovano 80 novych kompetenci napfric povolanimi v ICT, predevsim v oblasti kybernetické bezpecnosti.



Sirokd povolani v ICT a vazba na po&ateéni vzdélavani

Ndzev Sirokého povoldni Technik informatik Informatik specialista

Kvalifikacni droven (EQF) 4 6-7

Siroky oborovy zéklad v ICT na odborné vysokoskolské

Vystup zpracovany v pracovni skupiné |Siroky oborovy zéklad v ICT na odborné maturitni Grovni |, _
drovni

. o Ramcovy vzdélavaci program .
Vazba na pocatecni vzdélavani Informaticky VS zéklad pro dalsi ICT profilace
18-20-M/01 Informacni technologie

Profilace Sirokého povolani, detailni

) i e . Technik kybernetické bezpecnosti Specialista kybernetické bezpecnosti
popisované zaméreni

Skolni vzdélavaci program Kybernetickd bezpeénost

v rémci RVP 18-20-M/01. Zdroje pro VS program ICT specialista v oblasti

Vazba na pocatecni vzdélavani L .
kybernetické bezpecnosti.

Popis vyuzitelny také pro budouci potencialni tvorbu
samostatného SVP.




Hlavni zdroje kompetenci pro popis Sirokych povolani v ICT

Spolecné

* Nové kompetence sektoru identifikované v ramci NSM

* Materialy a popisy zpracované experty v pracovni skupiné

* Odborné publikace a dalsi relevantni zdroje doporucené nebo poslané ¢leny pracovni skupiny
* Obsahova analyza zahraniénich zdrojl

* Jednotky prace v Narodni soustavé povolani

e Profesni kvalifikace v Narodni soustaveé kvalifikaci

* Programy a kurzy dalSiho vzdélavani

e Centradlni databaze kompetenci

Technik informatik
* Ramcové vzdélavaci programy (1820M/01 Informacni technologie, 2645M/01 Telekomunikace, 2641M/01 Elektrotechnika)
* Inovativni skolni vzdélavaci programy

* Moduly projektu Modernizace odborného vzdélavani

Informatik specialista
* Inovativni vysokoskolské programy (CVUT FIT, CVUT FEL, VUT FIT, MUNI FI, VSB-TUO FEI)

* Projekt: Kvalifika¢ni ramec terciarniho vzdélavani - Informacni technologie a kybernetika



Technik informatik (EQF 4) - 1. - 3. patro

PATRO 3:

PATRO 2:
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BEZPECNOST A OCHRANA ZDRAVI PRI PRACI

EKONOMIKA A FUNGOVANI ORGANIZACE

PLANOVAN{ A ORGANIZOVANI PRACOVNICH
CINNOSTI

KVALITA A INOVACE

Predpisy v oblasti BOZP
Bezpecnostni poZadavky a postupy
Bezpetnostni rizika

Prvni pomoc

Hygiena price

Principy fizeni organizace
Obchodni etika a pravo
Z3klady ekonomiky a obchodu
Kalkulace a rozpotty

Z3klady marketingu

Planovéni pracovnich &innosti a zdroja
Rizenf pracovnich Einnostf

Nastaveni systému fizeni kvality
Normy a standardy

Kontrola a vyhodnocovani
Zlep3ovani procest, vyrobkd a sluzeb

ZAKAZNICKA PODPORA

PRACOVISTE A ZIVOTN{ PROSTREDI

ODBORNA DOKUMENTACE A EVIDENCE VE
SLUZBACH

Z3akaznickd podpora

Procesy k ochrané a zlep3ovani Zivotniho prostredi
Nakladani s odpady

Ctenf a interpretace odborné dokumentace ve sluzbach
Zpracovani odborné dokumentace ve sluzbach
Evidence a archivace ve sluzbach

DIGITALNI KOMPETENCE

MATEMATICKE VZDELAVANI*

VZDELAVANI A KOMUNIKACE V CESKEM
JAZYCE!

VZDELAVANI A KOMUNIKACE V CIZiM
JAZYCE!

Informacni a datova gramotnost
Digitdlni komunikace a spoluprdce
Tvorba digitalniho obsahu

Digitalni bezpe¢nost

Reseni probléma v digitalnim prosttedi

Operace s Cisly

Ciselné a algebraické wyrazy

Reseni rovnic a nerovnic

Funkce

Goniometrie a trigonometrie
Planimetrie

Stereometrie

Pravdépodobnost v praktickych tlohach
Analytickd geometrie

Posloupnosti a finan¢ni matematika
Kombinatorika

Statistika v praktickych tGlohach

Zdokonalovani jazykovych védomosti a dovednosti
Komunikatni a slohova vychova
Prace s textem a ziskavani informaci

Recové dovednosti

Jazykové prostredky

Tematické okruhy, obecné komunikacni situace a jazykové funkce
Poznatky o zemich

PRIRODOVEDNE VZDELAVANI - FYZIKALNi

PRIRODOVEDNE VZDELAVANI - CHEMICKE

PRIRODOVEDNE VZDELAVANI - BIOLOGICKE

EKONOMICKE VZDELAVAN*

VZDELAVAN[* VZDELAVANT* A EKOLOGICKE VZDELAVANI*

Mechanika Obecna chemie Zéklady biologie Podnikanf

Termika Anorganickd chemie Ekologie Finan&ni vzdélavani
Elektfina a magnetismus Organicka chemie Clovék a Zivotni prostredi Dané

VInéni a optika Biochemie Marketing

Fyzika atomu Management

Vesmir

SPOLECENSKOVEDN/{ VZDELAVANI®

ESTETICKE VZDELAVANI*

VZDELAVANI PRO ZDRAV/*

Clovék v d&jinach (d&jepis)
Soudoby svét

Clov&k v lidském spolegenstvi
Clovék jako obé&an

Clovék a pravo

Clovék a svét (praktick4 filozofie)

Uméni a literatura / Literatura a ostatni druhy uméni
Prace s literdrnim textem
Kultura

Péce o zdravi
Télesna vychova
Zdravotni télesna vychova

OSOBNOSTNi KOMPETENCE

INTERPERSONALN{ KOMPETENCE

KOGNITIVNi KOMPETENCE

VYKONOVE KOMPETENCE

CeloZivotni uceni - roveri 3
Flexibilita - droveri 3

Kreativita - drover 3

Zvladdnf stresu a zatéZe - Groveit 3

Efektivni komunikace - droveri 3

Kooperace - troveii 3

Orientace na zdkaznika - Uroven 3

Ovlivilovani ostatnich - trovefi 3

Rozvijeni ostatnich - Groveri 3

Sebepozndni a porozuméni druhym - troveri 3
Vedeni lidi - drovefi 3

Analytické mysleni - trovef 3
Koncepé&ni my3leni - Groveri 3
Objevovani a orientace v informacich - Groveri 3

Aktivni pfistup - Grover 3

Planovani a organizovani price - iroven 3
Podnikavost - roveri 3

Regeni problém( - droveft 3
Samostatnost - drovefi 3

Vykonnost - Uroveii 3

! Tyto oblasti jsou pFevzaty z platného Ramcového vzdéldvaciho programu (RVP), ktery v soucasnosti prochdzi celkovou revizi
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Technik informatik (EQF 4) - 4. - 5. patro

PATRO 5:
SPECIALIZACNI ODBORME

PATRO 4
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OBORU

KOMPETENCE OBORU

KYBERNETICKA BEZPECNOST

SPRAVA A POKROCILA ANALYZA DAT

SPRAVA IT TECHNOLOGI A SiTi

VVO) A PROGRAMOVANT APLIKACI

Antivirova cchrana

Bezpefnostni analyza

Berpefnostni slofky 3 normy

Berpednostni technologie

Elektronicke zabezpefovad systémy

Kryptografie

Wormvy 3 standandy v oblasti kybernetické bezpefnosti
Zavadéni a nastaven kyberneticke berpefnosti

Klastry bloku [specializacs) Sprava a analyza dat

anahfza a diagnostika st

Klastry bloku [specializace) Vyvaoj a2 programavand aplikac

Foskytovan ulivatelcke podpory

Berpefnost prace na elektrickych zafizenich
Zaklady elektrotechniky

HARDWARE SOFTWARE ZAKLADY KYBERNETICKE BEZPECNOSTI POCITACOVE 5ITE
Podtadove perferie araficky software Bezpetnost mobilnich zafizend Adrezace v st
Virtudlni realita Instalace a aktualizace softwaruy Nakladani = daty 3 citfvymi odaji Aktivni priky siti
Zakladni £zt podiade Komunikaéni software rofitafova bezpednost anahyia a diggnostika st
Mobilni zafizend zaklady kryptografie Berdritove technologie
Cperadni systémy Berpetnost v potitafowych sitich
Planovac software Diagnostika potitafove sité
Frezentaini softwars Internet wici
Sdileni informaci a fefeni komplexnich dloh Komunikace v siti
Software pro zpracovani textu Navrh 3 realizace jednoduche sité
software pro zpracovand videa a zveku Wavrh 3 realizace shodtdl =18
Webovy kient Fasivni pricky siti
Fripojend k internety
Fripoien poditade k lokdind siti
Rowtowani mezi sitémi
Topologie siti
PRINCIPY WWVOIE A PROGRAMOVANI ZAKLADY TELEKOMUMNIKACI A SITI SPRAVA A ZPRACOVANI DAT ELEKTROTECHNIKA PROIT
APLIKACI
Wwebové aplikace Datovd komunikace Archivace a zalohovani dat Digitalni méfend
zaklady algoritmizace Internet Zpréva dat MEfeni zakladnich elektrickych velifin
Zaklady programaovand Lokdini pofitadovd =it [LAN) Zabezpelen dat Stejnosménmy prowd
Signaly zaklady datove analyzy Zaklady elektroniky pro 1T
Zpracovani dat
Zoracovani struktunovanvch dat
UZIVATELSKA PODPORA ELEKTROTECHNICEY ZAKLAD

SPECIALIZACE
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SIROKEHO POVOLANI




~/PATRO 1: MEKKE KOMPETENCE
+01 Osobnostni kompetence
02 Interpersonalni kompetence

~PATRO 4: PRUREZOVE ODBORNE KOMPETENCE OBORU
4102 Elektrotechnicky zaklad
+/05 Elektrotechnika pro IT

e . +/06 Hardware
+01 Analytické mysleni - Groven 3 Py vy
+ 02 Koncepcni mysleni - roven 3 m e KOMRETENC\F +09 Pocitacove site
VYMEZUJI UROVEN 11 Principy vyvoje a programovani aplikaci

=/03 Objevovani a orientace v informacich - Uroven 3

=103 Kognitivni kompetence

=01 informace vyhleddva samostatné a cilené, aplikuje je v praxi a vyty&fi k nim pfisludnou dokumentaci +14 Software

=02 pro vyhledévéni informaci vyuZiva vhodné zdroje 415 Sprava a zpracovani dat Vymezeni rozsahu vzdéldvaciho modulu
03 srovnava, posuzuje a ovéfuje sivaliditu zdrojd a informaci +17 Uzivatelska podpora pro vzdélavani na SOS i ve vzdélavani dospélych
(=104 k jejich zpracovani dokaze zvolit a vyuzZivat vhodné informacni technologie '

. L . T ) . =119 zaklady kybernetické bezpeénosti
=05 orientuje se dobfe ve vétsim mnoZstvi informaci, umi rozlisit podstatné od nepodstatného . o v, ,
, . s . . + 02 Bezpeénost mobilnich zafizeni
(=06 ziskanou informaci dokaze zpracovat a predat dal

04 Vjkonové kompetence =103 Nakladani s daty a citlivymi Gdaji

\

= PATRO 2: VSEOBECNE KOMPETENCE 501 Nakladani's citlivymi ddaji NSM

+ 01 Digitalni kompetence E02 Zabezpeleni osobnich udajl v kybernetickém a fyzickém perimetru NSM

=02 Matematické vzdélavani* 203 Zabezpeceni udajl organizace v kybernetickém a fyzickém perimetru NSM

. /01 Operace s Cisly (=04 Zabezpecleni zdravotnich a |ékafskych zaznama v kybernetickém a fyzickém perimetru NSM

*+02 Ciselné a algebraicke vyrazy =105 Aplikace pravidel pro praci s citlivymi daty v siti Ka

03 Redeni rovnic a herovnic

+04 Pocitatova bezpeénost

#

L

N

< =04 Funkce

= ¥ . )

|<_: =01 rozlisuje jednotlivé druhy funkci, sestroji jejich grafy a uréi jejich vlastnosti véetné monotonie a extréma \ 05 Zaklady kryptografie

E (=02 pracuje s matematickym modelem redlnych situaci a vysledek vyhodnoti vzhledem k realité +22 Zaklady telekomunikaci a siti

o =03 aplikuje v Glohach poznatky o funkcich pfi Gpravach vyrazid a rovnic —/PATRO 5: SPECIALIZACNI ODBORNE KOMPETENCE OBORU

@) N (=04 urci praseciky grafu funkce s osami soufadnic =102 Kyberneticka bezpeénost

L

= =05 uréi hodnoty proménné pro dané funkéni hodnoty +02 Antivirova ochrana

; (=06 pfifadi pfedpis funkce ke grafu a naopak =103 Bezpetnostni analyza

—_ =07 sestroji graf funkce dané predpisem pro zadané hodnoty . e .

=2 e , - , L , e, =01 Hledani a zneuzivani chyb v software Ka

T =08 resi realné problémy s pouzitim uvedenych funkci zejména ve vztahu k danému oboru vzdélani ) L, .. L . ) ) ) i

O 109 pfi fedeni tloh Gieln vyusiva digitéIni technologie a zdroje informaci =102 Monitorovani provozu operacnich systémil, jejich diagnostika a optimalizace vykonu NSP

LII—J 105 Goniometrie a trigonometrie =103 Penetracni testovani softwaru K4
+ 06 Planimetrie (=04 Posuzovani zabezpeceni fyzického perimetru NSM

\|

+ 07 Stereometrie (=105 Posuzovani zabezpedeni kybernetického perimetru NSM
08 Pravdépodobnost v praktickych dlohach 106 Provadéni analyzy digitalni identity K4
09 Analyticka geometrie —107 Provadeéni analyzy chovani uzivatele K4

+11 Posloupnosti a finanéni matematika
+12 Kombinatorika
+13 Statistika v praktickych ulohach

+/03 Vzdélavani a komunikace v ¢eském jazyce*

+ 05 Bezpecnostni sloZzky a normy
+ 07 Elektronické zabezpefovaci systémy
+ 08 Bezpecnostni technologie
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=04 Vzd&lavéani a komunikace v cizim jazyce* +12 Normy a standardy v oblasti kybernetické bezpecnosti
+ 05 Pfirodovédné vzdélavani - fyzikalni vzdélavani* +/13 Zavadéni a nastaveni kybernetické bezpecnosti
'+ 06 Prirodovédné vzdélavani - chemické vzdélavani* 1103 Sprava a pokro€ila analyza dat

+07 Pfirodovédné vzdélavani - biologické a ekologické vzdélavani* 404 Spréva IT technologii a siti

+09 Spolecenskovédni vzdélavani* 05 Vyvoj a prograg'lovéni’aplikaci
4110 Estetické vzdalavani* ~ PATRO 6A: MANAZERSKE KOMPETENCE
11 Vzd&lavani pro zdravi* +01 MANAZERSKE MEKKE KOMPETENCE

+108 Ekonomické vzdélavani*




Informatik specialista — struktura odbornych pater

PATRO 5
SPECIALIZACNI ODBORNE

KOMPETENCE OBORU
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KYBERNETICKA BEZPECNOST

SPRAVA A POKROCILA ANALYZA DAT

SPRAVA IT TECHNOLOGIT A SITI

VYVOI A PROGRAMOVANT APLIKACT

AUt kybemeticke bezpeinast

Bezpefnostni analyza

Bezpednastni monitoring [SIEM)

Elektronicke zabezpedovad systemy
Ccompliance

Kryptografie

Zavaden a nastaven! kybemeticke bezpednosti
Mormiy, standardy 3 metodiky

fizeni kybemetické bezpednosti
Nakiddani s daty 3 citivymi edaji

Rornofrnct 3 hoaralnnetnd dindin

Klaztry bloku [speciafizace) Sprdva 3 analyza dat

Kizztry bloku [specializace) Spriva IT technologil a st

Klastry bloke [specializace) vyve) 2 pregramovind apikac

IT architektura

Klastry bloku [specalizace] IT architektura

ZAKLADY KYBERNETICKE BEZPECNOSTI

OPERACNI SYSTEMY

INFORMACNI SYSTEMY

POCITACOVE TECHNOLOGIE, SYSTEMY A
ARCHITEKTURA

Bezpednost 3 bezpednostnd shodky

Desktopove operadni systémy

Architektura a technologie informatnich systémi

Architektury poditatl a paraleinich systému

Nakladanis daty a ctivymi edaji Funkce a provoz operatnich systémid iwaj informatnich systémd Poditadove systemy
rofitadovi bezpetnost ‘operatni systémy pro mobilnd zafizend Cisficové systémy
Zaklady kryptografie Serverove operani systémy Mikroprocesorowe a vestavEns systémy
Technoloicke rékiadv poditadl
POCITACOVE SITE PRINCIPY VYVOIE A PROGRAMOVANI PROGRAMOWVACI JAZYKY STEM W ICT
APLIKACI
Ffipgjen k internetu Webove apikace Programovaniv © Diskretni matematika
sprava a provez pofitafovych siti Algoritmizace Programovani v CF Linedmi algebra
Technolagie pofitadovych siti Farméini jazyky, gramatiky 2 pfekiadate Programavani v CH Matematicks anzhyza
ziklady programovan Frogramavani v lava praviépodobnost 3 statistika
Funkcionalni programovani Frogramavani v Javascript Zaklady logiky
Programavani na strojove drovni Programovani v jazyce Python
Technologie provyvaj SW
Twaorbas ufvatelzkych rozhrani
Uveod do softwarového ingenyrstvi
Zaklady objektovE crientovaného programovand
DATOVA ANALYZA DATABAZOVE SYSTEMY ZAKLADY DIGITALNICH SYSTEMU MODELOVANI A SIMULACE
Big data Navrhowani databdzi Cislicové systémy Modekovani
Frediktivni analyza Spréva databdzi Zakiady konstrukee digitainich systémd Simulace
Zaklady datove analizy 3 vizualizace dat Tvorba 3 optimalzace databdzi

POCITACOVA GRAFIKA A SAZBA TECHNICKYCH

STROJOVE UCENT A UMELA INTELIGENCE

ROBOTIKA A AUTOMATIZACE

LEGISLATIVAVICT

DOKUMENTU
Fodtadova grafika Signaly 3 systémy Mobilnd robotika Legislativa v ICT
Sarba technickych dokumentd Zaklady uméle inteligence Prediktivnd analyza

Zaklady strojového vieni Primysiové roboty a manipulitory

Prismysiové fidic systémy
Prismysiovy intermet véc
Senzorv @ méfeni

ELEKTROMIKA PRO IT

ELEKTROTECHNICKY ZAKLAD

Obwvedy
Zaklady elekironiky pro T

Bezpetnost prace na elektrickych zafizenich
Zaklady elektrotechniky
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SIROKEHO POVOLANI
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Vystupy Inovacni pracovni skupiny
pro kreativni pramysl (herni prumysl)



Vysledky New Skills Monitor — analyza trendu (ukazka)

Pojem K 4.0 alternativni nazev

motion capture

(real time) ray tracing

learned motion matching

freelance a outsource

licence a legalizace assetd

laserové skenovani

skenovani svéta letecka fotogrametrie

Produkce a distribuce,
support, testovani
email marketing

remarketing

novy/
budouci

novy

novy

novy

novy

novy

novy

nowvy

novy

novy

zdroj informace

Motion Capture
Technology for Video

Games

panel experti

Phase-Functioned
Meural Networks for
Character Control —
YouTube

panel expertd

panel experti

panel experti

How Microsoft Flight
Simulator Recreated
Qur Entire Planet |
Noclip Documentary
—YouTube

panel experti

panel experti

Vysvétleni pojmu K 4.0

Snimani pohybu vyuiiva kamery sledujici pohyb k zachyceni pohybu herce
nebo objektu, ktery ma na sobé znacky sledujici pohyb. Data se odesilaji
do poéitate wwhaveného softwarem pro snimani pohybu. Ten pfevezme
data re snimani pohybu a wytvori virtualni kostru, ktera se pohybuje s
hercem v redlném €ase. Zatimco herec hraje, refisér a produkéni tym
mohou sledovat predbéinou animovanou verzi hercova vykonu. lakmile
je dosaZieno poiadovaného vykonu, lze postavu nad kostrou animovat v
postprodukci nebo v redlném case.

Technologie, kterd umoZiuje, aby se svétlo ve hrach chovalo prirozenéji.

Technologie tvorby animace na zaklade databaze animaci — obecny trend
tvorby obsahu pomoci rozsahlych databazi a Al.

Pojem freelance oznauje praci osvé na fakturu, tedy situaci, kdy wyvojar
neni zaméstnancem. Pojem outsource znamend najimani si externich
firem a freelancerd k wyvoji, namisto vyuZiti vlastnich zaméstnanci.
Assety jako grafika a zvuky, které lze wyuZivat k produkei her mohou byt
chranény autarskymi zakony a jejich wyuiiti je podminéno licencnimi
ujedndnimi. LicenZni prava lze propljcovat za procento ze zisku, za
jednorazovy poplatek nebo jen za rverejnéni majitele assetu v titulcich.
Laserove skenovani je moderni metodou sbéry 30 dat objektl jakychkoliv
rozmér{l v té nejwy3si Grovni detailu. Casto se ke snimani pouivaji drony.
Trend her postavenych na skenovaném obsahu. Celé svéty jsou tvofeny
pomoci skenovani, misto narocné tvorby v 30 programech.

Cilené rozesilani komercnich i nekomerénich zprav na presné stanoveny
seznam e-mailovych adres. K tomu, aby spolecnosti mohly e-maily na
dané e-mailové adresy opravnéné rozesilat, musi mit od pfijemci jejich
souhlas.

Remarketing je metoda cileni internetové reklamy, kterou nabizi systém
na PPC kampaneé Google AdWords. ledna se o jednu z moznosti, jak oslovit



Pojem K 4.0 (PFedmét)

virtualni realita

roziifena realita

roziirena realita

wyzkum her a hrani si

vyzkum her a hrani si

Games User Research

Games User Research

Games User Research

Games User Research

Gamifikace

Motion capture

Pracovni pozice

Araniér virtualniho
prostredi a interakci ve
virtualni realité

Navrhar interaktivnich
hernich systéma v
rozsifené realité

Aranieér virtualniho
prostfedi a interakei v
roziifené realité
Teoretik hernich systémd

Vyzkumnik psychologie
hrani
UX designer

UX producer

X analyst

UX researcher

Gamifikator

Operator motion capture

alternativni
nazev

Level Designer pro
VR

Systémovy Game
Designer pro
roziifenou realitu
Level Designer pro
roziifenou realitu

Vyzkumnik hernich
systéma

Vyzkumnik lidske
hravosti

Navrhar zachyceni
zazitku

Producent
zachyceni zaZitku

Analytik
zachyceného
ufivatelského
zaZitku

Vyzkumnik
ufivatelského
zaZitku

Metodik gamifikace

Motion capture
technik

45

4-5

6-7

B-7

4-5

4-5

4.5

4-5

6-7

4-5

Vysledky NSM — karta novych kompetenci (ukazka

Odborna kompetence

AranZovani virtualniho prostiedni a interakel ve virtualni realité

Navrhovani mechanik interaktivnich hernich systému v roziifené realité

Aranzovani virtualniho prostredni a interakci v rozsirene realite

Vyzkum poznatkd o obecnych hernich systémech

Vyzkum poznatkd o obecné lidské hravosti

Tvorba metodik pro shér dat z uZivatelského zéZitku

Realizace sbéru dat pro vyzkum uZivatelského zaZitku podle navrienych
metodik

Analyza identifikovanych dat z vyzkumu uzZivatelského zazitku pro Gcely dalsi
produkce uZivatelského zazithku

Identifikace klicowych dat z vyzkumu uiivatelského zaZitku ke zpracovani jeho
dalsi analyzy

Twvorba metodik a implementace
gamifikace do rdznych odvétvi

Priprava a obsluha motion capture systému

Formulovano 600 novych kompetenci napri¢ povolanimi v oblasti herniho priimyslu (véetné zahranicnich zdroju).



Vazba sirokého povolani na pocatecni vzdélavani

Ndzev sirokého povoldni Herni vyvojar

Kvalifikacni uroven (EQF) 4

Vystup zpracovany v pracovni skupiné Siroky oborovy zaklad pro oblast vyvoje her na odborné maturitni Grovni
Vazba na pocatecni vzdélavani Noveé vznikajici RVP

* Produkce a distribuce

* Produkce assetli (animace, grafika, audio, video, ...)
Profilace sirokého povolani, detailni popisované zameéreni
* Game design

* Programovani

Vazba na pocatecni vzdélavani Popisy vyuZitelné pro budouci potencialni tvorbu samostatnych SVP




Hlavni zdroje kompetenci pro popis Sirokého povolani

* Noveé kompetence sektoru identifikované v ramci NSM

* Materialy a popisy zpracované experty v pracovni skupiné

* Odborné publikace a dalsi relevantni zdroje doporucené nebo poslané cleny pracovni skupiny
* Obsahova analyza zahraniénich zdroju

* Ramcové vzdélavaci programy (¢aste¢né RVP 18-20-M/01 Informacni technologie; ¢astecné RVP 82-
41-M/17 Multimedialni tvorba)

* Inovativni Skolni vzdélavaci programy

e Jednotky prace v Narodni soustavé povolani (EQF 3 —5)

* Profesni kvalifikace v Narodni soustavé kvalifikaci (EQF 3 - 5)
* Programy a kurzy dalsiho vzdélavani

 Moduly projektu Modernizace odborného vzdélavani

* Centralni databaze kompetenci
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Herni vyvoj

PRODUKCE A DISTRIBUCE HER
Distribuce hry

Licenéni proces

Marketing se zamé&fenim na herni primys!
Produkce hry a produkéni nastroje

Trh herniho primysiu

7V

GAME DESIGN

Design herni ekonomiky
Design retence a monetizace
Kancept hry

Level design

Marativni design

System Game Design
Technicky design

User Experience

Ufivatelské rozhrani
Skriptovani

PRODUKCE ASSETU

20 animace

3D animace

Herni grafika

Pokrofila 3D grafika
Graficky/AnimacnifAudio software
Scenaristika a psani textd
Vytvarna stranka hry

Zvuk a zvukova dramaturgie
Videoprodukce

— struktura odbornych pater

PROGRAMOVANI HER

Programovaci jazyky
Objektové programovani
Optimalizace hry

Hardware a herni platfarmy
Distribuéni platformy
Datové struktury a algoritmy
Databaze

CI/CD Pipeline

Al ve hrach

Sitova komunikace
Systémova administrace
Verzovaci systemy

TEORETICKE ZAKLADY HERNIHO VYVOIE

TECHNICKY ZAKLAD HERNIHO VYVOIE

KREATIVNI ZAKLAD HERN{HO VYVOIE

PROJEKTOVY CYKLUS HERNIHO VYVOIE

Historie her
Herni teorie
Herni refimy
Herni platformy a nova herni media

Herni engine z pohledu hry

Zaklady softwaru pro produkci hernich assetd
Software pro tvorbu grafd a diagrami
Systemy pro spravu a sdileni dat a informaci
Testovani software a her

Kyberneticka bezpelnost pii tvorbé her

Zaklady tvorby animace
Zaklady tvorby grafiky
Zaklady tvorby zvuku
Zaklady game designu
Zaklady level designu
Interaktivni narativ

Zameér hry

Tworba konceptu hry
Viywojowy cyklus hry
Distribuce her

ZAKLADY PSYCHOLOGIE HER

ETIKA HER

ZAKLADNI LEGISLATIVA VE HRACH

Psychologie hragl

Herni zaZitek

Kognitivni zaté, interakce hrae se hrou
Mativace hraéh

Psychologicka témata souvisejici s hrami

Eticke chovani a volby
Herni zavislost
Masili ve hrach
Political Carrectness

Legislativa autorstvi

Licence pro koncového ufivatele softwaru (EULA)
Hazard

Intelektualni viastnictvi

Micenlivost zabezpeleni projektu

Monetizace

Reklamni sdéleni ve hrach

Systémy pro hodnoceni obsahu videoher




Publikace vystupu a verejné pripominkovani

Analyzy trendt a karty novych kompetenci 10 sektoru
e Publikovany v bfeznu 2022

* \erejné pripominkovani probéhlo v obdobi bfezen — kvéten 2022

Strukturované popisy 20 sirokych povolani
e Publikovany v fijnu 2022
* Verejné pripominkovani probéhlo v terminu 1. 10. - 15. 11. 2022

e Aktualné probiha vyporadani pripominek

Vystupy jsou publikovany na


https://www.mpsv.cz/web/cz/vystupy-projektu-pripominkove-rizeni

Evropska unie m MINISTERSTVO PRACE

* Evropsky socialni fond BT el
* Operacni program Zaméstnanost \/ | ASOCIALNICH VECI

Dekuji za pozornost
Diskuse k prispevku

David Dusanek, dusanek@trexima.cz, +420 606 621 004

TREXIMA

Mapovani budoucich kompetenci jako soucast systémovych opatfeni pro vymezeni pozadavkl trhu prace (Kompetence 4.0)
registracni ¢islo CZ.03.1.54/0.0/0.0/15_122/0010231
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