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FaleSné domény napodobuji web MPSV. Jde o phishing,
stranky jsou jiz zablokovany

Tento tyden byly zprovoznény mimo jiné stranky mpsv-cz.cz, které mély uzivatele
presvédcit, Ze zde muize pozadat treba o prispévek na bydleni. Odkaz byl rozesilan
SMS zpravami a e-maily. Nejednalo se ale o oficialni web MPSV, §lo o stranky
slouzici ke kradezi dat. Resort neprodlené kontaktoval Narodni ufad pro
kybernetickou a informaéni bezpeénost a sdruzeni CZ.NIC s pozadavkem na zruseni
faleSnych stranek. Nyni jsou jiz podezielé domény blokovany. Nadale ale dlirazné
varujeme pired dalSimi faleSnymi weby, které napodobuji doménu MPSV a slouzi
k phishingu.

Podvodné stranky MPSV rychle odhalilo a neprodlené kontaktovalo Narodni ufad pro
kybernetickou a informacni bezpeénost a sdruzeni CZ.NIC, ktery spravuje .CZ doménu.
Zadost na znepfistupnéni podezfelych webl odesla také pfimo od hostingové spoleénosti.
Bé&hem noci na utery probéhlo dalSi vySetfovani a nyni jsou jiz podezfelé domény
zablokovany a stranky tedy nejsou pfistupné.

,Rad bych podékoval bezpecnostnimu tymu ministerstva, kolegiim z NUKIBu a sdruZeni
CZ.NIC za velmi rychlou reakci. Nejdulezitéjsi je, ze se nam podafilo falesné stranky
identifikovat a zablokovat vétsinou za méné nez 24 hodin od jejich vzniku. Skody se tak
podafilo minimalizovat,“ fekl ministr prace a socialnich véci Marian Jure¢ka (KDU-
CSL). ,Rad bych ale nadale na v§echny apeloval, aby si vZdy ovérfili, Ze se divaji na
oficialni stranky ministerstva. Zvilast, pokud klikaji na néjaky odkaz,“ zddraznil. Web MPSV
ma doménu mpsv.cz.

Registrace podvodnych stranek probéhla pfes némeckého registratora Key-Systems
GmbH 1. srpna 2022 v 12:27. Podobnych webl bylo zprovoznéno vice. Hosting
provozovala skotska firma Inhosted LP, umistén byl na Ukrajiné. ,Zatim jsme
nezaznamenali Zadnou vyznamnou Skodu, ktera by se tykala naSich obcanu. | presto,
Ze pachatelé rozeslali tisice SMS s linkem na fale$né stranky, nastésti jen nékolik malo
lidi napriklad vyplnilo své osobni udaje, dodal ministr Jurecka.

Tento kyberneticky incident nyni vySetfuje policie, které ministerstvo i nadale poskytuje
maximalni souginnost. Utognici nijak neohrozili interni informaéni systémy MPSV ani
Uradu préace.
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